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1 Uvod

Internet je rozlehld pocitacova sit, kterd vznikla a vznikd postupnym
propojovanim lokalnich siti do vétSich celki a jez pouzivd jednotny
komunikac¢ni protokol - IP (Internet Protocol). Internet tvoii jednak vlastni
pocitace, jednak komunikacni infrastruktura - kabely lokalnich siti, opticka
vlakna, telefonni linky, mikrovinnd nebo laserova pojitka, satelitni linky
a podobn¢ - a hlavné propojovaci prvky (opakovace, mosty, smérovace,
brany, routery). Propojovaci prvky jsou vlastni dusi internetu, nebot’ ony
zajist'uji schopnost prenaset informace od odesilatele k ptijemci.

Z této definice je vidét, ze internet je pouhy technicky prostfedek
zajistujici libovolnym strojim k nému pfipojenym (potazmo jejich
uzivateliim) moznost vzdjemné komunikace. To, co dé&ld internet tak
pfitazlivym, jsou jednotlivé sluzby, které nabizi, zejména sluzba WWW.
Z technického hlediska jsou tyto sluzby jednoduse distribuované aplikace
vyuzivajici internet pro pienos svych vlastnich dat (distribuované proto, ze
jednotlivé ¢asti téchto sluzeb — servery a klienti - jsou rozmistény na riznych
pocitacich v siti). Kazd4 takova aplikace pouziva vlastni protokol, kterym se
spolu domlouvaji jeji jednotlivé ¢asti (v ptipadé¢ WWW je timto protokolem
HTTP - Hyper-Text Transfer Protocol).

Internet je velice vyznamnym prosttedkem komunikace mezi lidmi
a také vyznamnym prostfedkem obchodu. Pfipojeni na internet je nutnosti
nejenom pro pocitacové firmy, ale i pro organizace, které se pfimo pocitaci
nezabyvaji, ale vyuzivaji je ke své ¢innosti. Jednou z hlavnich, a patrné
nejcastéji vyuzivanych, sluzeb je komunikace pomoci elektronické posty.
Velky vyznam ma také prezentace firmy na internetu a v neposledni fad¢ téz
vyuziti internetovych technologii pro interni praci, tzv. intranet.

V souvislosti s vyuzivanim komunikace prostiednictvim internetu
a rozvojem elektronického podnikdni, se zvySuji bezpeCnostni rizika
s tim spojena. Napojenim systému na okoli pomoci internetu se zvySuje
zranitelnost pfipojenych siti a pocitacli a roste nebezpeci zneuziti ¢i ztraty
informaci, napfiklad prostfednictvim pocitacovych virii nebo externimi

utoky. Nasledky zcizeni nebo ztraty dat jsou potom jen tézko vycislitelné.



Internet byl a je nezabezpecenym pienosovym kanalem. Nesnazi se totiz
jakkoli zabezpe€ovat data, kterd jsou mu svéfena k pfenosu. Tato data nijak
nekoduje (nesifruje), ani pfili§ nezkouma, zda kazda z komunikujicich stran
je skutecné tim za koho se vydava. Nastésti ale takovyto nezabezpeceny
charakter internetu neni nepiekonatelnou prekazkou, nebot’ nebrani tomu aby
se vSe potiebné zajistilo jiz na aplikacni Grovni. Tedy aby se pfendSena data
zabezpecila proti eventuelnimu odposlechu vhodnym zaSifrovanim jesté pred
jejich odeslanim.

Pii vzajemné komunikaci (nejen na internetu) je nékdy dulezité mit
hodnovérny ditkaz o identit¢ svého partnera. To se tyka nejen vyuzivani
sitovych sluzeb, ale naptiklad i komunikace uZzivatele s pocitacem. Byva
zvykem, Ze uzivatel zahajuje svoji praci s pocita¢em vlozenim svého jména
a hesla - pocita¢ tak mé& moznost ovéfit si totoznost obsluhy. Dukaz
totoznosti byva zaloZen na existenci informace, kterou mize (nebo alespon
by méla) disponovat pouze doty¢nd osoba, a zpiisobu, jakym ovéfit pravost
této informace.

Ne vsechny sluzby a informace v pocitacovém systému mohou byt
pristupné vS§em uzivatelim. Proto se pouziva fizeni ptistupu (autorizace), coz
je proces, pii kterém se rozhoduje, ma-li uzivatel prdvo vykonat akei,
o kterou z4da. Tato sluZzba nezbytné potiebuje moznost ovéfeni totoznosti
(tato vzajemna provazanost jednotlivych slozek bezpecného systému je
naprosto obvykla a ve skutecnosti nevyhnutelna).

Jsou-li v pocita¢i uloZeny informace, které jsou diivérné, je zapotiebi
systém, ktery divérnost informaci zajiStuje. Tato vlastnost znamend, Ze
nikdo cizi si nemuize piecist urCitd data bez patficného opravnéni. Je také
potiebné, aby systém garantoval, zZe data nemuize nikdo neopravnéné menit,
nebo alespon zajistoval, Ze zména dat je snadno detekovatelna.

Internet jako takovy zddnou z vySe uvedenych funkci neposkytuje. Pti
komunikaci s jinym pocitacem neni jista jeho identita, fizeni pfistupu je
jakousi formou implementovano ve firewallech, divérnost a nedotknutelnost
informaci je téméf nulovd (odposlouchdvat data je snadné zejména na
lokélnich sitich). Neznamena to vSak, Ze je internet nebezpecny. Pouze je
tteba bezpeCnostni mechanismy budovat na vysSich urovnich, tedy

u jednotlivych aplikaci.



2 Elektronicka posta

Elektronicka posta predstavuje jednu z nejvyuzivanéjsich funkcei, které
uzivatelim internet nabizi. Je to velice efektivni, rychly a pohodIny zptisob
komunikace, bez kterého si uz mnoho lidi nedokaze predstavit zZivot. Na lidi,
kteti elektronickou poStu vyuzivaji vSak mohou také ¢ihat mnohéa nebezpeci.
Casto lidem neskodi tak, Ze by pachaly n&jakou destrukéni Ginnost, ale
naptiklad je okradaji o ¢as nebo v nich chtéji vzbudit zbytecny strach. Stejné
tak ale v souvislosti s elektronickou komunikaci mohou vzniknout konkrétni
Skody napéchané naptiklad néjakym destruktivnim virem.

Zakladnimi prvky sit¢ pro pienos elektronické poSty jsou poStovni
servery. Jedna se o pocitace trvale pripojené na internet, na kterych bézi
specializovany software. PoStovni server obsahuje e-mailové schranky svych
uzivateld, do kterych ukladd doSlou postu. Aby si uzivatelé mohli postu
precist, komunikuji s poStovnim serverem pomoci jimi ovladaného
programu, ktery se nazyva postovni klient. Timto klientem nemusi byt nutné
program bézici na jejich pocitaci, ale muze jim byt naptiklad webové
rozhrani, zndmé z mnoha freemailovych sluzeb. Zpiisob komunikace se tidi

oficialné stanovenymi protokoly:

e SMTP (Simple Mail Transfer Protocol) - protokol pouzivany pro
odesilani posty

e POP3 (Post Office Protocol 3) - protokol pro piijiméani (stahovani)
e-maill

e IMAP (Internet Message Access Protocol) - protokol pro vzdaleny

pristup ke schrance a pokrocilejsi praci s jejim obsahem

Pomoci SMTP protokolu je tedy e-mail odeslan na pfislusny SMTP
server, ktery jej pfijme. Pokud je e-mail ur¢en lokalnim adresatim, umisti jej
rovnou do jejich schranky. Neni-li tomu tak, dale jej zpracuje. Snazi se jej
dorucit na cilovy poStovni server, ze kterého si ho adresat stahuje pomoci

protokolu POP3.



Zajimavosti je, ze u protokolu SMTP se nepouziva zadna autentizace. To
znamend, 7¢ SMTP umoziiuje odeslat e-mail cizim jménem, piipadné
z neexistujici adresy. Ochrana proti tomu musi byt implementovdna na
odesilacim serveru vhodnymi nastavenimi. Pfi stahovani pomoci protokolu
POP3 je situace jind, nebot po identifikaci serveru nasleduje autentizace
pomoci uzivatelského jména a hesla.

V bézné praxi vétSinou neni pro doruceni e-mailu vyuzivan pouze jeden
postovni server, ale zprava cestuje mezi vice servery. Podrobnosti o e-mailu
lze zjistit z hlavicky, kterd je soucasti kazdé zpravy a kterd obsahuje
informace o pfijemci, odesilateli, pfedmétu a dalSich podobnych udajich
potiebnych pro doruceni zpravy. Soucasti hlavicky je také Siroka skala
sluzebnich informaci, véetné tidajii o smérovani mezi servery.

Prvni polozkou je Return-Path, jejimz obsahem je zpate¢ni adresa, ktera
se pouzije pti odpoveédi na e-mail. Nasleduje prvni polozka Received. Takto
oznaceny zdznam piida do hlavi¢ky kazdy postovni server, ktery zpracovava
zpravu. Pokud tedy chceme zjistit cestu zprdvy mezi servery, musime
sledovat zaznamy Received v textu hlavicky smérem zdola nahoru.
Odesilatel je oznacen jako From, predmét jako Subject, pouzity poStovni
klient jako X-Mailer apod.

Informaci ziskanych z hlavicky Ize tedy velmi vhodné vyuzit
v piipad¢, kdy dostaneme néjakym zplisobem nebezpeény nebo podeziely
e-mail. Podrobné udaje o cesté zpravy pies posStovni servery mohou casto
vést k jednoznaéné identifikaci jejiho piivodce. Presto vSak neni pravdivost
udajt v hlavicce vzdy stoprocentni.

Pro mnoho uzivateli je odesilatel e-mailu uvedeny v policku From
vérohodnym tdajem, kterému naprosto divétruji. Bohuzel pravé tento udaj
lze velmi jednoduSe zfalSovat a pak se kdokoliv mize vydavat za nékoho
uplné jiného, nez kym ve skutecnosti je.

E-mailovy klient vétS§inou umoziuje velice jednoduse nastavit jakékoliv
jméno a uZzivatelskou adresu. Misto skutecného jména lze tedy jednoduse
nastavit naptiklad jméno Bill Gates, adresu billg@microsoft.com a zacit
posilat e-maily pod timto jménem. Takova je skutecnost, kterou si bohuzel
mnoho wuzivatelll internetu neuvédomuje a bere udaj o odesilateli za

smerodatny. Bohuzel neni ani problém odeslat e-mail pfes SMTP server,
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ktery pouziva osoba, za niz se podvodnik vydava. VétSinou se jednd o server
providera (poskytovatele pfipojeni k internetu), u kterého je dotycné osoba
pfipojena. Ve bude tedy vypadat zcela vérohodné i po této strance.

Proto nelze nikdy divétovat jen udaji v policku From:. V ptipadé
sebemensich pochybnosti o ptivodu e-mailu je potieba si ovéfit, zda dany
Clovék tento e-mail opravdu napsal a odeslal. E-maily je proto vhodné
podepisovat digitalnimi podpisy (viz. Kapitola 6.2). Odesilatel pak e-mail
podepiSe a piijemce pouze zkontroluje za pomoci vetrejného klice
odesilatele, zda podpis souhlasi (tedy, zda e-mail napsala skute¢né uvedena
osoba). U takto podepsaného e-mailu lze rovnéz snadno zjistit, zda nebyl
jeho obsah cestou neopravnénou osobou zménén.

Pii psani e-mailu se vyplati dodrzovat pravidlo, které¢ fikd, ze
elektronickou postou by si mél uzivatel dovolit poslat zhruba to, co si dovoli

napsat na obycejnou papirovou pohlednici ¢i korespondencni listek.

2.1 Viry prenasené elektronickou postou (wormy)

Velké nebezpeCi pii praci s elektronickou postu spocivd v moznosti
infiltrace pocitace virem. Virové problematice je vénovana samostatna
kapitola. Zde se budu zabyvat typem viru, ktery se oznacuje jako cerv
(worm). Cerv zpusobuje takovy typ infiltrace, ktera se do po¢itade dostane
elektronickou postou. Na pocitaci se vyskytuje nejcastéji pouze v jednom
exemplaii — souboru, ktery v sobé neobsahuje nic jiného, nez jmenovaného
cerva.

Infikovany e-mail obsahuje vétSinou ptilohu se souborem. Pokud tento
soubor obsahujici worm uzivatel spusti, dojde k jeho aktivaci. NejCastéji se
pak ulozi v pocitaci a ve vhodném okamziku odesle dalsi takto infikované
e-maily na e-mailové adresy dalSich uzivateli (obvykle téch, které si uzivatel
eviduje ve svém adresafi kontaktit).

K tomu, aby pfilozeny soubor s cervem piijemce posty spustil, je
motivovan vétSinou lakavymi ndzvy pfilohy nebo jejim popisem v téle
e-mailu. Autofi wormu spoléhaji na to, Ze pro mnoho lidi je ladkavy naptiklad
soubor s ndzvem ,,Anna Kurnikovova“ ¢i ,,Pamela Anderson®, ktery je navic

v téle zpravy podpofen textem ,,Podivejte se do ptfilohy na nahou Pamelu
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Anderson, nebudete litovat!“. Bézny uzivatel by se mohl tésit na obrazek, ale
ve skutecnosti mlize jit o Cerva, ktery jen ¢eka na to, az ho uzivatel spusti.

Ptiloha e-mailu byva tvofena souborem s tzv. dvojitou piiponou. Nékteti
¢ervi se k e-mailu pfipoji v souboru, jehoz cely ndzev vypada nésledovngé:
,hazev.priponal.pripona2®“. Pfi nesprdvném nastaveni Windows muze
uzivatel vidét jen ,nazev.priponal®“. V praxi se tak miZze soubor
»PamelaAnderson.jpg.exe“ jevit jako ,,PamelaAnderson.jpg®, coz vypada
pro zvédavého uzivatele velmi ldkavé. Néprava je jednoduchd, staci pouze
upravit registry Windows (napf. pomoci programu regedit) a z vhodnych
klich ve vétvi HKEY CLASSES ROOT odstranit polozky s ndzvem
NeverShowExt.

Existuje vSak také moznost, ze Cerv je piimo soucdsti zpravy a neni
potfeba zadného souboru v piiloze. Nutnou podminkou pro Gspésné Sifeni
téchto Cervll je existence postovnich klientli, které dokazou postu piijimat
v HTML formatu. S pfichodem HTML do poStovnich klientl jsou sice
zpravy mnohdy vizudlné piivétivejsi (obrazky na pozadi, barevné pismo
atd.), ale zarovenn tim byly otevieny dvefe Cerviim. Piikladem mize byt
JS/Kakworm, ktery vklada svoje télo pfimo do HTML kodu zpravy ve forme
JavaScriptu. Cerv se v tomto p¥ipadé aktivuje pouhym otevienim infikované

Zpravy.

2.1.1 Wormy nezavislé na pouzitém postovnim klientu

Tuto skupinu zastupuje napiiklad cerv I-Worm/Haiku, ktery kromé
skladani versa hleda emailové adresy dalSich obéti v nékterych souborech po
celém disku. Na ziskané emailové adresy pak hromadné&, za podpory SMTP
serveru n¢kde ve svété, odesild svoje kopie (tj. soubor haiku.exe, ktery tvoii
piilohu emailové zpravy). Cerv I-Worm/Happy99 (alias Ska) pro zménu
modifikuje soubor WSOCK32.DLL tak, aby se pii volani sluzeb Connect

a Send aktivoval kéd Cerva, ktery ptipoji svoje télo k odesilanému emailu.

2.1.2 Wormy zavislé na pouzitém postovnim klientu
Mezi tyto Cervy patii pfedevSim vSechny typy makrovirt, které jsou
zalozeny na principech makroviru W97M/Melissa. Nékteré antiviry pridavaji

na konec takovych makrovirti ozna¢eni @mm. Patii sem i VBS/LoveLetter,
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VBS/AnnaKurnikova apod. Tyto wormy jsou zavislé predevSim na klientu

MS Outlook, ktery je soucasti kancelatského baliku MS Office 97/2000.

2.1.3 Wormy ve Windows

Cervi se nachazeji v souboru samostatné a nepotiebuji zidného hostitele
(az na vyjimky). Antivirové programy tak ve vét$in¢ piipadi mazou vSechny
soubory, které si ¢erv pro svilj chod v systému vytvoril. Nevraceji v§ak do
puvodniho stavu registry Windows, popiipadé soubory, které cerv
zmodifikoval tak, aby si zajistil vc€asnou aktivaci po kazdém startu
operacniho systému Windows. VétSina Cervil si zajisti automatické spusténi
nejcastéji pomoci modifikace registri, pomoci modifikace souboru WIN.INI
nebo SYSTEM.INI (v adresafi s instalaci Windows).

V registrech Windows vyuZivaji Cervi Casto kli¢ HKEY LOCAL MA-
CHINE\Software\Microsoft\Windows\CurrentVersion\\Run. V ném vytva-
feji nové polozky s udaji obsahujici cestu k souboru, ktery se pak pii kazdém
startu  Windows aktivuje. Vyuzivan byva také klic HKEY LOCAL
MACHINE\Software\CLASSES\exefile\shell\open. Jeho modifikaci si
nékteré wormy zajisti to, ze se aktivuji pfesné v okamziku, kdy uzivatel
spusti n¢jaky EXE soubor. Pfi 1é¢eni je nutné nejprve vratit jmenovany kli¢
do plivodniho stavu "%]1" %* a aZ potom odstranit soubory patfici Cervu.
V opaéném piipad€é nebude mozné spustit zddny EXE soubor (Windows se
budou odkazovat na neexistujici soubor Cerva). Problém je v tom, ze
1 program na uUpravu registri je s pifiponou EXE (regedit.exe). Lze vSak
vyuzit zmény piipony na COM a Cerva tak oklamat. Pfikladem z praxe mize
byt cerv I-Worm/PrettyPark, ktery pivodni hodnotu "%1" %* jmenovaného
klice upravi na FILES32.VXD "%1" %*.

V souboru WIN.INI je obcas pod utokem cerva fadek RUN=
v sekci [WINDOWS]. Podobné¢ na tom mize byt i1 sekce [BOOT]
s fadkem SHELL= v souboru SYSTEM.INI. Za sekvenci znakii RUN= se
zpravidla nic nenachazi. Pokud ano, miZe to byt znamka toho, Ze na pocitaci
je nebo byl ¢erv. Nemusi se vSak vzdy jednat o ¢erva, ob¢as tyto moznosti
vyuzivaji 1 nekteré uzitecné programy. Za fddkem SHELL= se pak bé&zné

vyskytuje pouze piikaz EXPLORER.EXE.

13



2.2 Hoax

Anglické slovo hoax v prekladu znamena fale$Snd zprava, mystifikace,
poplasna zprava. V pocitaCovém svété slovem hoax nejcastéji oznacujeme
poplasnou zpravu, kterd varuje pfed neexistujicim nebezpecnym virem
a vétsinou je rozesilana prostiednictvim elektronické posty.

Text poplasné zpravy obsahuje vétSinou tyto body:

e Popis nebezpeci (viru) — Smyslené nebezpeci (vir) byva struéné
popsané, v ptipad¢ viru byva uvadén 1 zplsob Siteni.

e Nicivé ucinky viru — Zde zalezi pfevazné na autorové fantazii.
Nic¢ivé ucinky mohou byt celkem bé&zné, napi. zformatovani
disku, nebo uz méné¢ diveéryhodné - rozto¢eni HDD opacnym
smérem apod.

e Varovani divéryhodnych zdrojii — Ve vétsin¢ piipada se pisatel
poplasné zpravy snazi piesvédcCit, ze ptivodni varovani ptislo od
davéryhodnych zdroji ("IBM a FBI varuji" nebo "Microsoft
upozoriiuje" apod.)

e Vyzva k dalSimu rozeslani — Tento bod hoax vzdy obsahuje.
Mnoho nezkuSenych uzivatelli se nechd zpravou napalit a bez
pfemysleni vyzvu uposlechne. Diky tomu se tyto nesmysly
lavinovité Sifi. V praxi lze pouzit pravidlo, které tika, ze pokud
zprava obsahuje vyzvu k hromadnému rozeslani na dalsi adresy,
je to s nejvetsi pravdépodobnosti hoax.

NejcastejsSim typem hoaxti jsou poplasné e-maily varujici pred viry
a riznymi Utoky na pocita¢. Vyjimkou vSak nejsou ani zpravy varujici pred
nebezpe¢im mimo oblast vypocetni techniky. Velmi cCasté jsou faleSné
prosby o pomoc (obvykle finan¢ni), které uto¢i na zékladni lidské city.
S rozvojem mobilnich telefonii se zacaly vyskytovat také famy obsahujici
vymyslené, zkreslené nebo neuplné informace o mobilnich telefonech.

Zajimavym druhem hoaxt jsou rizné petice a vyzvy. Muze se jednat
bud’ o smyslenou petici jako Zert nebo o nedomyslenou snahu boje za urcitou
véc. Petice Sifend e-mailem Casto neobsahuje potiebné tidaje podepisujicich
se (pokud je Ize takto oznalit), aby mohla byt platna. Na druhou stranu,

jestlize jsou ke jménu piipojeny dal$i osobni udaje, jsou pak k dispozici
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komukoliv, kdo e-mail dostane. Zprava s osobnimi tdaji se $ifi pyramidovité
v mnoha riiznych variantdch na dal$i adresy.

Podvodné e-maily tvofi dal$i skupinu hoaxti. Podvodnici rozesilaji
e-maily s lakavymi nabidkami na velkou sumu penéz. Udajnymi odesilateli
jsou naptiklad vdovy po bohatém podnikateli, které zadaji o pomoc pfi
pfevodu penéz ze zemé&. Jako odména za pomoc je slibeno az nékolik
milionti dolard. Hlavni trik podvodu je v tom, ze nachytana obét’ je nucena
postupné platit nckolikatisicové poplatky na tdajné vydaje spojené
s prevodem penéz, ktery je stale pod riznymi zaminkami odkladan.

Dal$imi hoaxy mohou byt rizné obdoby pyramidovych her. Podle
¢eskych zakont jsou pyramidové hry zakazany, proto se je organizatofi snazi
maskovat jako prodej rtiznych produktt. Tyto nabidky maji stejny zaklad:
koupim produkt od zapojeného ti¢astnika(1), tim jiz zapojené ¢leny posunu o
pozici vys a snazim se piesveédcit jiné, aby produkt koupili a moji pozici tim
také vylepsili. Pokud je trh nasycen - a to diky pyramidovému zpiisobu je
pomérné rychle - posledni maji minimalni Sanci, Ze n¢kdo dalsi se pfipoji
a jsou to pouze jejich penize, které pomohly alespon ¢astecné vratit naklady
zapojenym  piedchiidcim. Hoaxy, které jsou znamé  vétSinou
1 ve své ,papirové” varianté, jsou fetézové dopisy Stésti Sifené
z povércivosti nebo z neznalosti.

Mnohym se mtze zdat, ze Sifeni hoaxi nemtze byt skodlivé. Pii bliz§im
pohledu na véc zjistime opak. Opakovany piijem nesmyslnych zprav je pro
mnohé uZivatele nepiijemny, zejména v dobé epidemie, kdy se v jejich
e-mailovych schrankach objevuje stejna zprava nékolikrat denné.

Odeslanim hoaxu obchodnim partneriim nikdo svou prestiz urcité
nezvysi. Sifeni poplasnych zprav statnimi ufedniky neni dobrou vizitkou
ufadu a vrcholem je rozeslani faleSného varovani pfed virem zaméstnancem
firmy, ktera se zabyva vypocetni technikou nebo programovanim.

Prestoze vykonnost servert a rychlost vzajemného propojeni se zvysuje,
je nutné si uvédomit, ze zatizeni siti také nartsta. Vyssi naroky na sit€ jsou
dany nejen nariistajicim poctem uZivateld, ale také stile vétSim poctem
Sificich se wormi - ¢ervili. Velké mnozstvi hoaxt rozesilaji uzivatelé pomoci
funkce preposilani (Forward) a na vSechny adresy. Tim dochazi k postup-

nému pridavani adres k textu zpravy a samoziejmé nariista velikost zpravy,
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Casto az do velikosti pfesahujici 100 kB. Pro porovnani bézny e-mail miva
velikost 2-6 kB, e-mail s pfilozenym dvoustrankovym dokumentem,
vytvofenym v programu Microsoft Word pfiblizné 65 kB.

Jestlize se hoax pfeposila vySe uvedenym zplsobem, davd se
k dispozici obrovsky seznam e-mailovych adres nahodnym piijemctum. Diky
lavinovitému $ifeni zpravy nelze doptedu védét, komu v dalSich urovnich
bude e-mail doru¢en. Seznam adres je rajem pro spammery, kteti pak mohou
na ziskané adresy posilat nevyzaddané e-maily. N&kteti uzivatelé¢ se pak
mohou divit, jak mohl spammer ziskat jejich adresu, kterou svéfili pouze
n¢kolika znadmym. Dal$i nepfijemna situace by mohla nastat, kdyby se

seznam adres klientd a obchodnich partnert dostal ke konkurenci.

2.3 Spam

Spam je nevyzddana zprava doruCena elektronickou postou, vétSinou
s komer¢nim reklamnim obsahem. Spamming je vlastni ¢innost rozesilani
spamovych zprav. Pokud ma odesilatel souhlas adresata se zasilanim
ur¢itého druhu informaci, mtze tak ¢init po dobu, po kterou tento souhlas
bude platit. Adresat totiz muze svij souhlas kdykoliv odvolat. Pokud
udajli umoziuje, aby spravce nebo zpracovatel pouzil jméno, piijmeni
a adresu subjektu udaji pro zpracovani téchto udaji za ucelem nabizeni
obchodii nebo sluzeb. OvSem v pfipad¢, ze s takovym zpracovavanim
subjekt udaji vyslovil nesouhlas, nelze uvedené udaje dale zpracovéavat.
Otazkou je, zda je ¢i neni adresa elektronické posty takovym udajem.
Spravce, ktery zpracovava udaje za ucelem nabizeni obchodu nebo
sluzeb, muze tyto udaje predat jinému spravci, pfi splnéni nasledujicich
podminek:
e udaje subjektu byly ziskany v souvislosti s ¢innosti spravce nebo se
jedné o zvetejnéné osobni tdaje
e udaje budou vyuzivany pouze za Ucelem nabizeni obchodu nebo
sluzeb
e subjekt udaji byl o tomto postupu spravce predem informovan

a nevyjadtil s nim nesouhlas
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Z toho plyne, ze spamming je legalni aktivitou, ale jen do doby, kdy
subjekt udaji odvold diive poskytnuty souhlas nebo vyjadii nesouhlas s
takovou cinnosti. Zakon o regulaci reklamy zakazuje Sifeni nevyzadané
reklamy, pokud vede k vydajim adresita nebo pokud adresata obtézuje.
Pokud tedy bude text spamu reklamou, a adresat je ji obtézovan nebo mu
zpusobuje vydaje, bude takové aktivita protipravni.

Zatimco papirové letdky a jejich distribuce jsou pro autora pomérné
nakladnou zélezitosti, u spamu jsou naklady pro odesilatele témét nulové
a nese je zejména piijemce nevyzadanych e-maili ve formé poplatkli za
pfipojeni k internetu.

Studie spolecnosti Ferris Research odhaduje dobu stravenou mazanim
kazdého spamu na 4,5 vtefiny. Na celkovém objemu pfichozi firemni
elektronické posty se spam podili 15-20%. Ro¢ni dopad spamu na evropské
firmy je odhadovan na 2,5 mld. USD, z toho 60% tvoii naklady spojené
s pfenosovou kapacitou a sluzbami technické podpory.

Filosofie spamu je jednoduchd — rozeslat obchodni nabidku na co nejvice
adres s ofekavanim, ze alesponl miziva c¢ast nechténych pfijemct zareaguje
a inzerovany vyrobek nebo sluzbu si koupi, coz ptivodci pomuze k zisku.

Definovat Upln€ pfesné, co je spam, je obtizné. Jde o hromadné zasilani
nevyzadanych e-mailli. Hromadné z toho divodu, ze velkému mnozstvi
uzivatell (resp. do mnoha e-mailovych schranek) je najednou zaslana
zprava. O tuto zpravu zadny z uzivatelii (nebo alespon jejich ¢ast) neprojevil
zajem a nedal souhlas k tomu, aby mu odesilatel zasilal e-maily. Spam je
samoziejm¢ také stav, kdy identickd zprava je zaslana sice jednomu
pfijemci, avSak mnohokrat za sebou na rtizné e-mailové adresy. Hranice
mezi zaslanim bézného a nevyzadaného e-mailu neni né¢kdy zcela ziejma.
Mnoho lidi zasild spam zamérné, jindy miZe jit pouze o neznalost nebo
nezkusenost.

O spam v zadném piipade nejde naptiklad v téchto ptipadech:

- kdyz je e-mail posldn jednomu piijemci, a to i tehdy, pokud

o odesilateli pfijemce nikdy neslySel a nemohl pifedem projevit
souhlas se zasldnim e-mailu

- zaslani dotazu nebo nabidky spoluprace potencidlnimu obchodnimu

partnerovi, pokud se jedna jen o jednoho adresata
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- kdyz se naptiklad s obchodnimi partnery odesilatel dohodne na
pravidelném zasilani novych cenikil prostfednictvim elektronické
posty

Podstatou problému je v pripadé spammingu fakt, ze jde o aktivity, které
iniciuje jedna strana (rozesilatel, tj. spammer) a které sleduji pouze
jednostranné cile, ale do spoluti¢asti na téchto aktivitdch jsou proti své viili
nuceny 1 dalsi strany - pfijemci spami. Ti se musi spolupodilet na takovych
aktivitach, které sami neiniciovali, sami k nim nedali zddny podnét,
a mnohdy s nimi dokonce aktivné nesouhlasi a bojuji proti nim. Musi
vykonavat takové Cinnosti, které by jinak nevykonavali (napt. rozpoznavat
a mazat nevyzadané e-maily) a platit za néco, co vibec nechtéji (podilet se
na nékladech na pfenos nevyzadanych zasilek). Pfitom jsou omezovani na
svych pravech (nemohou vyuzivat své prostiedky k ucelim, ke kterym si je
poridili v takové mife, jakd by jinak byla obvykld), a kvili tomu jim
nasledné mohou vznikat i dosti vyznamné nepiimé Skody. Napiiklad kviili
pfeplnéni postovni schranky piijemce neobdrzi dilezitou zpravu, vedouci
k uzavieni velkého kontraktu.

Velky rozvoj spammingu v soucasné dob¢ je motivovan zejména jeho
jednostrannou ekonomickou vyhodnosti pro spamujici subjekty (na ukor
postizenych), a nejvice spamming "buji" v oblasti pofaddani celych
marketingovych kampani po internetu.

Nebude-li rast spammingu zastaven, hrozi, ze jeho eskalace nabude
takové miry, Ze znemozni f4dné pouzivani elektronickych mechanismi
komunikace - uzivatelé naptiklad jiz nebudou chtit pouzivat elektronickou
postu, protoze mezi zaplavami nevyzadanych zasilek nebudou schopni
a ochotni slozit¢ vyhledavat skutecné dilezité zpravy (nebo se k nim tyto
zpravy vubec nedostanou).

Moznosti boje proti spammingu spocivaji zejména v legislativnich
opatienich, technickych opatienich a osvété. Pro legislativni zpiisob boje
proti spammingu piipadaji v ivahu tfi cesty:

e Vyuziti zdkonné ochrany osobnich udaji (protoze pfi
spammingu ¢i v souvislosti s nim dochazi ke zneuziti

osobnich udaji). Praktickou aplikaci zde ale ztéZuje
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skuteCnost, Ze neexistuje jednotny pravni konsensus
o tom, zda emailové adresy jsou ¢i nejsou osobnimi tdaji.

e Vyuziti obecné odpovédnosti za zpusobené Skody. Tento
princip je zakotven snad ve vSech prdvnich systémech.
Problémem zde ale je skutecnost, ze Skody zpusobované
jednotlivym postizenym jsou pfili§ malé na to, aby byly brany
"dostate¢né vazn¢". Vyznamnéjsi vySe by Skoda dosahla
v ptipad¢ koordinovaného postupu vice poskozenych, ale to
je zase znacny organizacni problém.

e Aplikovani specifickych zdkoni a opatfeni, zamétenych
konkrétné na danou problematiku. Takovéto zdkonné normy
ale zatim bud’ viibec neexistuji, nebo jsou teprve ve stadiu
uvah ¢i navrha.

V pfipadé¢ ochrany proti spammingu pomoci technickych opatieni
pfipadd v uGvahu predevS§im filtrovani a ndslednd eliminace zprav
predstavujicich spamy. V zéisad¢ toto feSeni ale neodstraiuje piicinu
a pouze snizuje dopad presunu nakladl na piijemce spamu - protoze naklady
na filtraci nese bud’ pfimo koncovy uzivatel nebo poskytovatel pfipojeni
(ktery ale pfenasi své ndklady na zakaznika, neboli opét na koncového
uzivatele). Praktickym problémem je také rozpoznavani zprav,
predstavujicich spamy. Rozpozndvani na zéklad¢ interpretace obsahu je
velmi slozit¢é a nespolehlivé (je tkolem pro tzv. umélou inteligenci).
Jednodussi je rozpoznéavani podle adresy, ze které zprava ptichazi (napi. ze
stejné adresy, ze které spammer jiz dfive podniknul néjaky utok). Takovéto
adresy je ale velmi snadné ménit, Ize vyuzivat napiiklad riiznych demo kont,
které v ramci svych reklamnich kampani nabizi poskytovatelé internetu.

Boj proti spammingu cestou osvéty je zaméfen na vytvoreni takové
spoleCenské atmosféry, ktera by potencialnim i aktualnim spammeriim vzala
jejich motivaci. Vefejné pranyifovani konkrétnich pfipadi spammingu
a firem, které ho vyuZivaji, vytvafi negativni publicitu, kterd pro nékteré
spamming muize mit. Dalsi soucéasti osvéty je i zlepSovani vetejného
povédomi o podstaté problému, o moznostech technické a legislativni obrany

proti nému.
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Béznému wuzivateli lze doporucit nasledujici rady, jak se branit
nevyzadané elektronické poste:
- je-li ve zprave uvedeno, jak lze vyjmout adresu ze seznamu adres, na
které jsou zpravy zasilany, vyjmout se timto zptisobem ze seznamu
- zkusit odpovédét se zddosti o ukonceni zasilani podobnych informaci
- pomoci filtrii v poStovnim klientovi je obvykle mozné nastavit

blokovani piijmu posty z ur€ité adresy nebo rovnou domény.
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3 Obchodovani na internetu

Z pohledu ucastnikti obchodovani existuji tfi hlavni typy obchodi:
Business to Business, Business to Customer a Business to Administrative. Jak
nazvy samy fikaji, tykaji se obchodli mezi firmami navzijem, mezi
obchodniky a koncovymi zédkazniky a urady.

Business to Business jsou ur¢eny pro relativné omezeny a kone¢ny pocet
obchodnich partneri na jedné stran¢ a jediného partnera na stran¢ druhé.
Pouzivaji se pfedevsim pro systém velkého vyrobce a jeho subdodavateli
nebo pro distributora a jeho dealery.

Business to Customer jsou systémy s otevienym prostiedim, kde cilovy
zakaznik neni pfedem znam. Vzdy se obchoduje s koneénym vyrobkem,
ktery je doddvan koncovému zakaznikovi. Tyto systémy jsou podstatné
se tak tykd (resp. muze tykat) kazdého cloveka jakozto koncového
zakaznika.

Zatim pomérné malo rozsifené jsou systémy Business to Administrative.
Tykaji se oblasti elektronického placeni poplatkli a dani, poplatkli spojenych
s udélovanim licenci a poplatki za sluzby poskytované ufady a vladdnimi
organizacemi.

Ackoliv oblast Business to Customer se miize zdat méné vyznamna
z hlediska obratu nez Business to Business, zaziva bouflivéj$i rozvoj
a nasledujici text bude vénovan prave ji.

Nakupovani na internetu je velice pohodlné, ale ne vSechny servery
provozujici elektronické obchodovani pouzivaji k pienosu finan¢nich
a osobnich udajli bezpecné transakce. Je tfeba ovéfit si na kazdém serveru
jeho bezpecnostni zasady, metody sledovani objednavek a zasady pro
vraceni penéz a ochrany soukromi. Vyplati se opatrnost pifi zadosti
o poskytnuti osobnich informaci, naptiklad o bankovnim uctu.

Nékteré servery provozujici elektronicky obchod poZaduji vytvoreni
uzivatelského tctu s heslem. Nikdy by se nemélo pouzivat stejné heslo jako

pro jiné ucty.
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3.1 Internetovy obchod

Elektronicky obchod na internetu je stale mnohem méné bezpecny nez
ostatni formy obchodovéani a bankovnich sluzeb a divéifuje mu pomérné
malo zékaznikli. Nebezpecnost elektronického obchodu v soucasné dobé
potvrzuje informace od Visa International, tykajici se platebnich karet. Ta
tika, ze 50% sporl v oblasti platebnich karet, které vede tato organizace se
zakazniky ma plvod v transakcich pfes internet, které ov§em tvoii pouhd 2%
z objemu vsech transakei.

Obchodnik musi mit zaruku, Zze ziskané penize (v jakékoliv podob¢)
bude schopen proménit ve vklad na vlastnim uctu. Zakaznik by mél mit
jistotu, Ze cena za zbozi je pfesné takovd, jakou obchodnik zvetejiiuje.
Nezanedbatelnym aspektem je i jistota ziskani zaplaceného zbozi. Banka
musi mit zase jistotu, Ze neptijde o své penize.

Systém pro elektronicky obchod Ize rozdélit na tfi ¢asti. Tou prvni je
informaéni béaze, kterd obsahuje nabizené¢ produkty. Druhou d&asti je
vyhledavaci systém, coz je prostfedek pro vyhledavani v informacéni bazi.
Posledni ¢asti je elektronicky platebni systém, ktery slouzi k provadéni
obchodnich transakci.

Soucasny stav elektronického obchodovani na internetu je znacné
nepiehledny. Postupné vzniklo velké mmnozstvi virtudlnich obchodnich
domti, kdy o vétsiné se bézn¢ ani uzivatel nedozvi. Obrovské rozdily mezi
serioznimi obchody a t€émi ostatnimi se projevuji 1 v nakladani s osobnimi
udaji zdkaznikl a jejich ochrané. V drtivé vétsin¢ ceskych obchodii neni
pfenos osobnich Udajl pfes internet Zddnym zplisobem chranény, zakaznik
proto mize jen doufat, Ze nikdo po cest¢ ,,neodposlouchava”.

Podivejme se nejdiive, jakym zplsobem mulze probéhnout platba
v internetovych obchodech:

e Kreditni kartou — Zékaznik si vybere zbozi, zada Cislo kreditni
karty a odeSle objednavku. Obchodnik kontaktuje zakaznika
elektronickou posStou nebo telefonem a ovéfi si zdjem o nakup
a Cislo kreditni karty, kontaktuje banku a pozada o prevod penéz
od zakaznika a expeduje objednané zbozi. Tento zpiisob platby

vyzaduje pro prenos udaji néktery z bezpe€nostnich protokold,
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které zaruci, ze informace zadané do formulare si precte jediné
obchodnik a nikdo jiny.

Jinou variantou platby — Napfiklad dal$i druhy karet, Seky,
v Ceské republice ¢asto slozenky. Postup se vétinou shoduje
s vySe uvedenou kreditni kartou.

Dobirkou — Zakaznik si vybere zbozi a odesle objednavku,
obchodnik kontaktuje zakaznika e-mailem nebo telefonem
a overi si zajem o nakup, obchodnik expeduje objednané zbozi na
dobirku a zakaznik pii pfevzeti zbozi zaplati. Pomérné bezpecny
zpisob platby, ale pouze pro zakaznika. Obchodnik si totiZ
nemuze byt n€kolik dni viibec jist, zda zakaznik skutecné existuje
a zda dobirku pievezme a zaplati. Navic do procesu vstupuji
nejisté sluzby Ceské posty — nékterym obchodiim se vraci az
tfetina objednévek s vysvétlenim “adresat nezastizen“. Cast sice
pfipadd na neseriozni zakazniky, vétSinu vSak tvofi zasilky
nedorucitelné pouze tidajné.

On-line platbou pfes internet — S rozvojem internetovych
obchodtl vzniklo velké mnozstvi firem, které se specializuji na
on-line platebni transakce na internetu. Vyvinuly nékolik variant
digitdlnich nebo elektronickych penéz, elektronickych Seki
a platebnich protokoli. Ve vétSin€ se vSak jedna o specidlni
proprietarni feSeni, kterda nejsou kompatibilni s ostatnimi
(ptestoze jsou casto technologicky velmi kvalitni). K témto
platby pres internet v Ceské republice. Zakaznik i obchodnik
musi byt vSak jejimi klienty. Tyto spolecnosti prosazuji vlastni
produkty samy nebo v malych aliancich spolu s financnimi

institucemi.

Soucasné elektronické obchodovani je pro svou rozdrobenost do

nékolika nespolupracujicich oblasti internetové jen z Casti. VéEtSinou je pies

internet realizovano pouze prohlizeni a nakup zbozi, placeni a ostatni

¢innosti jiz vétSinou probihaji zcela mimo internet. Ztraci se tim podstatna

vyhoda tohoto zplsobu obchodovani — pocitatové propojeni vSech Cinnosti

v procesu prodeje.
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Placeni po internetu mize byt bezpecné, ale musi byt splnény jisté
podminky, mezi které patii 1 nezbytné Sifrovani osobnich udajt.
V soucasné dob¢ se pro bezpecny pienos dat zajistény Sifrovanim pouzivaji
protokoly, z nichz nejznaméjsi je SET.

SET (Secure Electronic Transaction) je velmi dobry protokol pro placeni
pfes internet s vyuZitim platebnich karet. Stoji za nim ob& nejvyznamné;si
kartové spolecnosti VISA a MasterCard, IBM a dalsi velké firmy.

V roce 1996 zalozily kartové spolecnosti VISA a MasterCard spole¢nost
Secure Electronic Transaction LLC, ktera dohlizi spolu s ostatnimi
organizacemi na vyvoj platebniho protokolu SET. Silnym zazemim
a podporou velkych svétovych firem zoblasti informac¢nich technologii
1 bankovnictvi se stal celosvétovym standardem pro on-line obchodovani

a placeni na internetu.

3.2 Internetové bankovnictvi

Moznost komunikace klientil s jejich bankou prostfednictvim internetu,
v ramci sluzeb oznacovanych obecné jako internetbanking, je dnes jiz veelku
béznou zélezitosti a je soucasti nabidek vétSiny bank. O uspéSnosti
konkrétnich sluzeb na bazi internetbankingu rozhoduji predevs§im takové
faktory, jako je cena, rozsah a kvalita poskytovanych sluzeb i celkova
reputace banky. Naopak relativné malou roli pfi rozhodovani potencidlnich
klienti hraji otazky bezpecCnosti internetovych transakci. Divodem je
skuteCnost, ze pravé tato bezpecnost se stala ur€itou samoziejmosti, ktera
musi byt v kazdém ptipad€ a v dostatecné kvalité zajiSténa u kazdé sluzby
charakteru internetbankingu. Jedno z nejCastéjSich feSeni napiiklad
umoziuje ptistupovat k bankovnim sluzbam z kteréhokoli pocitace v dosahu
internetu, ale zase nuti uzivatele, aby sebou stidle nosil malé zafizeni
velikosti kapesni kalkulacky. Jiné oblibené feSeni zase nenuti zdkaznika
cokoli nosit sebou, ale na druhé stran¢ jej vaze k pouzivani konkrétniho
pocitace na kterém ma nainstalovano to, co ke komunikaci s bankou
potiebuje.

Pozadavky na zajisténi bezpecnosti internetbankingu nejsou principialné

odlisné od obecnych pozadavki kladenych na bezpec¢nou komunikaci po
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internetu. Urcitou odliSnosti snad muze byt rizny diraz na jednotlivé
aspekty bezpecnosti a na miru, v jaké musi byt zajiStény. PfenaSend data
musi ziistat daveérnd a nesmi se dostat se do nepovolanych rukou. Toho lze
dosahnout jejich zasifrovanim, které zptisobi, Ze pokud se tato data prece jen
dostanou do rukou nékoho nepovolané¢ho, nebudou mit pro n¢j vyznam,
protoZze je nebude schopen deSifrovat. MozZnostem Sifrovani a také
problematice autentizace je vénovana celd kapitola 6.

Kazdd z komunikujicich stran potfebuje mit jistotu ze druhd strana
nebude moci nékdy pozdéji poptit svij pozadavek, ktery vznesla. Napiiklad
kdyz banka piijme elektronickou cestou néjaky pozadavek svého klienta
a provede jej, potfebuje mit jistotu ze klient si pozdéji vSe nerozmysli,
nezacne tvrdit ze zadny pozadavek nevznesl a nezane se domahat navraceni
puvodniho stavu pted provedenim transakce. Princip zajisténi potfebné
neodmitnutelnosti je vcelku jednoduchy - je nutné zajistit, aby ptisluSny
pozadavek byl v takovém tvaru, aby nebylo mozné zpochybnit, Ze jej
nevygeneroval nikdo jiny nez piislusny klient.

Pro banku je velmi vyznamny pozadavek identifikace a autentizace,
ktery spociva v moznosti urCeni identity komunikujici protistrany
(identifikace), a dale v ovéteni, Ze druhd strana je skutecné tim, za koho se
vydava (autentizace). Zpusobu, jak zajistit identifikaci a autentizaci je cela
fada a jsou vesmés zalozeny na néfem, co je pro opravnéného klienta
charakteristické¢ a unikatni - maze jit naptiklad o znalost néjaké informace
(heslo), vlastnictvi néjakého predmétu (napt. elektronického klice) ci
o urcitou fyziologickou charakteristiku (napf. otisk prstd). Spolehlivé
metody identifikace a autentizace naopak nemohou byt zaloZzeny na
odvozovani identity klienta z komunika¢niho kandlu, prostfednictvim
kterého s bankou komunikuje. Pravé zde je totiz v konkrétnim piipade
internetu nejvetsi prostor pro rizné moznosti podvodu.

Banka se vzdy potiebuje ujistit o tom, Ze vSechny udaje specifikujici
pozadovanou transakci jsou skutecné takové, jaké jejich klient pozaduje.
Ktomu slouzi certifikace, tj. potvrzeni platnosti pfedavanych udaji,
charakterizujicich pozadovanou finan¢ni transakci. Jde naptiklad o ¢islo uctu
klienta, ¢islo cilového uctu, prevadénou castku, variabilni symbol, specificky

symbol atd.
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V internetovém bankovnictvi se pro ucely autentizace a certifikace velmi
Casto vyuziva hardwarové zafizeni oznaCované jako elektronicky klic. Je
schopné generovat posloupnost jednorazovych hesel, které maji jednu velmi
dalezitou vlastnost - i kdyz by nékdo znal posloupnost vSech dosud
vygenerovanych jednordzovych hesel, nedokaze uhodnout (vypocitat) heslo
nasledujici. Takze 1 kdyby n¢kdo na ptenosové trase mezi klientem a bankou
dokazal zachytavat vSechna pfenaSena hesla a pak z nich chtél ptedpovédét
heslo pfisti, nepovede se mu to (a opakované pouzit jednou pouzité heslo
také nemuze, kvuli jejich jednordzovému charakteru). Praktické pouziti pak
nejcastéji vypada tak, ze kazdou vyznamnéjSi operaci, napiiklad samotné
pfihlaseni do klientského systému banky ¢i zadani néjakého platebniho
ptikazu apod., klient stvrzuje zadanim nového jednorazového hesla, které mu
vygeneruje jeho elektronicky kli¢.

Uzitecnym vylepSenim pravé popsaného systému jednorazové
pouzitelnych hesel je ucinit je zdvislé na parametrech transakce, kterou
jednorazové heslo stvrzuje. To sice nuti uzivatele zadavat do elektronického
klice prislusna data, ale na druhé strané to vyrazné zvysSuje celkovou
bezpecnost komunikace klienta s bankou (zajist'uje to certifikaci pozadavku).
Pokud by se totiz nékdo nepovolany dokéazal postavit mezi tyto dva
komunikujici klienty, zachytdvat pozadavky klienta, modifikovat je
(naptiklad tak, aby pfevod penéz sméroval na jeho ucet) a teprve pak
predavat bance, po zméné parametrii by jednorazové heslo nebylo spravné
a banka by tuto skute¢nost bezpecné poznala.

Pii pravé popsaném zpiisobu identifikace a autentizace klienta banka
odvozuje "pravost" klienta od toho, ze ma ve svém drzeni uréity konkrétni
predmét, v daném ptipad¢ elektronicky kli¢. Pokud by klient predal kli¢
nékomu jinému, ¢i jej ziskal nékdo neopravnény (napiiklad jej ukradl)
a dokazal jej spravné pouzivat, banka by tuto skutecnost nedokazala
rozpoznat. Proto je pouzivani elektronického kli¢e chranéno jesté¢ osobnim
PINem, bez jehoz zadani neni kli¢ funkéni (a po nekolika chybnych
pokusech o zadani PINu se zablokuje). DalSim stupném ochrany pak byva
urcité omezeni na pocet nespravnych pokust o autentizaci ¢i certifikaci, po

jejichz prekroceni dojde k docasnému zablokovani Gétu v bance.
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Nutnost pouzivat elektronicky kli¢ je sice v praxi ur€itym handicapem (je
nutné jej nosit vSude tam, odkud chce klient komunikovat s bankou), ale na
druhé strané mé zase vyznamné piednosti co do pozadavkll na pouzivané
pocitace a zabezpeceni komunikace. Vse co je divérné a nemélo by se dostat
do nepovolanych rukou je totiz soustiedéno v elektronickém kli¢i, jehoz
vystupem jsou pouze jednorazové pouzitelna hesla, kterd po svém pouziti
ztraceji jakoukoli hodnotu. Hesla vygenerované elektronickym klicem (jesté
k tomu zavislad na parametrech pozadované transakce) je diky tomu mozné
pfenaset i po nezabezpeceném pienosovém kandlu. To pak v praxi znamena,
ze klient mize vyuzit jakykoli pocitac a jakykoli prohlize¢, aniz by jej musel
jakkoli upravovat a aniz by musel cokoli na dany pocita¢ instalovat.
S elektronickym kli¢em v ruce je mozné jit naptiklad do internetové kavarny
a komunikovat s bankou odsud.

Pribéh takovéto komunikace spoc¢iva v postupném vypliovani formulait
na webovych strankach, které banka klientovi predklada, a kde klient uvadi
parametry pozadované transakce (jako vysi Castky, Cislo cilového uctu,
variabilni symbol atd.). Do formuléie nakonec také vepiSe jednorazové heslo
vygenerované elektronickym klic¢em. Obsah takto vyplnéného formuléfe je
pak odesilan bance s vyuZitim zabezpefeného protokolu SSL (Secure
Sockets Layer), ktery z nezabezpecené¢ho internetu cini zabezpeceny
prenosovy kanal (a Sifruje pfenaSena data, tj. zajist'uje 1 jejich diveérnost).

Reseni s elektronickym kli¢em v CR poprvé zavedla Expandia banka
(dnes pfejmenovand na eBanku), a to nejen pro potieby svého
internetbankingu, ale obecné pro vSechny moznosti dalkové komunikace
zakaznika s bankou (naptiklad pro komunikaci po telefonu). Stejné feseni
s elektronickym kli¢em dnes pouzivaji 1 dalsi banky, i kdyZ se ani nemusi
jednat o internetbanking (napiiklad Komercéni banka pouziva elektronicky
kli¢ pro telefonicky pfistup v rdmci své Expresni linky, ale pro svij
internetbanking zvolila jiné feSeni, na bazi elektronickych podpisi).

Elektronicky kli¢ v podobé fyzického zatizeni velikosti kalkulacky ma
mnohé prednosti - pfedev§im tu, Ze nevyZzaduje Z4dné instalace ani zmény
softwaru na pocita¢i a nevaze uzivatele na pouziti zddného konkrétniho
pocitace. Na druhé strané jeho nevyhodou jsou relativné vysoké naklady na

samotny elektronicky kli¢ v jeho materialni podob¢, ale i nutnost servisu
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téchto zafizeni, jejich tzv. synchronizace a odblokovani po neopravnéném
nebo chybném zasahu, vyména baterii atd. Proto se v praxi lze setkat
1 s alternativami, které elektronicky kli¢ v jeho materialni podob¢ nahrazuji.

Jde o pouziti tzv. mobilniho klice, ktery si Ize pfedstavit jako
nemateridlni elektronicky kli¢, ktery méa navic v drzeni banka a nikoli jeji
klient. Klient prostfednictvim obvyklého formulare vyplni daje specifikujici
pozadovanou transakci. OvSem misto toho, aby klient nasledné zadal
potfebné udaje do elektronického klice a tento mu vypocital potvrzujici kod,
vypocita jej banka. Ta k tomu pouzije klientem jiz jednou zadané udaje
o transakci, a sama provede potiebny vypocet jednorazového hesla. Banka
vypocitany certifikani kod posle uzivateli takovym kandlem, u kterého je
opravnéna ocekavat, ze vede skutecné jen k osob¢ opravnéné nakladat
s ptislusSnym uctem. Klient, ktery toto jednorazové heslo pfijme, jej pak musi
piepsat do pfislusného policka formulare, kterym zadava svij pozadavek,
a vSe pak odeslat bance. Teprve tim je transakce certifikovdna a banka ji
zacina realizovat.

Prenosovym kanalem, kterym banka posila vypocitany certifikacni kod
opravnénému klientovi, je jeho mobilni telefon. Banka mu pfislusny kod
posle na takové ¢islo mobilniho telefonu, které se svym klientem sjedna
v ramci smlouvy o vedeni uctu. Mobilni telefon pak vyda certifika¢ni kod az

po zadani osobniho PINu, coz je dal$i ochranny prvek.

3.3 Zneuzivani platebnich karet

Zneuzivani platebnich karet, nékdy oznacované jako carding, souvisi
pfedevsim s rozvojem internetového obchodovani. Platebni karta se prave
v této oblasti stala Casto pouzivanym platebnim nastrojem a zabezpeceni
karetnich transakci je v mnoha ptipadech zcela nedostatecné.

Zneuzit platebni kartu je moZzné nékolika zplsoby, znichz
nejprimitivngj$im je kradez cisla platebni karty, ptipadné kradez karty
samotné. Zajimavosti je vyuzivani tzv. generatort, coz jsou programy, které
dokazi vygenerovat Cislo kreditni karty na zékladé¢ ziejmé odcizeného
algoritmu. V souvislosti se zdokonalenim platebnich systémt, kde se dnes

ovéiuje jiz nejen Cislo platebni karty, ale on-line verifikaci pifimo v bance
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1 fakticka existence doty¢ného Uctu, neni jiz dnes pouziti tohoto zpiisobu
v mnoha piipadech mozné.

Pachatel¢ cardingu ziskavali osobni udaje majiteld GCth riznymi
pokoutnymi zpiisoby. Oblibenym bylo napfiklad zavolat majiteli uctu,
kterému se piedstavili jako pracovnici banky, kterd kartu k u¢tu vydala,
a predstirali, Ze nastaly nepfedvidané problémy v pocitaCovém systému a ze
je nutné, aby jim doty¢na osoba nadiktovala své osobni idaje, ¢islo karty,
datum vyprSeni jeji platnosti atd. Pouziti takovychto metod nemize
samoziejmé fungovat donekonecna. Potencialni obéti jsou ¢im dal tim méné
divétivé, a proto se vymysli stale nové metody. Casté je napiiklad probirani
odpadkt a hledani vyhozenych vypist z bankovnich kont.

S tim, jak se platebni karty zacaly pouzivat pro nakupovani po internetu,
zacaly se vyvijet dalsi, nékdy velmi sofistikované metody jejich zneuziti.
Zejména v prvni poloviné 90. let, kdy uroven zabezpeceni elektronickych
transakci nebyla valnd, se rozsifily ptfipady, kdy si nepoctivy obchodnik
»strhnul® z G¢tu vice penéz, nez jaka byla cena. Neni ndhoda, ze podobné
ptipady se dé&ji velmi Casto pti platbach za sluzby jako naptiklad ptistup na
pornografické stranky, hrani v internetovych kasinech apod., kde existuje
velka nadégje, Ze se obét’ cardingu nebude ptili§ domahat svych prav.

Typicky cardingovy utok vypada tak, Ze se na cilovém Uctu zacnou
objevovat podezielé pokusy o transakci, kdy jakoby nékdo testoval, jaky je
na uctu zustatek, a kolik je jest¢ banka schopna vyplatit. Toto "testovani"
probiha tak dlouho, az je piikaz k platbé proveden.

Bezpecnost kartovych transakci na internetu stale neni optimalni
a nejlepsi ochrana pied cardingem spoc¢iva v opatrnosti uzivatelt, kteti by
v zadném piipadé¢ neméli sdélovat informace tykajici se svych platebnich
karet nikomu mimo okruh zvlast¢ daveéryhodnych obchodnikli. Ani tak nelze

ovSem riziko zneuziti karty vyloucit, dojde nicméné k jeho minimalizaci.
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4 Hacking

Vznik pojmu hacking ¢i hacker (tj. ten, kdo provadi hacking) saha
zhruba do 70. let dvacéatého stoleti. Programatofi, ktefi pracovali na
tehdejsich pocitacich si Casto potiebovali poradit s nepfili§ dobte fungujicim
programem. Zasahy do programt, které je mély pfimét k tomu, aby
fungovaly Iépe a efektivnéji, se oznacovaly anglickym terminem hacks. Toto
slovo je obtizné pielozitelné, doslova znamena zdseky. Je ziejmé, ze uloha
tehdejsich hackerti byla pozitivni, nebot’ vylepsovali programy. Postupné se
toto oznaceni zacalo pouzivat pro pocitatové nadSence, ktefi analyzovali
systémy, aby zjistili, jak funguji, pfipadné se snazili odhalit a napravit
chyby, které se vnich vyskytovaly, nebo na n¢ alespoii upozornit. Na
vyznamovém posunu pojmu hacker méla a ma nemaly vliv medializace
problému.

Hacking v dneSnim pojeti znamena proniknuti do pocitacového systému
jinou nez standardni cestou, tedy pii obejiti nebo prolomeni jeho
bezpecnostni ochrany. Osoba provadéjici hacking se nazyva hacker.
Motivace hackera k jeho ¢innosti miize byt riizna. V prvopocatcich hackingu
se vétSinou jednalo o snahu zjistit, jak systém funguje, pfipadné odstranit
jeho chyby. Casto také dochazelo k hackingu proto, aby si hacker vydobyl ve
své komunit¢ slavu a image tim, do jakého systému se mu podafilo nabourat.
Hackefi tohoto typu neméli v imyslu cilovy systém jakkoli poskodit, a také
k tomu, az na vyjimky, nedochazelo. Casem ale doslo k nastupu nového typu
hackerti, jejichz pohnutky jsou vyrazné materidlni, kdy ucelem jejich
¢innosti je predevSim obohatit se. Tito programatoti radéji hledaji trhliny
v pocitatovych (ale také jinych komunikacnich) systémech neZ by je
spravovali. Ackoliv se vétSina hackert pokousi proniknout do systémtl pro
osobni pozitek, existuje mnoho téch, ktefi se podileji na primyslovych
a Spiondznich sabotazich. At uz pro osobni zadostiu¢inéni nebo pro
jakékoliv primyslové zaméry, pfedstavuji hacketi neobycejné nebezpeci pro

pocitacovou sit’ pfipojenou k internetu.
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4.1 Druhy hackerskych utoku

Existuje nékolik zakladnich typa utoka, které hacketi mohou vést na sité
pfipojené k internetu:
e Utoky na hesla
e Ttoky zalozené na slidéni v siti a ,,Cmuchani* v paketech
e Ttoky zalozené na piedstirani IP adresy
e utoky zalozené na spolecenském planovani
e utoky zalozené na tnosu sezeni
e utoky s imyslem vyuZit zranitelnost technologie
e utoky zalozené na uhodnuti pofadového ¢isla
Utoky na hesla jsou historicky jednim z nejobliben&jsich zpiisobii
pfistupu k on-line sitim. Na zacatku se hackefi pokouseli nabourat do
sitovych systémt vkladanim jednoho pftistupového jména a jednoho hesla.
Hacker zkousel heslo po heslu, dokud nezacalo fungovat. Hacketi ale velmi
brzy pfisli na to, ze by mohli napsat jednoduché programy, které by zkousely
hesla na za né. Tyto programy zpravidla cykluji a zkouSeji a vyzkouSeji
vSechna slova ze slovniku, ve kterém jsou uvedena potencialni hesla. Tyto
rychlé automatizované utoky se staly znamymi jako slovnikové orientované
utoky (dictionary-based attacks).
siti. Kazdy paket pfenaSeny po internetu muze putovat pies obrovské
mnozstvi pocitacti pred tim, nez dorazi ke svému cili. Pouzitim ¢muchala
paketii mohou hackefti zachytit pakety (v€etné paketl s uzivatelskymi jmény
a hesly, ptfenosy cisel kreditnich karet, pakety e-maili atd.) cestujici mezi
jednotlivymi misty na internetu. Kdyz hacker zachyti paket, mize ho otevfit
a ukrast jméno pocitace, uzivatelské jméno a heslo piidruzené k paketu.
Piedstirani IP adresy (IP spoofing) téZi ze zplisobu adresovani paketu,
ktery pouziva protokol TCP/IP pii pfenosu. Pocitace pii prenosu dat
z jednoho na druhy s kazdym ptfenosem uvadi také identifikaci odesilajiciho
a ptijimajiciho pocitace. Kdyz hacketi pouzivaji IP spoofing k napadeni sit¢,
znamena to, Ze poskytuji chybné informace o svém pocitaci. Stru¢né feceno,
hacker tvrdi, Ze je hostitelem v ramci interni sité¢ nebo jinak chranéné sité,

tim, ze okopiruje TCP/IP adresu hostitele. To umozni hackerovi ziskat
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vnitini (ne vSak vn&jsi) pfistup k systému a systtmovym sluzbam. Kdysi
namahavou, ¢asov€ narocnou praci tohoto utoku jsou dnes schopny provést
automatické nastroje béhem 20 sekund a tim se z pfedstirani IP adresy stala
jednoducha zalezitost.

Utoky zalozené na spoletenském planovani (social engineering) jsou
Castéj$i a nebezpecnéjsi v souvislosti s rostoucim pocétem uzivatelll, kteti
jsou piipojeni k internetu a sitim. Obvyklym piikladem spolecenského
planovani je pro hackera poslani e-mailu, ktery naznacuje, Ze hackerem je
systémovy administrator. Casto e-mail uZivatele nabada, aby poskytli své
heslo e-mailem "administratorovi", aby mohl pracovat na systému. Utoky
zalozené na spoleCenském planovani zavisi na tom, kolik toho uzivatelé vi
o pocitacich a sitich. Nejlepsi ochranou je v tomto ptipadé (ale také v fade
jinych) proskoleni a pouceni uzivatelt.

Unos sezeni (session hijacking) je pomérné popularni utok, ¢astend
proto, ze Unos sezeni dovoluje jak import, tak export dat ze systému. Pii
tomto zplsobu napadnuti "holyma rukama" najde Uto¢nik existujici spojeni
mezi dvéma pocitaci, obecné¢ serverem a klientem. Po vniknuti bud' pies
nechranény smeérova¢ nebo nevhodny firewall mize utocnik detekovat
pfislusna c¢isla TCP/IP adres béhem vymény mezi pocitaci. Jakmile Gtocnik
ziska adresu legitimniho uZivatele, unese uzivatelovo sezeni tim, Ze simuluje
¢isla adresy uzivatele. Poté, co utocnik unese sezeni, odpoji hostitelsky
pocita¢ legitimniho uZzivatele a ziskd volny pfistup k souborim, ke kterym
muze piistupovat legitimni uzivatel.

Utoky s imyslem vyuzit zranitelnost technologie zahrnuji nékteré utoky
na bezpecné pristupy a také mnoho dalSich. Kazdy vétsi operacni systém je
zranitelny. Ne&které jsou pfistupn€j$i nez jiné. Na druhé strang,
pravdépodobnost, Ze né¢jaky hacker objevi misto zranitelnosti, je velmi mala.

Uhodnuti potadového ¢isla predstavuje nejjednodussi hackersky tutok.
Kazdy pocita¢ na siti ma jedine¢nou IP adresu. Kazdy sitovy pocitac pfipoji
ke vSem vysilanym paketim cilovou IP adresu a jedinecné ¢islo nazvané
porfadové ¢islo (sequence number). V radmci spojeni TCP akceptuje
pfijimajici pocita¢ na druhé strané pouze pakety se spravnou IP adresou
a spravnym potradovym cislem. Nekterd bezpecnostni zafizeni, vcetné

smerovactl, povoluji vysilani v siti pouze pocitacim s urcitymi IP adresami.
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Utok uhodnutim sekvenéniho &isla TCP/IP vyuZivé pro ziskani piistupu
do sité zplsoby, kterymi se v siti adresuji pocitace a fadi vymény paketi.
Hacker hada potradové ¢islo TCP/IP v podstaté ve dvou krocich. V prvnim
kroku se pokusi urcit IP adresu serveru, obecné bud' pozorovanim paketti na
internetu, zkouSenim c¢isel uzli po fadé nebo pfipojenim se k uzlu
webovskym prohlizeCem a hleddnim jeho IP adresy ve stavovém tadku.

Hacker vi, Ze u jinych pocitacii dané sité bude ¢ast adresy stejna jako
adresa serveru, pokousi se proto hledat takovou IP adresu, ktera mu umozni
prichod smérovacem a zajisti pristup do sité jako internimu uzivateli.
Naptiklad, jestlize ma systém IP adresu 192.0.0.15, hacker, ktery vi, ze v siti
muze byt pfipojeno maximaln€é 256 pocitacl,, zkousi hadat vSechna cisla,
které reprezentuje posledni bajt této série. IP adresa vypovidd mimo jiné
o tom, kolik pocitaci je do sité pfipojeno. V tomto piipadé nastaveni dvou
nevyznamnéjSich bitd (128+6=192) v nejvysSim bajtu indikuje, ze sit’ je
ttidy C. Hacker nejdfive monitoruje pofadova ¢isla paketl prochazejicich
mezi pocitaci této sité. Pak se pokusi uhodnout nasledujici pofadové ¢islo,
které server vygeneruje, a poté predstira toto ¢islo, ¢imz se vlozi mezi server
a uzivatele. Jelikoz ma také IP adresu serveru, muze hacker skutecné
generovat pakety se spravnymi pofadovymi Cisly a spravnymi IP adresami,
coz mu umozni zachytit vysilani s uzivatelem.

Jakmile ziska hacker interni pfistup do systému uhodnutim pofadového
Cisla, ziskdva 1 ptistup k veskerym informacim vysilanym komunika¢nim
systémem serveru v€etné souborti hesel, pfihlaSovacich jmen, divérnych dat

1 jakychkoliv jinych informaci prochazejicich siti.

4.2 Falsovani webu

Pfi tomto druhu utoku vytvoii hacker presvéd¢ivou, nicméné faleSnou
kopii celého webovského uzlu. FaleSny web vypada stejné jako skutecny.
Jinymi slovy, faleSny uzel obsahuje stejné stranky a odkazy jako skutecny
uzel. Cely vSak podléha ftizeni hackera, takze veSkerd komunikace mezi
prohlizeCcem obéti a webem jde pres hackera. Tento Utok umoziuje

hackerovi pozorovat nebo modifikovat vSechna data jdouci od obéti na
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webovsky server a navic 1 fidit zpateCni provoz od serveru k obéti. Hacker
ma tedy mnoho moznosti.

V pribé¢hu utoku hacker zaznamendva obsah stranek, které obét’
navstévuje. Kdyz obét vyplni HTML formulaf, prohlize¢ odesle tato data
serveru. Jenomze mezi server a klienta je vlozeny hacker, ktery tak
zaznamena vSechny udaje vyplnéné klientem. Kromé toho muze hacker
zaznamenat 1 data, kterymi server odpovédél klientovi. Vzhledem k tomu, ze
vétSina on-line obchodd pouziva formulafe, hacker md moznost ziskat Cisla
uctl, hesla i jiné davérné informace, které obét vlozi do faleSného
formulare.

Hacker mize pozorovani uskutecnit dokonce i v piipadé, Ze obét
navazala zdanlivé bezpecné spojeni. At jiz zdéanlivé bezpetné spojeni
pouziva SSL nebo S-HTTP, hacker mtze spojeni zfalSovat. Jinymi slovy,
piestoze prohlize¢ obéti zobrazuje bezpecnostni ikonu (obvykle obrazek
zamku nebo klice), miiZe se stat, ze obét’ vysila pies nezabezpecené spojeni.

Hacker je rovnéz schopen modifikovat jakakoliv data, prochazejici
v obou smérech mezi obéti a serverem. Kdyz si naptiklad obét’ objedna 100
kusti néjakého zbozi, hacker miize zmeénit jak cislo produktu, tak jeho
mnozstvi, nebo adresu dodavky a nechat si tak poslat naptiklad 200 kust
téhoZ zbozi na ucet obéti. Hacker muze modifikovat také data, ktera server
vraci.

Hacker nemusi uchovavat obsah celého webu. Vsechno je totiz dostupné
on-line, takZze v piipadé potieby si hacker pfislusnou stranku stdhne ze
skutecného webu a uzivateli pak poskytne faleSnou kopii. Pozadavek na
stranku prochdzi strojem hackera, hacker tedy mtze vyhledat kazdou novou
stranku, o kterou obét pozada. FalSujici server ve skute¢nosti potiebuje
uchovavat stazené stranky pouze v pribéhu pachani atoku.

Prvnim krokem hackera je piepsat vSechny lokatory URL na nékteré
webovské strance tak, aby ukazovaly na server hackera misto na skute¢ny
server. Pfedpokladejme pro tuto chvili, Ze hackertiv server je na doméné
hacker.cz. Hacker piepiSe URL tak, Ze naptiklad vloZzi http://www.hacker.cz/
pted kazdou adresu. Potom se napiiklad z adresy http://www.abc.cz stane
http://www.hacker.cz/www.abc.cz/. Pfi navstéveé prepsané webové stranky

vypadaji faleSné URL normalné. Klepne-li navstévnik takového webu na
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odkaz http.//www.abc.cz, prohlize¢ ve skuteCnosti pozadd o stranku
http://www.hacker.cz, protoZe touto adresou URL zacina. Zbytek URL fekne
serveru hackera, odkud mé vzit pozadovany dokument.

Poté, co hacker vyhledd pozadovany skutecny dokument, piepiSe
vSechny URL v dokumentu stejnym zplisobem jako piedtim. Jinymi slovy
doplni http://www.hacker.cz pfed kazdé URL na vyzadané strance. Nakonec
hackertv server poskytne piepsanou stranku prohlizeci.

Vzhledem k tomu, Ze na pfepsané strance ukazuji vSechny URL zpatky
na hackeriv server, pokud zvolime dal$i odkaz z nové stranky, hackertv
server pozadavek opét zachyti. Takto ziistane uzivatel uvéznén ve faleSném
webu hackera a mize donekonecna cestovat po odkazech, aniz by faleSny
web opustil.

Pokud bude vyplnén formuldf na strance faleSného webu, bude to
vypadat, jako by byl zpracovan spravné pravy formular. Falesné formulare
funguji zcela pfirozené, protoze prace sformulafem je integrovdna
v zékladnich webovskych protokolech. Prohlize¢ zakodduje vyplnény
formulat jako HTTP pozadavek a webovsky server odpovi pouzitim
obycejného HTML. Ze stejného diivodu mohou hackefi falSovat kterykoliv
URL a kterykoliv formulaf. Stejné jako jdou poZadavky na stranky pies
server hackera, jdou tudy i formulafe vyplnéné obéti. Hacker ma tedy
moznost pozménit informace pied odeslanim skute¢nému serveru tak, jak si
bude ptat. Zménit mize i odpoveéd skutecného serveru.

Obzvlast zakeinou strankou predstirani webu je to, Zze utok funguje
1 v pfipadé pozadavku stranky pies bezpecné spojeni. Jestlize se naptiklad
uzivatel pokusi navazat spojeni s bezpeénym webem (pouzitim protokolu
S-HTTP) pies faleSny web, bude okno prohlizeCe vypadat jako obvykle.
Hackeriv server doda stranku a prohliZze¢ zapne indikator bezpec¢ného
spojeni. Prohlize¢ informuje, Ze je bezpecné pfipojen k serveru, protoze
bezpecné spojeni ma. Nanestesti je to bezpecné spojeni se serverem hackera
a ne s pozadovanou webovskou strankou.

Zahajeni Utoku vyzaduje akci ze strany obéti. Aby mohl utok zacit,
hacker musi néjakym zplsobem obét do faleSného webu vldkat. Jinymi

slovy musi hacker zajistit, aby obét klepla mysi na faleSny odkaz.
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Hacker muze zpfistupnit faleSny odkaz velmi snadno, napiiklad
nasledujicimi metodami:

e Hacker vlozi odkaz na faleSny web do oblibené webovské
stranky.

e Pokud obét pouzivd e-mail s nastavenym prohlizeCem, hacker
muze obéti zaslat odkaz na faleSny web e-mailem.

e Alternativné muze hacker e-mailem zaslat ob&ti obsah stranky
faleSného webu.

e Hacker mlze ptelstit nektery vyhledavaci stroj webu tak, aby do
indexovani zatadil i ¢ast faleSného webu.

Obéti vsak musi zlstat v presvédceni, ze jsou potrad ve skute¢ném webu.
Pokud neni hacker dostate¢né opatrny nebo pokud ma prohlize¢ nékteré
funkce zablokované, mohou fale$né stranky zobrazit ve stavovém fadku jisté
prozrazujici informace.

Udaje o strance mohou poskytnout naznaky, aby si uzivatel uvédomil, Ze
vstupuje do faleSného webu. Naptiklad pokud najede kurzorem mysi nad
odkaz, vétSina prohlize¢li zobrazi ve stavovém okné absolutni adresu
odkazu. Nane$tésti miize zruny hacker vyuzit jisté programovaci techniky
a eliminovat vSechny ostatni pfiznaky utoku. Diky snadnosti uzivatelského
prizpusobovani prohlizect je pomérné snadné dikazy utoku eliminovat.
Schopnost stranky fidit chovani prohliZze€e je €asto Zadouci, ovSem pokud je
stranka nepratelska, muze byt fizeni prohlizece strankou pro uzivatele
nebezpecné.

Utok miize prozradit i fadek Location (Adresa), zobrazuje totiz URL
prave prohlizené stranky. Zapsanim URL do tohoto fadku uzivatel prohlizeci
nafidi vyzadani zdroje s danou adresou. VétSina uZivatelll si pfepsaného
URL v informaénim fadku nejspi$ vSimne. A pokud si ho v§imne, uvédomi
si pravdépodobné i probihajici utok. I v tomto fadku je mozno ukryt
modifikovany URL pfidanim specialniho programu na server, ktery utok
provadi. Program nahradi skutecny fadek faleSnym, ktery vypada spravné.
Falesny radek pak ukazuje informaci, kterou obét’ ocekava.

Vétsina rozsitenych prohlizeci obsahuje moznost prohlizeni zdrojového

v

HTML textu zobrazené stranky. NapaditéjsSi obéti tak pii podezieni na
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uviznuti ve faleSném webu mohou prozkoumat zdrojovy kod a vyhledat
pfepsané lokatory. Pokud se objevi, utok je odhalen. AvsSak i proti tomu se
muize hacker branit vlozenym programem, ktery ukryje nabidkovy tadek
prohlizece a nahradi ho fadkem, ktery vypada naprosto shodné s ptivodnim.
Ovsem pii vybéru "Zobrazit zdrojovy koéd" otevie hacker nové okno, ve
kterém zobrazi plivodni (neptepsany) HTML zdroj.

Posledni stopou, kterou mize obét’ vyuzit, je informace o dokumentu.
V nabidce prohlize¢e je polozka View Document Information, ktera
umoznuje prohlizet informace tykajici se zobrazeného dokumentu. Tyto
informace obsahuji i URL dané stranky. Stejnym zpiisobem jako u polozky
View Document Source mize hacker nahradit informace o dokumentu
pouzitim faleSného nabidkového ftadku. Pokud hacker vytvofi novou
nabidku, zobrazi se pak pfislusné dialogové okno se zmanipulovanou
informaci.

Struéné feceno, hacker muize potlacit vSechny signaly, které by obéti
prozradily, Ze je pfipojena k faleSnému webu. Jedinou obranou proti utoku je
zablokovani skriptovych jazyka v prohlizeci.

Jedinym odrazujicim prostfedkem proti falSovani webu je vystopovani
hackera a jeho potrestani. Pokud obét’ utok detekuje, umisténi serveru bude
témeét ur€ité mozné zjistit. NaneStésti jsou tyto utoky provadény
z ukradenych pocitaca.

FalSovani webu je nebezpecny a témét nezjistitelny utok na bezpecnost.
Nastésti existuji jistd preventivni opatieni, kterd mizete podniknout pro svou
ochranu nebo ochranu své sit¢ ptred timto ttokem. Nejlepsi ochranou je
uplatnit nasledujici tfibodovou strategii:

1. Ve svém prohlize€i vypnout Javu, JavaScript a VBScript, aby

hacker nemohl skryvat ptiznaky Gtoku.

2. Ujistéte se, ze fadek s informaci o umisténi (Adresa, Location) je
porad viditelny.
3. Vénovat pozornost URL, ktery prohlize¢ zobrazuje a ujistit se, ze

ukazuje na server, o kterém si uzivatel mysli, Ze je k nému
pfipojen.
Zatimco jsou kratkodobd feSeni pomérné jednoducha a mocna,

vvvvvv
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Reseni vétsiny problémi vyzaduje zasah ze strany vyrobcii prohlizedu.
Naptiklad zajisténi prohlizece pfed externi modifikaci - to znamend
nedovolit hackerim vytvaret falesné stavové tadky, nabidky a podobné.
K zajisténi bezpecnosti by mohl pfispét i zdokonaleny indikator bezpe¢ného
spojeni. Misto toho, aby pouze indikoval bezpecné spojeni, mél by jasné
zobrazovat jméno serveru, se kterym bylo bezpecné spojeni dokonceno.
Informace o spojeni by méla byt vyjadfend jednoduchym jazykem

zpusobem, kterému rozumi i zacatecnici.
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5 Viry

Pro sité pripojené k internetu predstavuji jedno z nejvétSich externich
bezpecnostnich rizik viry. Jejich mnozstvi stidle nartsta a jejich tvlrci
vymysleji stale nové metody a techniky.

Virus je program, ktery se od béznych programt lisi predevs§im tim, Ze je
schopen se sam mnozit a Sifit, vykonava akce nezavisle a bez védomi
uzivatele (at’ uz destruktivni nebo nesSkodné), neni schopen samostatné
existence — musi mit nositele (napadeny soubor). Obecné¢ plati, ze ptitomnost

jakéhokoliv viru je v pocitaci nezadouci a mize vzdy zpusobit problémy.

5.1 Druhy vira

Existuje nékolik zakladnich typd virl. Zadné ¢lenéni vsak neni
vycerpavajici a pfesné, protoze mohou vznikat n€které nové typy nebo jejich

vvvvvv

e Souborové — Napadaji zejména spustitelné soubory (.exe, .com,
.vbs...).

e Makroviry — Napadaji dokumenty MS Office (.xls, .doc, .mdb).

e Boot viry — Napadaji boot sektor na disku (na tomto misté se
nachazi jadro operac¢niho systému).

e Rezidentni viry — Sidli v operacni paméti a kontroluje diskové
operace. Nejcastéji se zavedou do paméti pii startu PC (boot
viry).

e Stealth — Maskuji se pfed antivirovym programem.

e Polymorfni — Méni svlij kod v zavislosti na situaci. A velmi
slozité se odhaluji.

e Cervi — Nova generace virt. Jednd se o viry, které se §iii

internetem, témet vyhradn€ v ptilohéch e-mailu.
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5.2 Projevy pocitacovych viru

Blokovani mista — T¢lo viru musi byt nékde ulozeno. To Ize povazovat
za prvni Skodlivy projev viru. Obsazuje ¢ast volného mista na discich
a v paméti, které by pfi jejich nepfitomnosti bylo prazdné. Pfi dneSnich
kapacitach diskll a paméti tato vlastnost nepatii mezi nejvyznamnéjsi.

Zpomaleni systému — Kazdy virus pifi svém Sifeni, aktivaci apod.
alokuje €ast zdroji systému. Zatizeni muze byt znacné naptiklad tehdy,
pokud virus za¢ne automaticky rozesilat elektronickou postou zpravy vSem
adresatiim z adresate nebo vyvijet jinou automatickou ¢innost.

Vypsani textu, zvukové projevy viru — Viry mnohdy po své aktivaci
vypisuji hldSeni o své pfitomnosti nebo se snazi na sebe upozornit dal$imi
audiovizualnimi efekty.

Nestabilita systému — Protoze virus neni nic jiného nez program, mohou
se vyskytnout situace, kdy se diky jeho nekompatibilit¢ s konkrétnim
prostfedim (jina verze operacniho systému, nestandardni programy, specialni
ovladace apod.) jeho pfitomnost projevi i tim, Ze n¢které programy za¢nou
byt ne vlastni vinou méné¢ stabilni. To se projevuje napi. ¢astym zhroucenim
konkrétni aplikace nebo sluzby, ptipadné zablokovanim celého systému.
Z téchto projevl vSak obecné nelze vyvodit pfitomnost viru.

Kradez dat — Pokud je pocitac pfipojen k internetu, mohou viry odesilat
soubory obsahujici divérné informace prakticky komukoli na svéte.

Sifrovani dat — Protoze virus ma obecn& pod kontrolou souborovy
systém infikovaného pocitace, mize naptiklad zacit nendpadné Sifrovat data
na disku a pfi pfistupu k nim je automaticky deSifrovat tak, aby nebylo nic
poznat. V urcité chvili pak mize virus data najednou znepfistupnit.

Zniceni dat — Pocitacovy virus mize jakkoli mazat ¢i modifikovat data
na disku. Jsou znamy viry, které naptiklad zacnou mazat systémové oblasti
disku, FAT tabulky, celé¢ oddily disku nebo naptiklad programovatelny
FlashBIOS.
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5.3 Technologie pro detekci virt

Technologii pro odhalovani virti je celd fada. BohuZel neexistuje ani
jedna, ktera by byla 100% 0¢inna na vSechny existujici viry. V nésledujicich
kapitolach jsou shrnuty a popsany zakladni druhy technologii pouzivanych

pro detekci virt.

5.3.1 Skenovani na zakladé retézcu

Na této technologii je zaloZena vétSina dneSnich antivirovych programii.
Princip je jednoduchy. Antivirovy program obsahuje vzorky zndmych viril
ulozenych v databdzi virovych signatur, tedy sekvence charakteristické pro
konkrétni viry. Antivirovy program pii skenovani souborti specialnimi
rychlymi algoritmy vyhledava tyto vzorky v kontrolovanych souborech.
Protoze tvlrci virl jsou velmi vynalézavi a tuto jednoduchou techniku
hledani virG znaji, snazili se detekci touto metodou znemoznit. Vymysleli
tzv. polymorfni viry, které pfi svém Sifeni maji schopnost modifikovat sami
sebe tak, aby kazda jejich kopie byla jind. Koéd viru se jednoduse zakoduje
pomoci tzv. polymorfni smycky za pouziti nahodné vygenerovaného klice.
Antivirové programy se proto snazi odhalit tyto polymorfni smycky
a rozbalit je. Teprve po jejich dekoddovéni je jejich obsah prozkoumavan
skenovanim na zaklad¢ fetézci. Nevyhodou této metody je, ze dokaze
vyhledat pouze zndmé viry - tj. viry, jejichz vzorek je ulozen v databazi
virovych signatur. Tato databdze musi byt vSak Casto aktualizovana. Dal§im
problémem je, Ze kazdd novd modifikace viru zplsobi novy ziznam
v databazi virovych signatur, ¢imz tato databaze velmi rychle roste a neni
jednoduché ji udrzovat. Vyhodou této techniky je vSak pfesné identifikace,
nebot’ prakticky neexistuji faleSnd hlaseni. Dalsi velmi vyznamnou vlastnosti
antivirovych programl zalozenych na této technologii je, Ze po detekci
ur¢itého viru umoznuji i jeho odstranéni z pocitace (to samoziejmé nemusi

jit v kazdém ptipadé).

5.3.2 Heuristicka analyza

Je to analyza zaloZena na kontrole programového kodu s ohledem na
sekvence typické pro viry. Tato technika je velmi obtiznd na

naprogramovani. Vyzaduje totiz naprogramovani tzv. virtudlniho stroje, tj.
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softwarové simulovaného procesoru, ktery simuluje vykondvani instrukci
skenovaného programu. Tato technika byla pouzivand na 16-bitové
programové viry. Pro 32-bitové souborové viry se vSak dodnes takovyto
virtualni stroj nepodafilo sestrojit. Obrovskou, ale bohuzel jedinou vyhodou
této metody je to, Ze heuristickd analyza bez aktualizaci detekuje 1 doposud
nezndmé nové viry. NejvetS§im problémem této metody je, Ze sekvence
typické pro viry mohou obsahovat i bézné programy, naptiklad pro
optimalizaci vykonu pocitac¢e. Po nasazeni této metody proto dochézi k tzv.
faleSnym hlaSenim, tj. situacim, kdy heuristickd analyza vyhodnoti bézny
program jako podeziely a vehementné tuto myslenku vnucuje uzivateli.
Antivirové programy vyuzivajici heuristické analyzy proti faleSnym
hlaSenim obvykle bojuji seznamem vyjimek, tedy databdzi béznych
programt obsahujicich tyto specialni sekvence, které nebudou programem

hlaseny.

5.3.3 Kontrola integrity

Twviirci této technologie uvazovali nésledujicim zpisobem: protoze kazdy
virus pii svém Sifeni modifikuje své hostitele, stacilo by prece detekovat
zmény v souborech. Programy tedy po své instalaci spocitaji kontrolni
soucty pro jednotlivé soubory (Cisla, kterd jsou jedinecnd pro dany obsah
souboru) a ty ulozi do specidlnich soubort. Antivirova kontrola poté spociva
v opétovném spocitani kontrolniho souctu a jeho porovnani s ptvodné
zaznamenanym. Problémy této metody jsou jasné. Metoda je nepouzitelna
pro vyhledavani makrovir, protoze prace s dokumenty vyZzaduje jejich
zménu. Ale problémy jsou 1 u spustitelnych souborti, které si nékdy piimo do
svého téla zapisovaly napfiklad nastavovani programi. Dalsi nevyhodou je
to, Ze tato metoda neni schopna pojmenovat viry, ale jen zjistit, které
soubory jsou modifikovany. Metoda kontroly integrity se obvykle pouziva
jako doplikové spolu s jinymi metodami - je zbyte¢né skenovat soubor napf.

¢asov¢ naro¢nou heuristikou, pokud se jeho obsah nezménil.
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5.4 Antivirové programy

Vsechny dnes proddvané antivirové programy se skladaji ze dvou
zakladnich ¢asti - antivirového motoru (engine) a aplikacni cdsti. Antivirovy
motor je jadro programu zalozené na nékteré z technologii popsanych vyse.
Jeho ukolem je po obdrzeni pfistupu ke konkrétnimu souboru rozhodnout,
jestli obsahuje virus, a pokud ano, tak jaky. Pokud je motor zaloZen na
vyhledavani na zdkladé¢ fetézci, pak k motoru patii také databaze virovych
signatur, kterou je nutné pravidelné aktualizovat. Aplikacni ¢ast antivirového
programu se stara o piedkladani souborti ke skenovani motoru (napiiklad
také o rozbalovani komprimovanych soubortil). Obvykle byva slozena ze
dvou zékladnich ¢asti:

On-demand skenovani se mize také nazyvat skenovani na pozadani
¢i off-line skenovani. Spo¢iva v kontrole vybranych souborii na pfimou
vyzvu uzivatele. VétSina antivirovych programi umoznuje definici tikoll pro
toto skenovani - napf. skenovani vSech lokalnich pevnych diskii nebo
skenovani diskety. Po spusténi tkolu aplika¢ni cast prochazi vSechny
soubory definované tikolem (naptiklad vSechny soubory na lokalnim pevném
disku) jeden po druhém a ptedklada je motoru. Ten rozhodne o tom, jestli
obsahuji virus nebo nikoli. Vysledky kontroly program piredklada uZivateli.
Prakticky vSechny dne$ni antivirové programy umoziuji nastavovani
automatického spousténi definovanych "ukoli" - napt. po kazdém spusténi
pocitace, pravideln€ jednou za tyden nebo pokazdé po urcité dobe necinnosti
pocitace (podobné jako se spousti SetfiCe obrazovky). Pokud antivirovy
program skenuje na zdklad€ fetézcl, je vhodné nastavit on-demand
skenovani tak, aby se spustilo vZdy po kazdé aktualizaci databaze virovych
signatur. Jeding tak je mozné okamzité¢ odhalit nové viry, které ptibyly od
predchozi verze.

On-line skenoviani se také nazyva rezidentni ochrana. Je zaloZena na
jednoduché myslence, ktera predpoklada, ze nejlepsi okamzik pro
antivirovou kontrolu je tésn¢ pred pouzitim podezielého souboru.
A proto tvirci antivirovych programi vytvareji pro jednotlivé operacni
systémy ovladace, které se napojuji pfimo na souborovy systém a maji ho

plné€ pod kontrolou. Pfed kazdym pozadavkem aplikace na otevieni souboru
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predlozi ovlada¢ tésn¢ pied povolenim jeho otevieni soubor antivirovému
motoru, ktery rozhodne o jeho ¢istoté. Pokud je soubor vyhodnocen jako
Cisty, je jeho otevieni povoleno. Protoze pti bézné uzivatelské praci se Casto
oteviraji obvykle stale tytéZ soubory (napft. spusténi aplikace typu MS Word
vyvolava otevirani desitek nezménénych souboril), snazi se antivirové
programy kontrolovat pouze ty soubory, které se od posledni kontroly
zmeénily. Tak se snizi zatiZzeni systému zplUsobend zapnutim on-line

antivirovych mechanismi.

5.4.1 Komponenty antivirovych reseni

Protoze v praxi se pouziva celd tfada riznych operacnich systémi
1 rizné uspotradani siti, podivejme se nyni na jednotlivé komponenty
antivirovych feseni.

Zabezpeceni stanic

Vsechny firmy zabyvajici se antivirovou problematikou obvykle maji
v této oblasti co nabidnout. Jednd se o programy vybavené jak on-line, tak
1 on-demand technologii. On-line technologie zde vSak obvykle kontroluje
pouze pristupy na disk, o néz zadaji programy pochazejici ptfimo z této
stanice a ne ze sité. To mlze zplsobit urCité rozc¢arovani pro uZzivatele
malych siti typu peer-to-peer, kde nejsou antivirové prostiedky nasazeny na
vSech stanicich. Dal$im problémem je, Ze pro kazdy operacni systém
pouzivany na stanicich musi byt takovyto program vyvinut zvlast. Velci
antivirovi producenti nabizeji feSeni pro DOS, Windows, ale i pro dalsi
platfromy, jako jsou OS/2 nebo stanice typu Macintosh. Rozdily mezi t€émito
produkty nalezneme v moznostech jejich centralizované instalace v ramci
lokalni sité, jejich sitové spravy a napiiklad v moznosti centralizované
sumarizace vysledkli kontroly u zodpovédné osoby. Nejnovéjsi antivirové
programy pro stanice umoziuji mimo ochrany souborového systému také
kontrolu souborti pfipojenych k pfijimané elektronické posté nebo souborii
stazenych pomoci FTP a kontrolu Java appletii ¢i ovladacich prvkl ActiveX.

Zabezpeceni souborovych serveri

Tato feSeni jsou taktéz zaloZena na on-line a on-demand skenovani
soubort, ale tentokrat ukladanych na souborové servery. Na rozdil od feSeni

pro stanice vSak kontroluji i soubory ukladané nebo ¢tené ze serveru
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okolnimi stanicemi. Vyrobci obvykle poskytuji feSeni pro vSechny bézné
systémy pouzZivané na serverech (Windows 2000, Novell NetWare, Unix...).

Zabezpeceni souboru elektronické posty

Jednim z myti o virech je, Ze se mohou S§ifit prostfednictvim zprav
elektronické poSty a uzivatel mize spustit virus pouhym otevienim urcité
zpravy. To vSak v zaddném piipadé neni pravda. Pfi otevirani zprav se
nevykonava zadny spustitelny kod, ktery by byl pfipojen ke zpravée. Jedinou
metodou, jak je mozné obdrzet virus prostiednictvim elektronické posty, je
pomoci souboru pfipojeného ke zpravé. Protoze tento soubor muze byt
jakéhokoli typu, mtize to byt i typ, ktery je hostitelem viru. Proto vznikaji
antivirové programy, které se snazi zajistit kontrolu ptfipojenych souborti uz
na stran¢ serveru a zavirované zpravy pokud mozno virl zbavit. Tato feSeni
kontroluji jak pfichozi/odchozi postu, tak veskerou vnitropodnikovou postu.
Podle pouzité¢ho principu Ize rozliSit dvé zékladni feSeni. Plug-in modul,
ktery se zasune pfimo do poStovniho serveru a ktery umoziuje on-line
1 on-demand skenovani slozek s postou. Problémem je, Ze toto feseni je vzdy
uréené pro konkrétni typy poStovnich serverd. Dnes jsou tyto moduly
implementovany pro MS Exchange a Lotus Notes, kde jsou schopny
odhalovat 1 groupwarové viry. Typickym piedstavitelem takového feSeni je
napiiklad produkt GroupShield firmy Network Associates. Obecné feSent,
napojujici se na obecnou branu SMTP. V tomto piipad¢ je feSeni nezavislé
na konkrétnim poStovnim serveru. Pfedstavitelem takového programu je
napiiklad WebShield SMTP opét od firmy Network Associates.

Zabezpeceni vstupnich bodi do internetu

Je dulezitym tkolem pro antivirové programy. Z internetu se mohou §ifit
prakticky vSechny jmenované typy virQ, tj. programové, makroviry, Skodlivé
applety Javy nebo ActiveX i specialni viry. Proto je vstupni brdna do
internetu téméf idealnim kandidatem pro antivirovou kontrolu. S pfipojenim
na internet je vSak spojen i jiny problém - zajisténi bezpecnosti dat v lokalni
siti pred uto¢niky z internetu. Pro tento pfipad se zavede firewall, ktery podle
pfedem definovanych pravidel "hlida" komunikaci s okolnim svétem
(firewally se zabyva kapitola 7). A odtud uz je jen kricek ke spojeni obou
sluzeb - bezpecnostni i antivirové. Proto byla do nastaveni firewallu

doplnéna funkce CVP umoznujici zasilat vSechna data, ktera prochazeji pies
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firewall, antivirovému programu. Ten je analyzuje se zfetelem na piitomnost
viri a pokud jsou v poradku, tak je zaSle zpét na firewall, ktery je dale
propusti do vnitini sit€ nebo do svéta. Na firewallu 1ze kontrolovat soubory
pripojené k elektronické posté, soubory pienasené protokolem FTP nebo
Java applety a ActiveX, které mohou obsahovat Skodlivé kody. Velkou
vyhodou celého feSeni je nezavislost vyrobcii firewallu na producentech
antivirového software. Jedinou podminkou je pfitomnost sluzby CVP na
firewallu. Pfedstavme si napiiklad situaci, Ze zprava elektronické poSty
obsahuje pfipojeny soubor napadeny virem. Zprava je pii pruchodu
firewallem pomoci CVP technologie zaslana antivirovému programu, ktery
zpravu zkontroluje. Pokud je virus odstranitelny, mize byt soubor
automaticky "vyléen" a zaslan zpé¢t na firewall, ktery jej doruci adresatovi.
Pokud virus nelze odstranit, bude e-mail zadrzen a pfesunut do karantény az
do doby, kdy administrator rozhodne, jak s nim nalozit. Kromé¢ toho Ize
antivirovy program nastavit tak, aby po rozeznani viru v elektronické posté
automaticky zaslal upozornéni odesilateli. Prestavitelem tohoto druhu
softwaru mtze byt napiiklad F-Secure Antivirus pro firewally od firmy

DataFellows.
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6 Sifrovani a autentizace

Kdyby se nemuselo pouzivat Sifrovani, bylo by to samoziejmé daleko
jednodussi, nicméné Sifrovani poméha vyznamnym zplsobem zajiStovat
bezpe&nost a ochranu dat. Sifrovanim jsou chranéna data pro p¥ipad odcizeni
hardware, dat ¢i hackerského utoku, kdy piesto, ze se nepovoland osoba
zmocni citlivych dat, nebudou pro ni mit v zaSifrované podobé Zadny
vyznam. Zaroven lze pomoci Sifrovani zajistit kontrolu pfistupu k datiim,
kdy se stanovi jasna pravidla, kdo ma k jakym informacim piistup.
V neposledni fad¢ je dulezité, ze ¢lovék pouzivajici Sifrovani zvysSuje svou
vlastni divéryhodnost, nebot” dava okoli jasny signal, ze dba na ochranu

citlivych udaju a informaci.

6.1 Sifrovaci systémy

Kazdy, kdo manipuluje s daty v elektronické podobé, by mél mit zajem
na tom, aby data byla pfistupna a Ccitelnd jen opravnénym osobam.
K zajisténi necitelnosti elektronickych dat pro neoprdvnéné osoby nebo
utocniky se pouziva Sifrovadni. Zasifrovani zméni dokument z ¢itelného textu

na sled znak, ktery mize rozlustit jen ten, kdo zna desifrovaci klic.

6.1.1 Symetrické Sifrovani
Symetrické (neboli soumérné) Sifry pouzivaji stejny Sifrovaci kli¢ jak pro
proces Sifrovani dat, tak pro jejich uvedeni do pavodni podoby, tedy
desifrovani. Vyhodou symetrického Sifrovani je potieba pouze jednoho
jediného klice, ktery se pouziva ke vSem ukonim se zpracovavanymi daty.
S tim souvisi také vyssi rychlost prace pocitact pfi Sifrovani a deSifrovani.
Tato vyhoda se ovSem stane nevyhodou ve chvili, kdy dojde k prozrazeni
tohoto kli¢e, nebot’ tim jsou odkryta vSechna zaSifrovana data.
Mezi nejznamé;jsi symetrické Sifry patii ndsledujici algoritmy:
e DES — Byl vyvinuty v laboratotich IBM v sedmdesatych letech,
v roce 1977 se stal americkou vladni normou pro Sifrovani.

Pouziva klice, ktery ma délku 56 biti. Vzhledem k vyvoji vykonu

47



vypocetni techniky se za posledni dvé desetileti prestava jiz DES
dostacovat souCasnym pozadavkim. Tuto Sifru se podafilo
rozlustit, a to za pomoci tzv. utoku ,hrubou silou® (tedy
zkouSenim vSech moznych kombinaci).

e 3DES (Triple-DES) — Jde o zesilenou variantu algoritmu DES,
pfi jejimz pouziti jsou data Sifrovand algoritmem DES tfikrat
piesifrovana. Triple-DES pracuje s klicem dlouhym 112 nebo 168
bith. Pii pouziti 112 bitového klice jsou data Sifrovana tak, Ze je
z klice vzata prvni polovina a data jsou ji piesifrovana. Poté jsou
druhou polovinou kli¢e data zasifrovana podruhé. Nasledné jsou
data potieti zaSifrovana prvni ¢asti klice.

e IDEA — Algoritmus s klicem dlouhym 128 bitl, ktery se vy-
znacuje vysokou rychlosti. V porovnani s DES je pii
nesrovnatelné¢ vyS$Sim stupni bezpecnosti nékolikanasobné
rychlejsi.

e BlowFish — Algoritmus s proménnou délkou klice, a to od 32 do
448 bith. Obvykle se pouziva 128 bitovy kli¢. BlowFish je
pomérné rychly a bezpec¢ny, navic jej lze voln¢ uzivat, neni ani
patentovany.

e CAST - Rychlostni i bezpetnostni charakteristikou je velmi
podobny vySe uvedenému algoritmu BlowFish. Obvykle se

pouziva s délkou klice 128 bitll, jsou ale mozné i jiné varianty.

6.1.2 Asymetrické Sifrovani

Pii tomto zpisobu Sifrovani jsou pouzivany dva klice — jeden pro
Sifrovani a jeden pro desifrovani. Pfi generovani klice pomoci specializova-
ného software se jedna o jeden klic, ktery je posléze rozd€len na dvé Casti.
Tou prvni je tzv. verejny klic, ktery ptipadny piijemce poskytne vSem
odesilatelim, od kterych chce dostavat Sifrovana data. Druhou c¢asti je
soukromy (privatni) klic, ktery je tajny a znd ho jen jeho drzitel. Pokud
nekdo ziska pristup k privatnimu klici, dostane se k datim, kterd méla byt
chranéna Sifrou. Privatni a vetfejny kli¢ dohromady tvofi klicovy par.

Ptesto, ze vetfejny kli¢ mize mit k dispozici prakticky kdokoliv, nelze

z jeho znalosti odvodit kli¢ privatni. Asymetrické Sifrovaci algoritmy totiz
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pouzivaji takové matematické postupy, jejichz reverzni funkce je neprove-
ditelné (pfi soucasném stavu vyvoje). Data miize vetfejnym klicem zaSifrovat
kdokoliv, nicméné deSifrovat a precist tato data miize pouze drZzitel
privatniho klice.

Mezi nejznaméjsi asymterické Sifry patii nasledujici algoritmy:

e RSA - Algoritmus pro vyménu klich a tvorbu digitalniho
podpisu, ktery patii mezi neoficidlni standardy. Bezpecnost
algoritmu RSA je zaloZena na skutecnosti, Ze je velmi obtizné
rozlozit velka ¢isla, z nichz kazdé je soucinem dvou velkych
prvocisel. Velmi vSak zalezi na délce pouzitého klice. Pokud ma
délku 384 bitid, je rozlustitelny pomérné snadno. Jako dostatecné
se diky rychlému vyvoji moznosti vypocetni techniky nejevi ani
768 bitové klice. Pii souasném stavu je redlné pouzivat klice
o délce 1024 bitt, do budoucna pak 2048 bitt.

e ECC (Eliptické kryptosystémy) — Jedna se o moderni algoritmy
zalozené na feSeni ulohy diskrétniho logaritmu v grupach na
eliptickych kiivkach. Jejich hlavni vyhodou je zna¢né bezpecnost
pti pouziti pomérné kratkého klice. K dosazeni stejné bezpecnosti
jako RSA s délkou klice 2048 bitt, potiebuji Sifrovaci algoritmy
ECC kli¢ dlouhy 160 az 180 biti.

6.2 Digitdlni podpis

Digitalni podpis je prostfedek k zajisténi elektronické autentizace autora
(podepisovatele) a integrity podepisovanych dat. V souvislosti s elektro-
nickou autentizaci se Casto objevuje také termin elektronicky podpis.
Elektronicky podpis je ponckud SirSi termin zahrnujici obecnéjsi
elektronické metody prokazani totoznosti. Digitdlni podpis je specidlnim
ptipadem elektronického, kdy dochazi k ovéteni plivodu dokumentu na bazi
Sifrovani. V podstaté se jedna o implementaci urCité matematické funkce
prostiednictvim specializovaného programu, jejimz piipojenim k urcitému
dokumentu dochézi k ovéteni jeho pravosti.

Digitalni podepisovani probiha tak, Ze se pomoci jednocestné¢ hash

funkce vytvori tzv. otisk zpravy, ktery je zaSifrovan soukromym kli¢em
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a pfidan k této zpravé. Piijemce deSifruje ziskany zaSifrovany otisk vefejnym
klicem a opét za pomoci hash funkce vygeneruje z datového souboru novy
otisk, pfi¢emz oba porovna. V piipadé, Ze jsou totozné, je zfejmé, ze nedoslo
k zadné modifikaci zasilanych dat a odesilatel byl identifikovan a ovéien.
Pokud ovéfeni pravosti nesouhlasi, znamend to, ze data byla né¢kym
modifikovana ¢i s nimi bylo néjakym zpisobem manipulovano. Digitalni
podpis v takovém ptipad€ pozbyva platnosti.

V praxi jsou digitdlni podpisy pouzivany pievazné ve spojeni
s elektronickou postou. Casté je také digitalni podepisovani soubort
stahovanych pomoci FTP. Dalsim zpGsobem vyuziti je napiiklad
podepisovani ¢asti programovych koda. Vyrobei software se takto chrani
pted poruSovanim autorského zakona, ktery zakazuje komukoli mimo autora
zasahovat do jeho dila.

S digitalnimi podpisy souvisi také problém zéaruky, zda nabizeny vetejny
kli¢, ktery se pouzije k Sifrovani dat, skutecné nalezi osobé&, jiz jsou
informace a data urCena. Tento problém ftesi certifikacni autority, které
potvrzuji vazbu mezi totoznosti uzivatele a jeho vefejnym klicem.
Certifika¢ni autorita je nezavisly subjekt zabyvajici se vydavanim
a spravou digitalnich certifikatii, ktery podepisuje svym soukromym klicem
vetejny kli¢ zadatele o vydani digitalniho certifikatu. Pokud chtéji poté dva
subjekty spolu bezpecné komunikovat, mohou navzajem provérit svou
identitu prosttednictvim certifikacni autority. Poté staci diivéfovat vefejnému

kli¢i certifikacni autority.

6.2.1 Certifikaty

Certifikat je listina svazujici fyzickou totoznost subjektu s jeho vefejnym
klicem. Pomoci certifikdtu je mozné identifikovat subjekty
v elektronické komunikaci. Zakladnim udajem certifikatu je vetejny klic
certitkovaného subjektu, ktery je digitalné podepsan kli¢em certifikacni
autority.  Kromé  vefejného  klice  jsou  soucasti  certifikatu
i informace o subjektu, kterému certifikat patii. Tyto informace pak
umoziuji piijemci certifikatu rychlou identifikaci jeho vlastnika, nebot’ jeho

vetejny Kli¢ je jen nevypovidajici shluk biti. Obecné pouZivané certifikaty

50



obsahuji rovnéz dobu vyprSeni platnosti, jméno certifikacni autority, ktera
certifikat vydala a potradové Eislo.

O certifikdt je mozné pozadat osobné u certifikacni autority nebo
elektronickou formou na jeji webové strance. Podle typu Zadosti a tirovné
identifikace dostane pak -certifikdt vyznaceni patiicné wrovné davéry-
hodnosti. Autentizace uzivatele pfi podani elektronické Zadosti se provadi
pomoci postou zaslanych kopii identifika¢nich dokumentt, které musi byt
notai'sky ovétené.

Certifikaty jsou rozdéleny do nékolika kategorii — od téch s mensi vahou
az po ty s vysSim stupném diveéryhodnosti:

e Class 1 Trial — Tato uroven je vydavana pouze pro testovaci
ucely, pticemz certifikaty jsou platné pouze po limitovanou dobu.
Certifikacni autorita neposkytuje Zadnou zéaruku na pouzivani
téchto certifikatt. Jejich pouziti a udaje v nich uvedené jsou plné
na odpovédnosti zadatele. Takovéto certifikaty jsou bezplatné.

e Class 1 — Tato troven je uzivana pro aplikace, které zpracovavaji
informace pomérné nizké hodnoty v prostiedich, kterd se
vyznacuji nizkou Grovni rizika. Certifikaty této irovné nezajist'uji
podrobnosti o svém vlastnikovi, pii jejich vytvareni je pouze
kontrolovana vSemi dostupnymi prostfedky existence e-mailové
adresy. Zadatelovy informace uvedené v certifikatu, jako je
jméno a ostatni registratni informace, jsou povaZovany za
neovefené. Tyto certifikdty poskytuji nejnizsi stupein duvéry.
Nejsou urceny pro komer¢ni pouziti v ptipadé nutnosti prokéazat
svoji totoznost. Jejich ucel je predevSim pouziti pro osobni
potrebu. Certifikaéni autorita na tyto certifikaty neposkytuje
(stejné jako na Class 1 Trial) zadné zaruky.

e Class 2 — Tato troven je uzivana pro aplikace, které zpracovavaji
informace nizké hodnoty v prosttedich, ktera se vyznacuji nizkou
nebo stfedni Grovni rizika. Pti vytvareni certifikatu je ovérovano,
zda neobsahuje informace, které by byly v rozporu s kopii
obcanského prikazu, fidi¢ského prikazu ¢i cestovniho pasu. Tyto
certifikaty poskytuji pfijatelné ovéfeni identity jejich vlastnika,

které je =zalozeno na porovnani s podepsanou kopii
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identifika¢niho dokumentu. Pti pouzivani certifikatu je tieba brat
v tvahu zplisob jeho vytvoreni a z toho vyplyvajici omezeni.
Class 3 — Tato uroven je uZivana pro aplikace, které zpracovavaji
informace stfedni a vysoké hodnoty v prostfedich, ktera se
vyznacuji nizkou nebo stfedni Grovni rizika. Pfi vytvareni tohoto
certifikatu je vyzadovana fyzicka ptitomnost budouciho vlastnika
u certifikacni autority a ptedlozeni identifikacnich dokladi.
Certifikaty Class 3 se vydavaji jak osobam, tak organizacim,
pfiCemz za certifikat vydany organizaci je zdsadné¢ zodpovédna
jedina osoba, opravnéna za organizaci jednat a podepisovat se,
jejiz jméno je uvedeno v certifikatu a ktera se také identifikuje
vuci registracni autorité. Certifikat této kategorie je moZzno pouZzit
pro bezpe¢ny elektronicky obchod, pozitivni identifikaci jeho
uzivatele, k bankovnim transakcim apod.

Class 4 — Tato turoven je vyzadovana pro aplikace, které
zpracovavaji  informace  stfedni  hodnoty v prostiedi
s vysokou urovni rizika. Certifikaty vydané v této tiid¢ poskytuji
nejvyssi mozné ovéteni identity jejich vlastnika. Pfi vydavani
certifikatu je tfeba, aby se budouci vlastnik dostavil do pobocky
certifika¢ni autority a predlozil pozadované dokumenty, u nichz
mohou byt vyzadovany dalsi vlastnosti (minimalni zbyvajici
délka doby platnosti apod.). Je poZzadovano piredlozeni rodného
listu. Pfislusné klic¢e jsou uchovéavany v hardwarovych zatizenich.
Class 5 — Tato uroven je stanovena pro aplikace, které
zpracovavaji informace vysoké hodnoty v prostiedich, ktera se
vyznacuji vysokou mirou rizika. Pozadavky na identifikaci jsou
stejné jako u Class 4. DalSim pozadavkem je ovSem pouZiti

hardwarovych modulli pro provadéni kryptografickych operaci.

Vétsina bezpecnostnich programli umoznuje také vytvareni tzv. Self-

Signed Certificate. Jedna se o certifikat, ktery jeho vlastnik podepise sebou

samym. Vefejny kli¢ a pfipojené informace nejsou podepsany ani ovéieny

zadnou z certifikacnich autorit, ale pouze uZivatelem samotnym. Vyznam

takového podpisu spociva pouze v kontrole integrity samotného certifikatu.
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Dutivéryhodnost takovéhoto certifikatu, pokud jeho vlastnika nezname a ne-

jsme schopni jeho totoznost ovéfit osobné, je nulova.

6.3 Autentizace

Pojem autentizace Uzce souvisi s pojmem identifikace. V oboru
pocitacové bezpecnosti se identifikaci rozumi neovérené prohlaseni (osoby,
pocitace, programu apod.) o své identité. Pfikladem muze byt ptihlaseni
uzivatele do pocitace, do lokalni sit€¢ nebo informaéniho systému pod svym
uzivatelskym jménem, zkratkou apod. Naproti tomu autentizace je proces
ovéteni, zda ptihlasovany uzivatel je skute¢né tim, za koho se prohlasuje.
Casto je vSak autentizace chipana jen jako kladny vysledek procesu
ovefovani. Pojmy identifikace a autentizace byvaji obfas sméSovany nebo
zjednodusen¢ nazyvany bud’ jen identifikaci nebo jen autentizaci. K tomu
prispiva fakt, ze v mnohych elektronickych systémech neni oddéleni obou
¢innosti jasné viditelné.

Ptikladem identifikace je vlozeni jména (identifikatoru) na vyzvu login:
pfi pfihlasovani do sité. Jinym ptikladem mutize byt vlozeni platebni karty do
bankomatu (¢lovek vkladajici kartu se identifikuje jako vlastnik této karty).

Autentizace probihd tak, Ze néco, co je subjektem piedkladdno jako
dikaz identity (autentizator) se porovnava s né¢im, co je autentizaénimu
zafizeni o autentizovaném subjektu znamo.

Autentizace osob se tedy da provadet zejména na zaklade:

e urcité znalosti (heslo, kli¢)

e vlastnictvi néjakého predmétu (mechanického kli¢e, magnetické

karty, ¢ipové karty)

o urcité fyzické vlastnosti uzivatele (otisk prstu, obraz o¢niho pozadi).

6.3.1 Hesla

Heslo je fetézec znakd, kterych obvykle neni vice nez 20. Autentizace
heslem je nejjednodussim, velmi levnym, flexibilnim, a proto také nejcastéji

pouzivanym systémem. Nevyhodou je mald bezpecnost, kterou ovliviiuji

vvvvvvv

pfijmeni, data narozeni, mésta, slova ze své branze, slova obsazena ve
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slovnicich apod.). Obrana proti tvorbé slabych hesel a jejich vynucené
zmény jsou sice mozné, ale i to uzivatelé ke Skod¢ bezpecnosti systému
obchézeji. Po vétSing lidi prosté nelze zadat, aby si pamatovali nic nefikajici
hesla typu gk25hr8s a kazdy den je ménili. Navic jen malokdo vystaci pouze
s jednim heslem. Proto se uchyluji k logickym a odvoditelnym konstrukcim
hesel nebo je zapisuji na méalo bezpecné mista (existuji 1 uzivatelé, kteti maji
hesla nalepend na monitoru nebo na pracovnim stole. Dal§i nebezpeci
spocivaji v okoukdvani hesel, jejich zachycovani na komunikacnich
kanalech nebo, nejsou-li dobie zabezpecena, v okopirovani soubord, v nichz
jsou ulozena.

Komplikovanost hesla je dobrou ochranou proti programiim, které se
snazi heslo uhadnout pomoci porovnavani se svoji databazi. Takova
databdze samoziejm¢ obsahuje hesla jako jsou jména, slovnikova hesla,
apod.). I kdyz budou takovato hesla lehce pozménéna tieba o jednu Cislici
nebo jiny znak, jsou programy schopné je uhodnout.

V hesle by se nem¢ly pouzivat problematické znaky jako jsou napiiklad
@, ~, #, &, 9, $, znaky s Ceskou diakritikou, apod. kvuli jejich nejisté
dosazitelnosti z riznych klavesnic. Kvilli mozné zdméné je také lepSi se
vyhnout znakiim y a z.

V drtivé vétSin€ piipadid systémy rozliSuji mezi velkymi a malymi
pismeny. Proto je vhodné vyuzit moznost pouziti velkych i malych pismen
ke ztizeni odhaleni hesla.

Zasadné by se neméla pouZzivat stejnd hesla k evidentné nedtvéry-
hodnym sluzbam, jako jsou rizné chaty, a k sluzbam, o kterych vime, ze
jsou relativné bezpecné, napt. pii piihlaSovani do ovéfeného firemniho
informaéniho systému. Zadné heslo by se nemélo pouZivat véné a je jen ku
prospéchu jej ¢as od Casu zménit.

Vys$si miru zabezpeceni skytaji takova hesla, ktera nemaji dlouhodob¢;jsi
platnost a nelze je pouzit vicekrat, pro opakovanou autentizaci. Jsou to hesla
oznacovana jako jednorazova (one-time password), protoze je lze pouzit
skutecn€ jen pro jedno jediné ovéfeni (autentizaci). Pokud by se né€kdo
nepovolany takovéhoto hesla dokazal zmocnit, napiiklad jej odposlechnout

pfi pfenosu, stejn¢ by mu nebylo k ni¢emu, protoze podruhé jiz takovéto
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heslo nelze pouzit. Naopak jeho opakované pouziti je signdlem ze néco neni
v potadku.

Praktické pouzivani jednordzové pouzitelnych hesel méd samoziejmé
i sva uskali. Naptiklad neni dost dobfe mozné chtit po uzivatelich, aby
takovato hesla sami vymysleli. Stejné tak neni smysluplné dat jim do ruky
sdhodlouhy seznam jednordzové pouzitelnych hesel, vygenerovanych
doptfedu a urcenych k postupnému pouziti (jiz jen kvili riziku, Ze se tento
seznam dostane do nepovolanych rukou). Misto toho musi byt jednorazova
hesla vhodnym zptisobem dynamicky generovana. Napiiklad pomoci

hardwarového zafizeni, které bude uzivatel mit u sebe.

6.3.2 Autentizace pomoci predmétu

v

Ve vétSiné ptipadi jde o daleko spolehlivéjsi metodu autentizace nez
v piipadé hesel. Jeji jedinou nevyhodou je pro masové nasazeni stale jeste
prilis vysoka cena snimacich zafizeni autentizacnich pfedmétl. To se tyka
prakticky vSech zndmych druht karet (¢ipovych, magnetickych...). Pomérné
novym autentizaénim ptfedmétem je tzv. dotykova pamét’ (touch memory).
V tomto pfipad¢ je levny jak autentizacni pfedmét, tak jeho snimac, ktery je

zhruba o tad levnéj$i nez snimace karet.

6.3.3 Biometrické metody

Kromé¢ psychologického efektu maji tu vynikajici vlastnost, ze
nevyzaduji, aby uzivatel s sebou néco nosil, nebo aby si néco pamatoval.
Nékterd feSeni vSak nejsou piili§ pohotova nebo uZivatelsky piivétiva
a zpravidla z moznosti autentizace vytrazuji lidi fyzicky postizené nebo
indisponované (napf. se zanétem spojivek nebo zlomenou rukou). Jejich

hlavni nevyhodou je ale cena.
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7 Firewally

KdyZ je n&jakd privatni sit’ pfipojena k internetu, je Zzadouci takové
pfipojeni zabezpecit. Za timto Gcelem se mezi sit’ a internet vklada firewall.
Firewall je systém branici navazovani neautorizovanych spojeni mezi sité¢mi,
nejcastéji mezi privatni siti a internetem. Firewally mohou byt feSeny na
urovni hardwaru, softwaru nebo se miize jednat o kombinaci obojiho. Pokud
je pouzit hardwarovy firewall, pak pracuje jako aktivni prvek — tedy zatizeni,
do kterého je ptivedeno z jedné strany ptipojeni k internetu a z druhé strany
je do n& pripojen pocita¢. Hardwarové firewally se pouzivaji prevazné
u servertt nebo rozsidhlych pocitacovych siti. Pro potfeby malych nebo
domaécich siti jsou vhodné softwarové firewally (naptfiklad ZoneAlarm
Personal Firewall, Kerio Personal Firewall a dalsi), které jsou instalovany
pfimo na uzivatelském pocitaci a jsou permanentné spustény, kdykoliv je
pfipojeni k internetu aktivni.

VSechna data, kterda do privatni sit€¢ vstupuji nebo z ni vychdazeji,
prochazi firewallem. To znamena, ze kazda zprava nebo blok dat jsou
zkontrolovany, zda spliiuji podminky, které stanovuje bezpecnostni politika
sit¢ a je tak omezeno nebezpeci priniku do sit€¢ zvenci. Firewall miize
zaznamenavat statistické a konkrétni udaje o datech ptes né¢j prochéazejicich.
Tyto udaje poté mohou slouzit jako zdroj dat pro kontrolu funk¢énosti

bezpecnosti systému.

—
[oeeol

LR
SErver

Firewall

Wnittni sit
zak aznika

Obr.1: Schema zapojeni firewallu
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Firewally lze podle pouzité technologie rozd¢lit zhruba do dvou
zakladnich skupin. Jednak jsou to paketové filtry a jednak aplikacni brany
(proxy gateways). Jako nova kategorie se uvadi stateful inspection.
Filtrovani paketli provadi nejcastéji smérovac (router) a rozhoduje se na
zéklad¢ zdrojové a cilové adresy a portu paketu. Administrator tak muize
zamezit nekterym typiim utokll a muize omezit pfistup z internetu a na
internet pro vybrané protokoly nebo pocitate (podle jejich IP adresy).
Paketové filtry jsou na rozdil od aplikacnich bran schopny chranit i samy
sebe a vyznacuji se daleko vyssi rychlosti a transparentnosti. Nejsou vSak
schopny zaznamenavat (logovat) informace o povolenych nebo zamitnutych
spojenich, neupozoriiuji tedy ani na neuspesné pokusy o priunik do sité.

Aplikacni brana pracuje odliSnym zpiisobem. Kazda aplikace, jejiz
spojeni prochdzi aplika¢ni branou, o ni musi védét a musi byt schopna s ni
spolupracovat. Spojeni neprochazeji ptes firewall piimo, ale klientska
aplikace nejprve zkontaktuje aplikacni branu a ta potom zahdji nové spojeni
na cilovy server. Odpoveéd pak aplikacni brana ptreda klientské aplikaci.
Nikdy tedy neni navazano piimé spojeni mezi klientskym pocitacem
a serverem, ale je zprostfedkovéano aplika¢ni branou. Aby bylo mozné toto
spojeni zprostiedkovat, musi aplika¢ni brdna znat pouZity protokol. Je zde
tedy moznost odmitnout nepovolené piikazy, pfipadné pfenaSend data dale
kontrolovat. Uroveti zabezpedeni sité je tedy podstatné vy$si nez pii pouziti
paketového filtru.

Nevyhodou aplika¢nich bran je, Ze podporuji velmi omezené mnozstvi
protokolll pouzivanych na internetu. Jsou navic malo flexibilni, nebot
ptidani podpory pro dalsi protokol je naro¢né a pomalé.

Technologie Stateful Inspection spojuje vyhody obou vySe zminénych
technologii a snazi se odstrafiovat jejich nedostatky. V soucasné dobé lze
pozorovat postupné pfiblizovani firewalll rGznych vyrobci k této
technologii a uplné Cisty paketovy filtr ¢i aplikacni brana jsou spise
vyjimkou.

Piehled néckterych firewalli nabizenych na ceském trhu je uveden

v Tabulce 1.
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Nazev Vyrobce Provedeni | Typ Platforma (OS)
WinRoute Pro Tiny Software SW PF/SI Windows 95/98/NT
Network
Gauntlet Firewall ) SW PF/AB Unix, Windows NT
Associates
PIX Firewall Cisco Systems SW,HW |SI vlastni
Algorithmic Windows NT,
PrivateWire SW PF/SI )
Research Solaris
WatchGuard
WatchGuard Firebox ] SW/HW PF/AB/SI |Linux
Technologies
Windows NT,
NetRoad FireWall UKIAH Software | SW PF/AB/SI
Netware
CheckPoint Windows NT,
FireWall-1 SW PF/SI/AB
Software Solaris, HP-UX

Tabulka 1: Prehled firewallu

7.1 Architektura firewallu

Tti nejcastéjsi architektury firewallu jsou firewall se dvéma domovskymi
podsitémi (dual-homed host firewall), firewall s odstinénym hostitelskym
pocitacem (screened-host firewall) a firewall ochrany podsiti (screened-
subnet firewall). Firewall s odstinénym hostitelskym pocitacem a firewall
ochrany podsiti pouzivaji kombinaci smérovacli a proxy-servert, zatimco

dual-homed host firewall pouziva dvé oddé€lené sitové karty.

7.1.1 Firewall se dvéma domovskymi podsitémi

Firewall se dvéma domovskymi podsitémi (dual-homed host firewall) je
jednoduchd, pfesto vSak velmi U€innd a bezpecnd konfigurace. V piipade
tohoto firewallu je jeden pocita¢ vyhrazen jako délici ¢ara mezi lokalni siti
a internetem. Tento pocita¢ poziva pro piipojeni k jednotlivym sitim dvé
oddélené sitové karty. Pti pouziti firewall se dvéma domovskymi podsitémi,
je tieba zablokovat smérovaci schopnost hostitelského pocitace tak, aby
pocita¢ nespojil tyto sit€ pomoci softwaru.

Nejveétsi nevyhodou konfigurace se dvéma domovskymi podsitémi je
fakt, ze uzivatel mize snadno nahodn€ umozZnit vnitini smérovani, které
porusi firewall. NejkrititéjSi strankou bezpecnosti v piipad€é pouziti

firewallu se dvéma domovskymi podsitémi je, ze se musi zablokovat vnitini
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smerovani hostitele. Pii zablokovani smérovani musi data projit pres Skrtici
bod (chokepoint), aplikacni vrstvu (tzn. stoji na vrcholu sady protokoli),
ktera je jedinou cestou mezi sitémi nebo segmenty sité. Pokud by bylo
umoznéno standardni oteviené interni smérovani uvniti hostitelského

pocitace, bude firewall zbytecny.

7.1.2 Firewall s odstinénym hostitelskym poc¢itaéem

Mnoho navrhari siti povazuje firewall s odstinénym hostitelskym
domovskymi podsitémi. Pokud se vytvaii firewall s odstinénym hostitelskym
pocitacem, pridate k vasi siti ochranny smérova¢ a umistite hostitelsky
pocita¢ mimo internet (jinymi slovy, hostitelsky pocita¢ neni pfimo spojen
s internetem), tato sestava vam nabidne velmi efektivni a snadno
udrzovatelny firewall. Ochranny smérova¢ spojuje internet s vasi siti
a soucasn¢ filtruje pakety, které pusti dovnitf. Ochranny smérovac
nakonfigurujete tak, ze vidi pouze jeden hostitelsky pocitac vasi site.
Uzivatelé vasi sitg, ktefi se chtéji spojit s internetem, tak musi u¢init pomoci
tohoto hostitelského pocitate. Ukazuje se tedy, Ze interni uzivatelé maji
piimy pfistup k internetu, ale hostitelsky pocita¢ omezuje ptistup vnéjsich

uzivateld.

7.1.3 Firewall s odstinénou podsiti

Architektura firewallu s odstinénou podsiti (screened-subnet firewall)
vice izoluje lokalni sit’ od internetu. Architektura firewallu ochrany podsiti
zahrnuje dva oddélené ochranné smeérovaCe a proxy-server. Pfi navrhu
firewallu s odstinénou podsiti umisti navrhai proxy-server na jeho vlastni
sit’, kterou sdili pouze s ochrannymi smérovaci. Jeden ochranny smérovac
tidi provoz blize lokdlni siti. Druhy ochranny smérova¢ monitoruje to, co
pfichazi a odchazi na internet.

Firewall s odstinénou podsiti nabizi impozantni ochranu proti utoku.
ProtoZze je hostitelsky pocitac izolovan v samostatné siti, omezuje dopad
utoku na hostitelsky pocita¢ a dile minimalizuje Sanci na poskozeni interni
sit€. Smérova¢ na lokalni siti dale poskytuje ochranu proti nepatiicnému

internimu pfistupu k hostitelskému stroji.
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8 Pojisténi rizik

Jednou z cest, jak snizit ztraty ze Skod wvzniklych pocitacovou
kriminalitou (nejen na internetu) je pojisténi rizik plynoucich z provozu
informacnich technologii, kterym se zabyvaji pojistovny a piedevSim
pojistovaci makléfi. Pojistné produkty, které tato pomérné nova rizika fesi,
jsou velice slozité a vétSinou $ité zakaznikovi pfimo na miru. Nelze tedy
lehce specifikovat, co je a co neni pfedmétem pojisténi. Jde ale v kazdém
ptipadé¢ o zbytkové riziko za predpokladu, Ze je vSemi dostupnymi
prostiedky zajiSténa bezpecnost dat a vlastnich informaci. Alespoil urcitou
nahradu Skod nabizi mnohé¢ Gstavy, u kterych se lze pojistit proti:

e podvodnému vlozeni dat do systému, z toho vyplyvajicim vzniklym

Skodam jak pojisténému, tak jeho zakaznikiim

e ztrat¢ elektronickych dat pojiSténého v dusledku zdmérného zniceni

¢i pokusu o né€ jakoukoliv osobou v kteroukoli dobu

e ztraté, poSkozeni ¢i zni€eni médii pro elektronické zpracovani dat

v disledku kradeze, vloupani, odcizeni ¢i nevysvétlitelného zmizeni

e Skodam vzniklym nasledkem pocitacového viru

e Skodam vzniklym zménou -elektronické informace vcetné Skod

vzniklych na elektronickych papirech.

Z toho vyplyva, ze si dnes spole¢nost muize pojistit Skody vzniklé
nasledkem pocitatového viru nebo Skody wvzniklé nasledkem zmény
elektronické informace (napf. napadeni webovych stranek a zména informaci
na nich). Takové pojisténi je téméf nemozné realizovat soukromé, bez
vyuziti sluzeb firem, které se touto problematikou pifimo zabyvaji. Pii Spatné
analyze rizika nebo dokonce bez bezpecnostniho auditu informacnich
systémul pojistén¢ho mize pii vzniku pojistné udalosti dojit k neplnéni ze
strany pojistovny.

VétSina firem si neni upln€ jista, zda pojisténi rizik plynoucich
z provozu informacnich technologii pro né ma néjaky vyznam a mnohdy
nevéeii, ze jim pojisStovna opravdu urcitou finanéni nahradu pfi ztraté dat
zpusobené naptiklad pocitacovym virem nebo hackerem poskytne. Na
druhou stranu napiiklad banky provozujici internetové bankovnictvi ani

nemaji jinou moznost, nez sluzeb tohoto pojisténi vyuzit a minimalizovat tak
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rizika svého podnikani. Ztejmé je, ze dokazovéani a vycislovani skute¢né
Skody je velice obtizné, i kdyz ne nemozné. V kazdém piipad¢ takovouto
moznost ochrany s postupem ¢asu a s narstem rizik a zptusobenych Skod

jist¢ mnoho firem uvita.
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9 Zaveér

Mnohdy neni jednoduché ptesvédCit okoli o nutnosti systematického
feSeni otazek bezpecnosti. Struéné shrnuté zékladni argumenty pro aplikaci
bezpecnostnich opatieni a pfijeti bezpecnostni politiky jsou nasledujici:

e Zvysi davéryhodnost a vylepsi jméno spoleCnosti - jasnou

bezpecnostni politiku Ize povazovat za konkurencni vyhodu.

e Piedchéazi poskozeni dobrého jména firmy napt. medializaci unika
dat tim, ze je uCinn¢ eliminuje. Dale je piesn¢ urceno, jaky bude
postup, kdyz pfesto k uniku dat dojde.

e Chrani stabilitu firmy tim, ze minimalizuje nebezpe¢i Uniku dat
z vnitiniho prostiedi zptisobené¢ho vnéjSim narusitelem.

e Chrani pted utokem hackert, ktefi se snaZi proniknout do vnitiniho
systému, at’ uz za ucelem vydirani nebo jen pro zébavu ¢i z jiného
divodu.

e Chrani pfed pocitacovymi viry, které muizou paralyzovat chod
firemni sit¢.

e Poskytuje pocit jistoty, ze naptiklad pii selhani technického zatizeni
¢i jiného problému, je firma na tuto situaci pfipravena.

Investice do prevence bezpecnosti IS je ve vysledku mnohem levnéjsi
nez feSeni naslednych S§kod. Vibec prvnim krokem ke snizeni
bezpecnostnich rizik musi byt zmapovani stavajici situace. Poté by méla
nasledovat analyza rizik, kterd pojmenuje jednotlivé problémy
s doporucenim na jejich vyfeSeni nebo alesponi minimalizaci. Provedena
analyza umozni vytvofit tzv. bezpe€nostni politiku, ve které jsou popsdna
bezpecnostni specifika dané sité ¢i pocitace a definovdna pravidla a zasady
bezpecnosti. Poté nasleduje vlastni implementace bezpecnostnich opatieni.
Poslednim krokem je monitorovani a kontrola, zda se stanovena pravidla
dodrzuji a zda neni tfeba reagovat na zmény okolniho prostfedi ¢i nové se
objevujiciho rizika. Opomenuti posledniho kroku ¢asto vede k tomu, ze po
uréitém case se musi s feSenim bezpecnosti zac¢inat znovu od zacatku.

Pro vétsi firmy se jako rozumna se jevi kombinace budovani
bezpecnostnich opatieni vlastnimi silami a vyuZziti externich specializova-

nych firem. Analyzu rizik pfevazné zpracovavaji externi specialisté
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a dalsi kroky mohou vykonavat vlastni zaméstnanci s pomoci konzultantd.

Slabym mistem byvaji bezpecnostni $koleni. Firmy nebyvaji pfili§ ochotny

do nich investovat mnoho penéz. Pfitom pravidelné Skoleni minimalizuje

rizika spojena s chybami uzivatelt, které prameni z neznalosti. Mnoho $kod

totiz napachaji panikafici uzivatelé ve spojitosti s neodbornymi pokusy

0 odstranéni zavady. Kvalitné vedend Skoleni by se méla provadét

v pravidelnych intervalech.

Zadna bezpecnostni opatieni nezajisti stoprocentni ochranu dat, ale rizika

se daji snizit na minimum pii dodrzeni téchto zasad:

instalace hardwarového i softwarového firewallu

instalace antivirového programu a provadéni jeho pravidelné
aktualizace

Casté zalohovani, nejlépe pomoci zrcadleni diskl

instalace bezpe€nostnich aktualizaci a oprav chyb operacnich
systému a aplikaci (tzv. service packy a patche)

nikdy nespoustét spustitelné piilohy elektronické posty, pokud neni
jejich ptivod bezpecny

Sifrovani dilezitych dat (za cenu obtiznéjsi spravy soubort zlistanou
dalezit¢  dokumenty  pro  nepovolané  osoby  necitelné)

a pouzivani digitalnich podpist.
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