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Anotace

Cilem bakalarské prace bude rozbor aktualniho stavu vyvoje nové metody
getUserMedia ve webovém prohlizeci, ktera je soucasti HTML 5.
Tato technologie umoznuje webové strance pristupovat k webové kamere
a mikrofonu. V minulosti toto bylo mozné pouze pomoci zasuvnych moduld,

které se musely instalovat. Mezi tyto zasuvné moduly dnes patri prevazne

Adobe Flash.

Prace se bude zabyvat vyhodami a nevyhodami této nové technologie
oproti ostatnim technologiim umoznujicim pristup k webkamere.
Bude provedeno otestovani podpory této nové technologie v dostupnych

verzich prohlizeci jak desktopovych tak mobilnich (smartphone/tablet).

Jako prakticka cast bakalarské prace poslouzi sada priklada, ktera bude
dostupna na internetu. Hlavnim praktickym prikladem bude vytvoreni
jednoduché webové aplikace umoznujici videokonference prave s vyuzitim

metody getUserMedia a framework tretich stran.

Kli¢ova slova

HTML5, getUserMedia, webRTC, Media Capture & Stream API,

videokonference, video-chat, webkamera



Abstract

The AIM of this thesis is analysis of current aspect of progress of new
method getUserMedia in web browser, which is part of HTML).
This technology permits website to approach to the webcam or microphone.
In the past this was possible only with using of plugins, which had to be

installed. Between these plugins belongs Adobe Flash.

This thesis deals with advantages and disadvantages of this new
technology against another technologies, which provides approach to the
webcam. It will be accomplished testing of support of this new technology
in available  versions of  browsers for desktop and mobile

(smartphones/tablets).

As a practical part of my work I will create a set of examples, which will
be available on the Internet. The main practical example will be creating
of simple web application enabling videoconferencing with using

getUserMedia and third-party frameworks.

Keywords

HTML5, getUserMedia, webRTC, Media Capture & Stream API,

video-conference, videochat, webcam
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Uvod

1 Uvod

Multimedialni  soubory jsou na webu ¢im dal vice vyuzivany.
Pro prehravani videi, ¢i prehravani zvuku zde ale doposud bylo potreba
vyuzit nekterého z doplnki a nestacil tedy pouze prohlize¢. Diky novému
standardu HTML), ktery jiz implicitné podporuje elementy, jako jsou
<video> a <audio>, mohou tvirci webli vyuzivat videa ¢i zvukové stopy bez

pouziti doplhki pouze s vyuzitim téchto elementi.

S podporou HTML5 prichazi i nové Media Capture & Stream API,
které umoznuje webové strance streamovat multimedialni objekty do
ruznych elementi. Soucasti Media Capture & Stream API je metoda
getUserMedia, ktera umoznuje pristup k webkamere a mikrofonu na strane
uzivatele,
ktery se pomoci této technologie miize napr. natacet, nebo fotografovat.
V pripade, kdy chceme obraz, zvuk, nebo jakékoliv jiné datové soubory
prenaset pres internet primo k jinému uzivateli bez vyuziti sluzeb tretich
stran (typicky servery, databanky apod.), mizeme vyuzit technologie

WebRTC, ktera mezi uzivateli vytvori peer spojeni — konkrétne peer2peer.

Technologiim HTML5, WebRTC a hlavné getUserMedia se budu ve své

praci vénovat.
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Uvod

1.1  Cile prace

Cilem bakalarské prace bude rozbor aktualniho stavu vyvoje nové
technologie getUserMedia, ktera je soucasti HTML 5. Tato technologie
umoznuje webové strance pristupovat k webové kamere a mikrofonu.
Diky tomu odpada nutnost vyuzivani moduli a aplikaci tretich stran,

které tuto funkei obsluhovaly doposud. Nejpouzivanéjsi je dnes Adobe Flash.

Prace se bude také zabyvat vyhodami a nevyhodami této nové technologie
oproti ostatnim technologiim umoznujicim pristup k webkamere. Bude
provedeno otestovani podpory této nové technologie v dostupnych verzich
prohlizeci jak desktopovych, tak mobilnich (smartphone/tablet). Dale bude
zpracovana webova aplikace demonstrujici vyuziti této technologie v praxi

a vytvorena sada prikladi pro jeji implementaci.
1.2 Vychodiska prace

HTMLS prinasi spoustu novinek v podobé podpory novych funkei, které
mohou byt implementovany na webovych strankach ¢i aplikacich.
Diky temto novinkam odpada v mnoha pripadech nutnost vyuzivani
doplnkd, které tyto multimedialni funkce umoznovaly. Mezi novinky patri
i metoda getUserMedia, ktera umoznuje webové strance pristupovat pres

prohlize¢ k webkamere ¢i mikrofonu daného zarizeni. Diky tomu jsme

12



Uvod

schopni porizovat pres webové stranky fotografie a videozaznamy bez pouziti

zasuvnych moduld.

S vyuzitim projektu, ktery vydal Google pod nazvem webRTC, nyni
muzeme sdilet multimedialni obsah pomoci peer2peer spojeni mezi dvema
ivice uzivateli. Metoda getUserMedia se stala jednou z nejdilezitejsich

komponent pri tvorbe webRTC APL
1.3  Metody prace

V praktické casti své bakalarské prace vytvorim sadu priklada pro
demonstraci moznosti nové metody getUserMedia v praxi. V této sadé budou
dostupné zdrojové kody pro implementaci této metody. Jako hlavni
prakticky priklad vytvorim webovou aplikaci, ktera bude vyuzivat této nové

technologie pro video-chat a videokonference.

V teoretické casti své bakalarské prace se budu vuvodu zabyvat
zasvecenim do problematiky HTMLS. Dalsi c¢asti bude rozbor projektu
WebRTC. V navaznosti na projekt WebRTC popisi metodu getUserMedia
a jeji jednotlivé casti tak, aby tento text mohl poslouzit jako navod pro jeji
implementaci. V této casti také otestuji podporu metody getUserMedia
a jejich jednotlivych funkei v aktualnich dostupnych verzich prohlizecu. Po
tomto rozboru porovnam tuto novou metodu s ostatnimi moznostmi, jak

pristupovat k webkamere a mikrofonu.
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2 HTML

HTML neboli Hyper Text Markup Language je znackovaci jazyk,
ktery umoznuje vytvaret webové stranky Sifené pod standardem
World Wide Web. HTML vzniklo zuniverzalniho jazyka SGML,

ze kterého vznikl napriklad i jazyk XML.

HTML pouzivaji webové prohlizece pro interpretovani textu, obrazku
a dalsich casti kodu webové stranky do vizualni podoby. Pro stylovani

dokumentu mtzeme pouzit jazyk CSS. [1]

2.1 Historie HTML

Jazyk HTML vznikal pro potreby vyzkumného centra CERN od roku 1989,
kdy Tim Berners-Lee pracoval spolu s Rebertem Caillau na projektu,
ktery mel vytvorit informacni systém pro publikovani a sdileni védeckych
clanktt v rameci pocitacové site CERNu. Prvni verze jazyka HTML byla
publikovana  vroce 1991 vdokumentu nazvaném HTML Tags.

Zaroven s uvedenim svého jazyka Vytvof'il Tim Berners-Lee prvni webovy

prohlizec, ktery pojmenoval WorldWideWeb. [1]

Od roku 1991 do roku 1999 vyslo postupné nekolik verzi jazyka HTML

az do verze 4.01. O vydavani standardd tohoto jazyka se v pribehu vyvoje
zacalo starat W3C, které ma na starosti vyvoj HTML dodnes. O HTML verzi

4 se predpokladalo, ze bude posledni verzi jazyka HTML, ktery nahradi
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HTML

jazyk XHTML vyuzivajici XML. Jazyk XHTML vznikl spojenim jiz
stavajictho HTML s jazykem XML a prinesl nékteré nové elementy. Jazyk

XHTML se deli na tri ruzné specifikace:

e XHTML Strict,
e XHTML Transitional,

e XHTML Frameset.

Tyto verze se od sebe lisi prevazne v mnozstvi povolenych elementu,

moznosti vyuzivat ramee, ¢i ruznymi metodami stylovani pomoci CSS. [2]

2.2 HTMLb

HTML5 vzniklo diky spole¢nému vyvoji W3C ainiciativy WHATWG.
Jako zaklad pro praci poslouzila specifikace vytvorena prave WHATWG.
Prace na HTMLS zacaly jiz v roce 2008 a tento standard byl schvalen v Fjnu
2014. Syntaxe v HTML) jiz nevychazi zjazyka SGML, jako tomu bylo
u starsich verzi, presto byla navrzena tak, aby umoznovala zpétnou
kompatibilitu praveé se starsimi verzemi HTML. HTML5 dale obsahuje
rozsiteni Web Forms 2.0, které bylo drive vyvijeno zvlas( iniciativou

WHATWG.

HTML5 prinasi spoustu novych elementa, které vychazeji z vyuziti

na modernich strankach. Nekteré zmnich v mnoha pripadech nahradi
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HTML

premnozené elementy <div>a <span>na elementy, jako jsou <nav>, <footer>

a dalsi.

HTML5 také prinasi podporu multimedialnich soubort a mnoha novych
elementt, jako jsou <audio>, <video>, <canvas> apod. Vsechny tyto nové
elementy umoznuji vytvaret webové stranky mnohem jednoduseji, rychleji
a presnéji, nez tomu bylo doposud. Zmenou prosel i samotny DOCTYPE,
ktery je v soucasné verzi mnohem jednodussi na zapis. Zakladni struktura
stranky v jazyce HTML5 muze tedy vypadat takto:

<!DOCTYPE html>
<head>
<title> </title>
</head>
<body>
<header> </header>
<nav> </nav>
<article>
<section> </section>
</article>
<aside> </aside>
<footer> </footer>
</body>
</html>

Diky této zmeéne je nyni zakladni kostra webu mnohem prehlednéjsi. [3]
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2.2.1 Nova API

HTML5 ssebou prinasi podporu mnoha novych funkei, které jsou
publikovany jak na webu W3C, tak na webu WHATWG. Novych API
je velké mmozstvi, atak se vnasledujicim seznamu pokusim vypsat

ty nejzajimavejsi, které HTML) prinasi a ve stru¢nosti je popsat.

2.2.1.1 App Cache

Toto API umoznuje ulozeni webovych aplikaci do cache pameti a umoznuje
takto uchovanym aplikacim beézet vrezimu offline — bez pripojeni
k internetu. Tuto funkci momentalné vyuziva napriklad Google v jejich
Google Drive Apps. Diky App Chache maji webové aplikace krome vyhody
behu v rezimu offline i dalsi vyhody. Pro uzivatele je to jednoznac¢né rychlost
behu aplikace apro server je to mensi zatizeni v dusledku nacitani

jednotlivych casti aplikace opakovane. [4]

2.2.1.2 Drag & Drop

Funkce Drag & Drop umoznuje presouvat objekty mezi jednotlivymi
elementy na strance svyuzitim mysi, ato vrealném case bez nutnosti
opétovného nacteni stranky. Funkce Drag & Drop se da vyuzit napriklad
pri nahravani soubort na server, kde uzivatel nemusi pomoci okna zadavat
cestu k souboru, ktery chce nahrat, ale staci, kdyz soubor z pocitace

pretahne primo do okna prohlizece do mista, které tento soubor zachyti. [5]
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2.2.1.3 Geolocation

Geolocation API patri do kategorie funkei, které spadaji pod JavaScriptovy
objekt Navigator. Tento objekt dokaze zaznamenavat informace o uzivateli,
konkrétne o verzi prohlizece, jazyku operac¢niho systému nebo treba ziskat
pristup k webkamere. Zminovany pristup k webkamere, ¢i k poloze

uzivatele je vSak podminén schvalenim této funkce v prohlizeci. [6]

2.2.1.4 Microdata

Microdata nam umoznuji oznacovat obsah webové stranky tak, aby byl
pro webové vyhledavace a prohlizece lépe pochopitelny. Jednotlivé tagy
Microdata API umoznuji zarazovat obsah do kategorii, jako jsou jméno,
fotografie, url a dalsi. Microdata API je vyvijeno iniciativou WHATWG,

nikoliv W3C. [7]

2.2.1.5 Media Capture & Stream

Media Capture & Stream API bylo plvodné vyvijeno pod projektem
WebRTC, avsak pozdeji se oddélilo a nyni je vyvijeno samostatné. Funkce
tohoto API — getUserMedia — patri stejné jako getLocation z Geolocation
API pod objekt Navigator a zajistuje pristup ke kamere a nasledné pripadny
stream do elementu na webové strance. Bez uzivatelova souhlasu tento

pristup neni mozny. [8]
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2.2.1.6 Local Storage

Diky Local Storage mohou webové aplikace ukladat informace na lokalni
Grovni — v prohlizeci uzivatele. Drive musela byt tato data ukladana
v cookies. Cookies se uchovavaly na serveru, odkud se musely vzdy nacist.
Dale pomoci Local Storage mtizou webové aplikace ukladat vetsi mnozstvi

dat, nez tomu bylo doposud. [9]
2.2.2  Podpora v prohliZecich

Mezi prohlizeci jsou stale velké rozdily v podpore jazyka HTMLS. Nejvetsi
podpory ~ HTML5  dosahuje  prohlize¢c =~ Chrome od  Googlu,
zatimco Internet Explorer od Microsoftu podporuje pouze zlomek novych

funkei.
Rada novych technologii, které HTMLS prinasi, je prohlizeci
podporovana jen castecné, nebo svyuzitim prefixi. Dobrym zdrojem

pro kontrolu podpory v prohlizecich mize poslouzit http://caniuse.com,

kde si muzeme overit podporu ruznych funkci jak v mobilnich,

tak desktopovych prohlizecich.
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3 Uvod k WebRTC

WebRTC je open-source projekt, ktery umoziiuje komunikaci
mezi prohliZe¢i v realném dase s vyuzitim jednoduchého APIL. Za timto
projektem stoji zejména tii spolecnosti — Google, Mozilla a Opera.
Cely projekt je ale vyvijen pod zastitou W3C. Spolecnostmi, které se také
zajimaji o tento projekt, jsou Apple, Microsoft, Cisco a dalsi. Diky API
projektu WebRTC je mezi prohlize¢i mozné posilat soubory, provadét
videohovory, ¢i vytvorit chat. Vsechny tyto funkce jsou vytvareny tak, aby je
bylo mozné vyuzivat bez jakychkoliv zasuvnych modultl v prohlize¢i. [15]
Projekt WebRTC byl poprvé zvefejnén vroce 2011 firmou Google.
Zdrojové kody tohoto projektu poskytla firma Google jako open-source.
Na vyvoji se od zatatku nepodilel pouze Google ale i spole¢nosti Mozilla

a Opera. Diky tomuto zverejnéni se o tento projekt zacaly zajimat dalsi

spolecnosti veéetné organizace W3C. [16]

Podpora v prohlizecich u projektu WebRTC je dana podporou jeho
jednolivych casti. V pripade, kdy prohlize¢ nepodporuje néekterou cast,
WebRTC nebude fungovat korektne. Projekt WebRTC je momentalne

podporovan pouze v prohlizecich Chrome, Firefox a Opera. [17]
WebRTC API se sklada z nekolika JavaScriptovych API, kterymi jsou:

* PeerConnection API,
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¢ DataChannel API

e a Media Capture & Stream API (getUserMedia).

Vsechna tato API vznikaji jako soucast technologie WebR'TC, a tudiz je
jejich vyvoj primarne rizen smeérem k WebR'T'C. Vsechna tato API jsou dale
v jazyce JavaScript a kazdé API ma svoji roli. MediaStream API ma za ukol
ziskat pristup ke kamere, nebo mikrofonu a vytvorit poté pro zvoleny zdroj
stream. PeerConnection APl ma za tkol navazat spojeni mezi dveéma
uzivateli a posilani dat ze streamu, ktera maji format videa ¢iaudia.
A naposled DataChannel API ma za tkol s pomoci existujicitho spojeni

posilat a prijimat data jako soubory, ¢i textové zpravy. [18]

3.1 PeerConnection API

RTCPeerConnection je komponenta WebRTC, ktera zajistuje spojeni
mezi dvema uzivateli (peery) a dale prenos dat mezi nimi. Druh dat,
ktery PeerConnection API prenasi, je audio, ¢i video stream. Pro ostatni
druhy dat je potreba pro prenos vyuzit DataChannel APL
PeerConnection API obsahuje nékolik metod, pomoci kterych mizeme
vytvaret nabidky na vytvoreni spojeni, inicializovat samotné spojeni
a samozrejme toto spojeni i zrusit. Pro tyto ucely obsahuje PeerConnection

API soubor metod. [16]
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3.1.1 Metody

PeerConnection APl obsahuje spoustu metod, které maji na starosti
zakladni potreby, jako jsou vytvoreni spojeni, nebo jeho zruseni, ale zaroven
se staraji 1 o spravné kodovani prenaseného obsahu a neustalé kontrolovani

spojeni. Nize vypisi zakladni metody a k ¢cemu slouzi. [19]

3.1.1.1 Metoda PeerConnection.createOffer()

Tato metoda vytvori pozadavek na nalezeni vzdaleného peeru s danou
konfiguraci. Metoda PeerConnection.createOffer() obsahuje tri parametry,
jednim je successCallback, dalsim parametrem je errorCallback a poslednim

parametrem je volba druhu spojeni. [19]

Zakladni syntaxe metody PeerConnection.createOffer() vypada takto:

pc.createOffer (function (desc) {
pc.setlLocalDescription (desc, function() {

// odeslani pozadavku na server pro spojeni se

vzdalenym klientem

1)

! Dostupné z: https://developer.mozilla.org/en-

US/docs/Web/API/RTCPeerConnection#Example
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3.1.1.2 Metoda PeerConnection.createAnswer()

Tato metoda zajistuje prijem metody PeerConnection.createAnswer()
a vytvari na ni odpoved. Metoda PeerConnection.createOffer() obsahuje
stejné parametry jako metoda predchozi. [19]
pc.createAnswer (function (answer) {
pc.setLocalDescription (answer, function() {
// odeslani odpovédi na spojeni vzdalenému peeru
)
b2

3.1.1.3 Metoda PeerConnection.getLocal Streams()

Metoda PeerConnection.getLocalStreams() obsahuje Array list vsech
lokalnich streami, tedy téch, které poskytujeme pres peer spojeni. [19]
3.1.1.4 Metoda PeerConnection.getRemoteStreams()

Protoze potrebujeme uchovavat informace i o vzdalenych streamech,
tak vyuzivame metodu PeerConnection.getRemoteStreams),

ktera uchovava informace o vzdalenych streamech — také v Array listu. [19]

2 Dostupné z: https://developer.mozilla.org/en-

US/docs/Web/API/RTCPeerConnection#Example_2
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3.1.1.5 Metoda PeerConnection.getStreamByld()

Tato metoda vraci objekt MediaStream podle ID, které je spojeno prave
s jednim streamem, at uz se jedna o lokalni, ¢i vzdaleny. [19]

3.1.1.6 Metoda PeerConnection.addStream()

V pripade, kdy potrebujeme pridat stream, volame tuto metodu. Potreba
této metody mize nastat v pripade, kdy se pri vytvareni spojeni zapomene

vytvorit stream pro audio, ¢i video, ale jsou potreba oba. [19]

3.1.1.7 Metoda PeerConnection.removeStreamy()

Naopak od minulé metody muze nastat situace, kdy chceme prestat sdilet
mikrofon, ¢i video. V takovém pripade se vyvola metoda removeStream,

ktera zajisti zruseni streamu pozadovaného typu. [19]

3.1.1.8 Metoda PeerConnection.close()

Metoda, ktera zajistuje ukonceni spojeni, se jmenuje PeerConnection.close()
a diky ni je mozné ukoncit spojeni mezi dvema uzivateli. [19]

3.1.1.9 Metoda PeerConnection.createDataChannel

PeerConnection.createDataChannel() vytvori novy objekt
RTCDataChannel. Pri vytvareni tohoto objektu je nutné dodrzet jeho
syntaxi. [19]

var pc = new PeerConnection();
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var channel = pc.createDataChannel ("Mydata");
channel.onopen = function(event) {
channel.send('sending a message');

}
channel.onmessage = function (event) {
console.log(event.data);

}3
3.2 DataChannel API

DataChannel API je soucast WebRTC, ktera zajistuje prenos dat
mezi dvema uzivateli. Typem dat, ktera toto API dokaze prenaset, jsou
jakékoliv soubory, af uz se jedna o fotografii, nebo dokument v jakémkoliv
formatu. Krome posilani soubort dokaze DataChannel API prenaset textové
zpravy. Toto API ma vyuziti v mnoha webovych projektech a aplikacich.
Da se vyuzit pro chatovaci aplikace, nebo prenos soubora primo
mezi uzivateli bez nutnosti posilat data pres jakykoliv server. Dalsim
vyuzitim tohoto API by mohly byt také HTM5 hry. Diky DataChannel API
by se dal naprogramovat multiplayer, ktery by bézel v prohlizeci

bez nutnosti jakéhokoliv doplnku, ¢i nutnosti serveru pro prenos dat. [16]

’ Dostupné z: https://developer.mozilla.org/en-

US/docs/Web/API/RTCPeerConnection#Example_5
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DataChannel API obsahuje pouze tfi metody, kterymi jsou:

* createDataChannel(),
* send()

* aclose().

Prvni metoda vytvori objekt DataChannel, ktery bude zajistovat prenos dat
mezi uzivateli. Dalsi metodou je send(), ktera zajistuje odesilani souboru
mezi uzivateli. Posledni metodou tohoto API je close(), ktera ukonc¢i posilani

soubort a zavre spojeni mezi uzivateli na urovni tohoto API. [20]

3.3 Media Capture & Stream API

Posledni ¢asti projektu WebRTC je Media Capture & Stream API. Toto API
zajistuje pristup k webkamere, ¢i mikrofonu daného zarizeni a stara se
o vytvoreni streamu z webkamery, ¢i mikrofonu do jednotlivych objekti
a elementl na webové strance. Celé Media Capture & Stream API se sklada
ze dvou casti. Prvni je ziskani vstupu z webkamer, ¢i mikrofonu a druhou

predani tohoto vstupu objektu MediaStream.

Objekt MediaStream se sklada ze vstupu, ktery se ziskava pomoci metody
getUserMedia adale zvystupu. Tento vystup mulzeme zobrazit bud
v nékterém elementu na webové strance, nebo muzeme vystup predat dale
do objektu PeerConnection. Pokud predavame vystup do PeerConnection,

PeerConnection se postara o prenos streamu mezi uzivateli a nasledne preda
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stream opet objektu MediaStream na strane prijemce, ktery se postara
o zobrazeni vystupu do elementu na webové strance. MediaStream rozlisuje
jednotlivé streamy podle toho, zda se jedna o lokalni, ¢i o vzdalené.
Diky tomu je mozné zobrazit dané streamy v ruznych elementech na webové

strance. [21]

MediaStream je asi nejdalezitejsim objektem celého
Media Capture & Stream API, a tudiz se pokusim popsat jeho jednotlivé

metody.

3.3.1 Metoda MediaStream.add Track()

Tato metoda umoznuje ukladani kopie stopy z objektu MediaStreamTrack

do MediaStream. V pripade, ze stopa byla jiz pridana, neprovede nic. [8]

3.3.2  Metoda MediaStream.clone()

Pro vraceni kopie objektu MediaStream slouzi metoda clone(). Tato kopie

bude mit vlastni id a bude figurovat jako samostatny novy objekt. [8]

3.3.3  Metoda MediaStream.getAudioTracks()

Metoda MediaStream.getAudioTracks() vraci seznam stop, které jsou
uchovavany v objektu MediaStream a které maji atribut nastaven na audio.
V pripade, ze je atribut nastaven na video, je potreba volat metodu

MediaStream.getVideoTracks(). = Poradi  objektdi  vseznamu  neni
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specifikovano a zalezi tedy jak na prohlizeci, tak na této metode, v jakém

poradi vrati dané objekty. [8]
3.3.4  Metoda MediaStream.getTrackByld|()

Tato metoda vrati stopu, ktera se shoduje s pozadovanym ID. Pokud neni
nalezena zadna stopa podle pozadovanych kritérii, vrati null. Pokud je
nalezeno vice stop se stejnym ID, pak vrati tu, kterou tato metoda nalezla

jako prvni. [8]
3.3.5 Metoda MediaStream.getVideoTracks()

Pro vraceni seznamu video stop slouzi metoda
MediaStream.getVideoTracks(), ktera vrati nesetridény seznam video stop.
Tato metoda funguje stejné jako metoda MediaStream.getAudioTracks(),
ktera ma jako parametr vyhledavani nastaveno audio, kdezto metoda
MediaStream.getVideoTracks ma jako parametr vyhledavani nastaveno

video, tudiz vraci pouze stopy, u kterych se jedna o video. [8]

3.3.6  Metoda MediaStream.removeTracks|()

Tato metoda smaze audio, ¢i video stopu z objektu MediaStream. [8]
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4 Metoda getUserMedia

Hlavnim cilem mé bakalarské prace je popsat metodu getUserMedia
a otestovat jeji podporu v dostupnych prohlizecich. Tato metoda vznikla jako
soucast projektu WebRTC. Avsak jeji vyuziti nekon¢i pouze u spojeni
s technologii WebR'T'C. Diky této metodé muzeme vytvaret webové stranky,
které budou schopny streamovat video zachycené z webkamery, porizovat
fotografie, nahravat video tutorialy ¢i vytvaret podcasty. Toto vse pouze
s vyuzitim webového prohlizece a webové stranky bez vyuziti doplnki

tretich stran, jako je Adobe Flash, ¢i Microsoft Silverlight.

Metoda getUserMedia spada pod objekt window.navigator, ktery zajistuje
pristup k informacim o klientovi, konkrétné o verzi jeho prohlizece, jazyce

operacniho systému a dalsich.[10]

Zakladni syntaxe metody getUserMedia je velmi jednoducha a sklada se
pouze ze tii parametrti. Samotna syntaxe Vypadé takto:

navigator.getUserMedia (

constraints, successCallback, errorCallback

)4

" Dostupné z: https://developer.mozilla.org/en-
US/docs/Web/API/Navigator/getUserMedia
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4.1  Parametry

Parametry se deli do dvou skupin, v prvni skupine je pouze jeden parametr
s nazvem constraints, ktery definuje omezeni metody getUserMedia.
Ve druhé skupiné jsou dva parametry Callback, jeden parametr pro kazdy
pripad — parametr successCallback pro kladnou odezvu od wuzivatele
a parametr errorCallback pro zapornou odezvu uzivatele, tedy odmitnuti

pristupu, nebo napr. pro nepodporujici prohlize¢ ¢i zarizeni. [11]
4.1.1  Parametr constraints

Parametr constraints je MediaStreamConstraints objekt, ktery obsahuje dva
atributy. Prvnim atributem tohoto objektu je video a druhym audio.
Atributy jsou typu Boolean a mohou nabyvat pouze hodnoty true, nebo false.
Parametr constraints je u metody getUserMedia povinny anelze ho
vynechat. Pro spravné fungovani metody getUserMedia musi alespon jeden
z techto atributl nabyvat hodnoty true. Pokud je ve vyctu jeden atribut
vynechan, jeho hodnota se automaticky nastavuje na false. Zde vidime
priklad, kdy si metoda getUserMedia zada o pristup jak k videu, tak audiu,
neboli webkamere amikrofonu. Oba atributy proto nastavime

na hodnoty true. [11]

{

video: true,
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audio: true

}5

4.1.2 Parametr successCallback

Parametr successCallback je stejné jako parametr constraints povinny a také
ho nelze vynechat. Tento parametr obsahuje kod, ktery se provede v pripade,
ze webova stranka ziska od prohlizece povoleni pro pristup k zarizeni
uzivatele. Zde je priklad kodu, ktery vytvori objekt pro streamovani videa
z webkamery do elementu <video> a nasledne toto video spusti. [11]

function (stream) {

var video = document.querySelector ('video');

video.src window.URL.createObjectURL (stream) ;
mediaStream = stream;

video.play () ;

}6

4.1.3 Parametr errorCallback

Tento parametr je jedinym volitelnym parametrem metody getUserMedia

ajeho pouziti je tedy na programatorovi dané aplikace. Parametr

; Dostupné z: https://developer.mozilla.org/en-
US/docs/Web/API/Navigator/getUserMedia
0 Dostupné z: https://developer.mozilla.org/en-

US/docs/Web/API/Navigator/getUserMedia
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errorCallback, jak jiz nazev napovida, se vyvola pri predem definované chybe,
ktera nastala pri ziskavani pristupu k webkamere, ¢i mikrofonu. Obsah
tohoto parametru nam umoznuje dany problém nejakym zptisobem vyresit,
vypsat do konzole, ¢i ignorovat. Tento parametr rozeznava tri druhy chyb
a témi jsou:

* PERMISSION_DENIED,

* NOT_SUPPORTED_ERROR

* a MANDATORY_UNSATISFIED_ERROR. [11]

Co se tyce prvni chyby PERMISSION_DENIED, tak té je dosazeno
v pripade, kdy webova stranka nedostane povoleni pristupovat k zatizeni,
ke kterému si dle prvniho parametru metody getUserMedia — constraints —

pristup vyzadala. [11]

Dalsi moznou chybou pri pristupu k webkamere, ¢i mikrofonu je
NO_SUPPORTED_ERROR. Tato chyba se vyvola v pripade, kdy prohlizec,
pres ktery uzivatel pristupuje na webové stranky, nepodporuje pristup
k zarizeni, které jsme si vyzadali v parametru constraints, nebo v pripade,

kdy nepodporuje dana specifika, ktera jsme si vyzadali. [11]

Posledni chybovou hlaskou parametru errorCallback je chyba
MANDATORY_UNSATISFIED_ERROR. Tato chyba se vyvola v pripade,
kdy webova stranka zada o pristup k webkamere, ¢i mikrofonu, které vsak

na daném zarizeni nejsou k dispozici. V pripade, kdy webova stranka zada
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o pristup k webkamere i mikrofonu, avsak na daném zarizeni je dostupna
pouze webkamera, nebo pouze mikrofon, dana chyba nenastane a webova

stranka ziska pristup k zarizeni, které je dostupné. [11]
4.2 Jak probiha pristup ke kamei'e / mikrofonu

Webova stranka nemitize bez souhlasu uzivatele pristupovat k webkamere,
ani mikrofonu. V kazdém prohlize¢i musi byt naprogramovana metoda,
ktera uzivatele vyzve kreakci na zadost o poskytnuti webkamery
a mikrofonu. U nekterych prohlizect jsou stale rozdily v podpore tohoto

bezpecnostniho opatreni a vybéru konkrétniho zarizeni pro sdileni.

V prohlizecich Opera, Chrome a Firefox dostane uzivatel na vyber, jakou
konkrétni webkameru, ¢i mikrofon chce sdilet, kdezto u ¢eského prohlizece
Seznam.cz uzivatel muze pouze zvolit, zda chce, ¢i nechce sdilet. Prohlizec

mu jiz nijak neda vedet, jaké zarizeni se sdili s webovou strankou, coz

povazuji za velky bezpecnostni nedostatek.
4.3 Aktualni stav vyvoje

Jak jsem jiz uvadel vyse, metoda getUserMedia je soucasti
Media Capture & Stream API, které se zacalo vyvijet jako samostatné API
vroce 2011. Toto API bylo do té doby soucasti projektu WebRTC,

pro ktery je metoda getUserMedia jednou ze tri klicovych funkei. Pvodni
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nazev nesl oznaceni getUserMedia API, které se ale pozdéji, jak se metoda

rozsirovala, prejmenovalo na Media Capture & Stream APL. [8]

Metoda getUserMedia je stale ve vyvoji. Stale se opravuji chyby,
které nastavaji prevazné pri spojeni této metody s WebRTC. Pro hlaseni
chyb, které souvisi s WebR'TC a getUserMedia, vytvorila pracovni skupina,
ktera se stara o vyvoj téchto technologii, verejny Google dokument,
kde mtze kazdy nahlasit chybu. Tabulka pro hlaseni chyb je dostupna

na této adrese: https://code.google.com/p/webrtc/issues/list. [12]

Pokud se podivame na stranky W3C a na téchto strankach si najdeme
Media Capture & Stream API, zjistime, Ze toto API je stale ve fazi ,working
draft”, to znamena, ze na jeho finalni podobe se stale pracuje a vyvoj jeste

nebyl dokoncen. [8]
4.4  Podpora v prohlizecich

V kazdém zarizeni, at uz se jedna o desktop, tablet, smartphone ¢i treba
chytré hodinky, mame k dispozici operacni systém, ktery definuje funkce
dan¢ho zarizeni apro ktery existuji rtzné webové prohlizece. Techto
prohlizecii jsou spousty a jsou vyvijeny velkymi spole¢nostmi, organizacemi,
i malymi studii.

Zalezi na vyvojarich prohlizecl, jak rychle dokazi pridat nové funkce

do svého prohlizece. Z tohoto duvodu je pro vyvojare webovych aplikaci
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a prezentaci  klicova  znalost  podpory  jednotlivych  technologii
podporovanych v prohlizecich. Neékteré prohlizece jsou na podporu
getUserMedia pripravovany jiz delsi dobu (Chrome, Opera, Firefox), jiné
o této metode nejspis jeste neslysely (IE, Safari). V testu prohlizech jsem se

zameril jak na desktopové prohlizece, tak na jejich mobilni verze.

441 Testovani

Pro testovani prohlizeci jsem vytvoril jednoduchou webovou stranku

dostupnou na adrese:  http://bp.lukashejtmanek.cz/pages/gum.html,

ktera uzivateli zobrazi, zda jeho prohlizec, ze kterého na stranku pristupuje
’ J P ) p p .] Y
podporuje getUserMedia, ¢i nikoli.
Samotny kod, ktery pouzivam na testovaci strance pro otestovani
podpory, je nasledujici:

if (!navigator.getUserMedia) {

document.getElementById ('gumko') .style.display
'block';

} else {

document.getElementById ('gumok') .style.display
'block';
}

Tento kod funguje na principu jednoduché podminky. Kdyz neni nalezen

navigator.getUserMedia, tak se uzivateli zobrazi element informujici
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o nepodpore stavajiciho prohlizece. V opacném pripade, tedy pokud je

navigator.getUserMedia nalezen, informuje uzivatele o jeho podpore.

4.4.1.1 Desktopové prohliZece pro Mac

Z prohlizeci pro operac¢ni systém OS X jsem pro testovani vybral ¢tyri
nejznamejsi zastupce z kategorie prohlizect, kterymi jsou Safari, Opera,
Firefox a Chrome. Pro zajimavost jsem pridal c¢esky prohlize¢ Seznam.cz

a ddle Maxthon a Torch.

Safari 8.0.3 Ne

Opera 27.0.1689.76 Ano
Firefox 34.0.5 Ano
Chrome 41.0.2272.76 Ano
Seznam.cz 1.0.17 Ano
Maxthon 4.1.3.5000 Ano
Torch 29.0.0.7181 Ano

Tabulka ¢. 1 — Podpora getUserMedia v prohlizecich pro Mac
4.4.1.2 Desktopové prohliZece pro Windows

vevy

veetne Internet Explorer od Microsoftu a pro zajimavost jsem pridal
ivysledek prohlizect Seznam.cz, Torch a Maxthon. Jediny prohlize¢

Seznam.cz nepodporuje vyber zdroje videa.
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Prohlizeé Verze Podpora
Internet Explorer 11.0.9600 Ne
Opera 27.0.1689 Ano
Firefox 36.0.1 Ano
Chrome 40.0.2214 Ano
Seznam.cz 1.1.0 Ano
Maxthon 4.4.4.2000 Ano
Torch 39.0.0 Ano

Tabulka ¢. 2 — Podpora getUserMedia v prohlizecich pro Windows

4.4.1.3 Desktopové prohliZece pro Linux

Na systému Linux, konkrétne distribuce Ubuntu, jsem testoval opét hlavni
trojici prohlizect (Firefox, Chrome, Opera), které jsou na daném systému
dostupné. Dale jsem testoval prohlize¢ Chromium, ze kterého vychazi

prohlize¢ Chrome a jako posledni jsem otestoval prohlize¢c QupZilla.

Prohlizeé Verze Podpora
Firefox 36.0 Ano
Chrome 41.0.2272 Ano
Opera 27.0.1689 Ano
QupZilla 1.8.6 Ne
Chromium 40.0.2214 Ano

Tabulka ¢. 3 — Podpora getUserMedia v prohlizecich pro Linux
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4.4.1.4 Mobilni prohlizece pro iOS

7. prohlizecu pro operacni systém iOS 8 jsem vybral celkem 8 zastupct,
znichz pouze jeden vysel ztestu skladnym vysledkem. Avsak vtomto
pripadé se jedna o webovy prohlize¢ Bowser, ktery je vytvaren primo
pro testovani této metody v praxi. Bohuzel tento prohlize¢ ani nenabizi

moznost vybéru zdroje.

Safari 8.1.3 (iI0S) Ne
Bowser 0.4 Ano
Mercury Browser 8.9.4 Ne
Seznam.cz 1.0.4 Ne
Kaspersky Safe

Brofvser Y 1.5.1 Ne
Chrome 40.0.2214.73 Ne
Opera Mobile 9.2.0 Ne
Opera Coast 4.03 Ne

Tabulka ¢. 4 — Podpora getUserMedia v prohlizecich pro iOS
4.4.1.5 Mobilni prohlize¢e pro Android
Na operac¢nim systému Android jsem testoval tri hlavni zastupce z kategorie
prohlizect — Chrome, Firefox a Operu. Dale jsem testoval defaultni prohlizec

Internet Browser (HTC). U tohoto prohlizece jsem nepredpokladal,

ze by metodu getUserMedia podporoval. Tuto domnénku vysledkova tabulka
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dokazuje. Dalsimi prohlizeci byly opeét mobilni verze alternativnich

prohlizect Maxthon, UC Browser, Seznam.cz a Dolphin.

Internet (prohlize¢

HTC) 7.0.2513
Chrome 40.0.2214
Firefox 36.0.1
Opera 28.0.1764
Maxthon 4.4.1

UC Browser 10.2.0

Dolphin Browser 11.4.3

Seznam.cz 2.0.5

Ne (Ano)

Ano

Ano

Ano

Ne

Ano

Ne (Ano)

Ne

Tabulka ¢. 5 - Podpora getUserMedia v prohlizecich pro Android

Z prohlizeci pro mobilni zarizeni fungujicich na OS Android bych rad

vyzdvihl neékolik zastupct, kteri svou podporou predcily i nekteré

desktopové prohlizece. Mezi tyto vyjimecné prohlizece patri Firefox,

ktery dokonce nabizi i moznost volby, jakou kameru chceme pouzit jako

zdroj. Stejnou podporu jako u prohlizece Firefox jsem zaznamenal

u prohlizeci Opera a UC Browser. Naopak prohlize¢ Chrome nenabidl

zadnou moznost vybéru zdroje videa a rovnou zobrazoval video z predni

kamery. Zajimavosti je, ze prohlizece Internet a Dolphin se snazi tvrdit,
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ze metodu getUserMedia znaji, avsak pri zadosti o pristup k zarizeni

neodpovidaji.

4.4.1.6 Mobilni prohlizec¢e pro Windows Phone

Na mobilnim zatizeni s opera¢nim systémem Windows Phone 8 jsem testoval
kromeé prohlizece Internet Exploter jeste nékolik nejstahovanejsich
prohlizecu. Z vysledku testt vyplynulo, ze pro mobilni operacni systém od

Microsoftu zatim neni Zzadny prohlize¢, ktery by podporoval metodu

getUserMedia.
Internet Explorer Mobile 11 Ne
Opera Mini - beta 0.9.0.8 Ne
Browser 1.2.5.0 Ne
Maxthon 2.0.1.1000 Ne
Surfy 5.12.3 Ne
Touch Browser 1.10.0.0 Ne
UC Browser 4211 Ne

Tabulka ¢. 6 — Podpora getUserMedia v prohlizecich pro Windows Phone

4.4.2 Prefixy

Diky tomu, ze webové prohlizece implementuji funkce, které jeste nemaji
hotovy standard, jako je tomu treba u metody getUserMedia, vznikla potreba

vyvojaru techto prohlizect oddelit funkce, které jsou standardizované
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v

a které jeste nejsou. Pro tyto acely se vyuzivaji tzv. prefixy. Kazdy prohlizec
vyuziva jiny druh prefixu, ktery se odviji od jadra daného prohlizece.
Pro vyvojare to znamena, ze se museji naucit vsechny prefixy a na strankach
jednotlivych prohlizect zjistovat, sjakym prefixem tu, ¢i onu funkci
implementovat. Prefixy se prevazne pouzivaji v jazyce CSS, kde je spousta
vlastnosti, které nejsou standardizovany W3C, avsak ani nova API v jazyce

JavaScript nejsou V}'fjimkou.

4.4.2.1 Druhy prefixi

Jak jsem psal vyse, tak kazdé vykreslovaci jadro prohlizece ma vlastni prefix,
prohlizece na jadre WebKit pouzivaji prefix webkit-. Jadro Gecko,
na kterém je postaveny prohlize¢ Firefox vyuziva prefix moz-.
A v neposledni rade tu mame Internet Explorer s jeho vykreslovacim jadrem
Trident, které vyuziva prefixu ms-. Opera dnes jiz vyuziva jadro WebKit,
tudiz se pro ni pouziva stejny prefix jako pro Chrome. Do verze 15 Opera
bézela na vlastnim jadre Presto, které vyuzivalo prefixu o-. Toto jadro se ale
jiz nevyviji. [13]

Jelikoz je metoda getUserMedia stale ve vyvoji a k jejimu standardizovani
jeste nedoslo, v prohlizecich, které tuto metodu implementovaly, je nutné
pouziti prefixti. Abychom nemuseli pri kazdém volani této metody vypisovat
vSechny prefixy, mtzeme na zacatku scriptu pouzit tento kod:

navigator.getUserMedia = (
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navigator.getUserMedia ||
navigator.webkitGetUserMedia ||
navigator.mozGetUserMedia | |
navigator.msGetUserMedia
) ;7
Tento jednoduchy koéd nam zajisti, aby si prohlize¢, ze kterého
pristupujeme na webové stranky, vybral prefix, ktery momentalné pouziva.
Vtomto kédu jsou pouzity vsechny prefixy, kterych vyuzivaji dnesni

prohlizece.
4.5 Vyuziti getUserMedia na internetu

Prestoze metoda getUserMedia jesté neni implementovana ve vsech
prohlizecich a jeji podpora tedy neni tGplna, jiz nyni je spoustu webovych
aplikaci a stranek, které tuto metodu vyuzivaji na ukor doplnki

Adobe Flash, nebo MS Silverlight.

Moznosti vyuziti této metody ve webovych projektech je spousta, at uz by
se jednalo o vytvoreni avataru pro néjakou webovou aplikaci, které by bylo
velmi jednoduché pro implementaci, nebo by se jednalo treba o online
video-chat se zakaznikem implementovany do webovych stranek dané

spolec¢nosti.

’ Dostupné z: https://developer.mozilla.org/en-

US/docs/Web/API/Navigator/getUserMedia
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Za odvetvi, kde by se dala tato nova metoda vyuzit, povazuji biometrii,
tedy vedu zabyvajici se fyzickymi rozdily mezi jednotlivei, af uz se jedna
o otisky prsti, ocni sitnici a dalsi. Metoda getUserMedia by se dala vyuzit
napriklad pri overovani uzivatele podle obliceje, ¢i podle hlasu. Pouzitim
techto metod autentizace by se zvysila bezpecnost webovych aplikaci

a pro uzivatele by odpadla nutnost pamatovat si n¢jaké heslo.

Dalsim prikladem vyuziti metody getUserMedia by mohla byt tvorba
video-tutoriali se soubéznym zaznamem z webkamery, mikrofonu
a samozrejme také obrazovky zarizeni. Funkce pro zachyceni obrazovky
zalizeni je u metody getUserMedia teprve v experimentalni fazi a podporuje
ji pouze prohlize¢ Chrome, a to pouze v pripadé manualniho povoleni této
experimentalni metody ve specialnim nastaveni Chromu na adrese
chrome://flags . Toto povoleni s sebou nese i moznost nenadalého padu

Chromu pri vyuziti Zachyceni obrazovky zatizeni. [14]
4.5.1 Fotografie ptes Web Toy

Vytvareni fotografii pomoci prohlizece a jejich snadné sdileni na socialnich
sitich. Presne k tomuto acelu vznikla webova aplikace WebToy dostupna

na adrese www.webcamtoy.com, ktera vyuziva prave metody getUserMedia

pro zachyceni streamu z webkamery. Tato webova stranka funguje jako

Facebookova aplikace a ma svoji konkurenci ve starsi sluzbé Seenly,
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dostupné na www.seenly.com. Ta ale pro ziskini pristupu k webkamere
p y p p

pouziva Adobe Flash, tudiz na uzivatele klade vetsi naroky ohledné softwaru.
4.5.2  Videokonference pies Appear.in

Sluzba, ktera nabizi videokonference primo v prohlizeci, se jmenuje

Appear.in, a je dostupna na webové adrese www.appear.in. Sluzba nabizi

moznost vytvoreni vlastni mistnosti a dale sdileni adresy této mistnosti
s prateli. Tato sluzba funguje na podobném principu, na jakém funguje

aplikace, kterou jsem vytvoril v praktické casti své bakalarské prace.
4.5.3  Cteni QR kédu — Web QR

Webova stranka umoznujici skenovani a ¢teni QR kodu? Ano, i takova
stranka jiz existuje aje mozné ji spustit primo z webového prohlizece
bez nutnosti cokoli instalovat jak do mobilu, tak desktopu a je dostupna

na adrese www.webqr.com.
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5 Porovnani getUserMedia s Adobe Flash

Metoda getUserMedia neni prvni, ktera podporuje pristup k webkamere
a mikrofonu daného zatizeni pomoci prohlizece. Jeste pred HTMLS,
WebRTC ametodou getUserMedia bylo mozné pomoci webové stranky
pristupovat k webkamere i mikrofonu a porizovat diky tomu fotografie
a videozaznamy. Technologiemi, diky kterym toto vse bylo mozné jiz
v minulosti, jsou Adobe Flash a Microsoft Silverlight. Avsak tyto
technologie mely jednu velkou nevyhodu. Tou nevyhodou je fakt,
ze pro jejich fungovani bylo potreba, aby si uzivatel dané sluzby do svého

pocitace, respektive prohlizece, stahnul a nainstaloval zasuvny modul.

Metoda getUserMedia prichazi jako nova alternativa k témto starsim
formam pro pristup k webkamere a mikrofonu. Existence této metody je
podmineéna prichodem prave HTML), které implicitné podporuje nové
multimedialni objekty na webovych strankach. Konkrétné diky elementim
<audio> a <video> muzeme zaznam z kamery a mikrofonu zobrazit primo
v techto elementech. U technologii Flash a Silverlight bylo nutné vlozit
do webové stranky objekt, ktery byl vytvoren ve vyvojovém prostredi daného

doplnku za vyuziti jeho vlastniho programovaciho jazyka.

Pri porovnani metody getUserMedia jsem jako alternativu zvolil pouze
Adobe Flash, nebof Microsoft Silverlight je vdnesni dobé tak malo

pouzivany, ze neni divod ho do srovnani zahrnovat.
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5.1 Vyhody a nevyhody Adobe Flash

Adobe Flash byl dlouhou dobu jedinou moznosti po vyuziti webové kamery
a mikrofonu na webovych strankach. Pro otestovani pristupu pres Adobe
Flash jsem si vyhledal jednoduchy priklad, ktery umoznoval pristup
k webkamere a mikrofonu prave pomoci Adobe Flash a pri pouziti tohoto
prikladu jsem meril zatizeni CPU, hodnotil slozitost implementace, rychlost
nacitani webové stranky a v neposledni radé také to, jaké jsou na uzivatele

kladené naroky.

Asi nejvetsim nedostatkem pri vyuziti Adobe Flash pro pristup
k webkamere je jiz nekolikrat zminovana nutnost nainstalovaného doplnku,
coz muze byt v mnoha pripadech problém, vezmeme-li v potaz, Ze spousta
v e O v ’r v v ’ ’ ’ v’ v’ ’ .
uzivateli — prevazné firemnich — nema na svych pocitacich pravo instalovat.
Dalsim problémem, ktery se tyka spise tvircu webovych stranek, je ten,
ze samotna implementace a vytvoreni funkéni aplikace, ktera dokaze
ve v . v/’ ’ ’ . . 8 ’
pristupovat k webkamere a mikrofonu zarizeni pomoci ActionScriptu’, neni

tak jednoducha jako pomoci metody getUserMedia.
Zatizeni CPU vlivem spusténé aplikace Adobe Flash je néco, co zna snad
kazdy uzivatel. Tento problém nastava i pri vyuziti Adobe Flash pro pristup

k webkamere a mikrofonu. Zatimco u webové stranky, ktera k webkamere

s ActionScript je programovaci jazyk, vyuzivany pro animace, hry

a aplikace vytvarené v Adobe Flash.
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a mikrofonu pristupovala pomoci metody getUserMedia, bylo zatizeni
procesoru 4%, tak u webové stranky, ktera pristupovala k webkamere
a mikrofonu pomoci Adobe Flash, bylo zatizeni procesoru 6%. Dale jsem
testoval i zatizeni pameti RAM. Veétsi zatizeni pameti RAM pri vyuziti Adobe
Flash se mi ale prokazat nepodarilo. V obou pripadech bylo vytizeni pameti

RAM shodné.

Veskeré své poznatky jsem shrnul v nasledujici tabulce, ktera obsahuje
mnou zjistené vyhody anevyhody pri vyuziti pristupu k webkamere

a mikrofonu pomoci Adobe Flash.

Vyhody Nevyhody

Potreba doplnku Adobe Flash

Podpora ve vsech prohlizecich. .
v prohlizeci.

Slozitejsi implementace.

Vyssi zatizeni CPU.

Nepodpora mobilnich zarizeni

znacky Apple.

Pomalejsi nacteni doplnku Adobe

Flash a jeho spusteni.

Nekolik kroku pri schvaleni
pristupu k webkamere

a mikrofonu.

Tabulka ¢. 7 — Vyhody a nevyhody vyuziti Adobe Flash pro pristup k webkamere
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5.2 Vyhody a nevyhody getUserMedia

Metoda getUserMedia na rozdil od Adobe Flash nepotrebuje pro svij beh
zadny doplnék v prohlizeci, avsak vyzaduje podporu jazyka HTMLS
ve webovém prohlizeci. Dalsi prekazkou pro vyuzivani metody getUserMedia
muze byt fakt, Ze tato metoda je stale v pracovni verzi a neni tedy schvalena

W3C.

Velkou vyhodu naopak vidim pri pouziti metody getUseMedia prevazne
ve velmi jednoduché implementaci anizkych narocich na uzivatele.
Nespornou vyhodou je také potencionalni podpora na mobilnich zarizenich
od firmy Apple, kterymi jsou iPhone a iPad. Na téchto zarizenich je TFeseni
pristupu k webkamere a mikrofonu pomoci Adobe Flash neuskutecnitelné
z divodu nepodpory doplnku Adobe Flash na mobilnim systému iOS.
Ve vyuziti CPU neni v soucasné dobe¢, kdy jsou procesory na velmi vysoké
trovni, rozdil nijak znatelny. Diky metodé getUserMedia se také webova
stranka umoznujici pristup k webkamere a mikrofonu nacita na rozdil od

webové stranky vyuzivajici Adobe Flash o nékolik desetin vteriny rychleji.

Pro otestovani pri vyuziti metody getUserMedia jsem zvolil stejny postup
jako pri testovani pristupu pomoci Adobe Flash s tim rozdilem, ze jsem
vyuzil svij vlastni priklad. Veskeré mnou zjisténé poznatky shrnuji

v nasledujici tabulce.
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Vyhody Nevyhody

Funguje bez jakychkoliv doplnkd. Neni zatim schvaleno W3C.

Jednoducha implementace. Neni implementovano ve vsech
prohlizecich.
Mensi vyuziti CPU. Vyzaduje podporu HTMLS5.

Podpora v mobilnich zarizenich

znacky Apple.9

Rychlejsi nacteni webové stranky.

Pouze jedno schvaleni od uzivatele
k pristupu k webkamere

a mikrofonu.

Tabulka ¢. 8 — Vyhody a nevyhody vyuziti getUserMedia pro pristup k webkamere

5.3 Hodnoceni

Metoda getUserMedia je ve vsech ohledech zlepsenim stavajicich postupt
a principt, které platily v pripadé pristupu k webkamere, ¢i mikrofonu
pres webové stranky. I v pripade, Ze tato metoda bude implementovana
do vsech modernich prohlizecti, bude jeji realné vyuziti omezeno prave
na tyto nové verze a uzivatelé starsich verzi — napriklad Internet Exploreru
do verze 10, které tuto metodu nepodporuji, budou nadale odkazani

na vyuziti pravé Adobe Flash.

¥ Podminkou je podpora v prohlizecich.
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Pro pouziti ve webovych aplikacich vzhledem k faktu nepodpory
ve starsich prohlizecich bych doporucoval vyuzit obé metody dohromady.
Primarne nastavit pristup k webkamere nebo mikrofonu pres metodu
getUserMedia a v pripade, kdy neni metoda getUserMedia implementovana
v prohlizeci uzivatele, nastavit pristup k webkamere nebo mikrofonu pomoci
Adobe Flash. Tento pristup by pro uzivatele novych verzi prohlizeci byl
mnohem pohodInéjsi na uzivani nez pristup pres Adobe Flash, na druhou
stranu ale umoznime pristup k webkamere nebo mikrofonu i uzivatelim
starsich prohlizecu.

V oblasti vykonu neni na desktopu mezi getUserMedia a Adobe Flash
zasadneé velky rozdil, avsak v mobilnich zarizenich muze byt tento rozdil

mnohem zasadnegjsi. Prave v mobilnich zarizenich bude metoda

getUserMedia mnohem lepsi variantou.

Celé hodnoceni bych ukoncil myslenkou, ze pouziti pouze metody
getUserMedia ve webovych aplikacich je stale velmi omezené prave z diivodu
nepodpory ve vsech prohlizecich. Adobe Flash diky tomu jeste ne¢jaky cas

bude hrat dilezitou roli ve webovych aplikacich umoznujicich pristup

k webkamere a mikrofonu.
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6 Prakticka ¢ast

V praktické casti své bakalarské prace jsem se zabyval vytvorenim sady
prikladt vyuzivajicich metody getUserMedia. Kromé téchto priklada jsem
mel za kol vytvorit webovou aplikaci umoznujici videokonference. V prvni
casti jsem se zabyval tvorbou prikladt. Po zpracovani nekolika zakladnich
prikladt jsem zacal pracovat na webové aplikaci pro video-chat

a videokonference.
6.1 Priklady vyuziti

Pri tvorbe prikladi jsem se zamyslel nad jejich pripadnym realnym vyuzitim
a také nad tim, aby se daly jednoduse implementovat do jakékoliv webové
aplikace ¢i prezentace. U kazdého prikladu uvadim kod, ktery zajistuje
funkenost. V této casti bakalarské prace tento kod rozeberu a vysvetlim

podrobneji, nez je tomu na webu http://bp.lukashejtmanek.cz/.

Pro kazdy priklad vyuzivam prefixy, které mi zajisti podporu metody
getUserMedia v prohlizecich, které bezi na jadre WebKit a Gecko.
Dale take, spise do budoucnosti, vyuzivam prefixu pro prohlize¢ Explorer,
ktery beézi na jadre Trident.

Ve vsech prikladech uvadim pouze JavaScriptovy kod. Veskery kod,

ktery uvadim, je dale soucasti Media Capture & Stream API.
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navigator.getUserMedia = (navigator.getUserMedia ||
navigator.webkitGetUserMedia ||

navigator.mozGetUserMedia | |

navigator.msGetUserMedia); *°

Prefix webkit- vyuzivaji prohlizece na jadre WebKitu — tedy Chrome,
Opera, Safari a dalsi. Prefix moz- vyuziva jediny prohlizec, a tim je Firefox.
Pro budouci potreby pridavam i prefix ms-, ktery je vyuzivan prohlizecem

Internet Explorer od Microsoftu.

6.2 Video stream do elementu video

Diky novému elementu v jazyce HTMLS, kterym je <video>, je mozné
vyuzivat na strance multimedialni video-formaty. Do tohoto elementu je
mozné také prenaset stream z webkamery pomoci metody getUserMedia
a nasledne MediaStream objektu.

navigator.getUserMedia (
{
video: true,
audio: false
by
function (stream) {

var video = document.querySelector ('video');

video.src window.URL.createObjectURL (stream) ;

mediaStream = stream;

10 Dostupné z: https://developer.mozilla.org/en-

US/docs/Web/API/Navigator/getUserMedia
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video.play () ;
by

function (error) {

console.log ("ERROR: " + error);

) ;

V prvni casti tohoto kodu si definujeme parametr constraints, ktery ma
v tomto pripade hodnotu pro audio false a pro video true. Diky tomu pozada
webova  stranka  prohlize¢ o  pristup  pouze k webkamere,
nikoliv k mikrofonu. Dalsim parametrem je successCallback, ktery zde
zastupuje funkce stream. V prvnim radku této funkce si pouze priradime
element video k promeénné video. V dalsim radku nastavime zdroj videa
na prave ziskany stream z webkamery, ktery je jako objekt dostupny

na vlastni adrese. Posledni dva radky zajistuji pouze snazsi zapis pro stream

a dale spusteni elementu video.

Poslednim parametrem je errorCallback, ktery se provede v pripade,
kdy webova stranka neziska pristup k webkamere. Jedina vec, ktera se zde
provede, je, ze se chyba vypise do konzole. Je samoziejmé mozné chybu
zobrazit uzivateli pomoci ruznych metod, ale ja jsem zde zvolil tichou

variantu.
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6.3 Audio stream do elementu audio

Pro streamovani audio zaznamu muzeme vyuzit elementu <audio>, ktery je
stejne jako element <video> soucasti nového HTML5.

navigator.getUserMedia (
{
video: false,
audio: true
by
function (stream) {

var audio = document.querySelector (audio) ;

audio.src window.URL.createObjectURL (stream) ;

mediaStream = stream;
audio.play () ;
by

function (error) {

console.log ("ERROR: " + error);

) ;

V tomto prikladu si v prvnim parametru opét definujeme constraints,
tentokrat ovsem sopa¢nymi hodnotami nez vminulém prikladu.
Zbytek kodu se lisi jen vrozdilném druhu streamu ajinym elementem

pro stream.
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6.4 Fotografie

Pro zachyceni fotografie ze streamu je zapotrebi vyuzit elementu <canvas>,
ktery je také novinkou v HTML5. Prvnim krokem pro fotografovani pomoci
metody getUserMedia s vyuzitim elementu <canvas> je jeho inicializace
a nastaveni zakladnich parametra.

var canvas = document.querySelector('canvas');
var ctx;

var width = 480;

var height = 0;

ctx = canvas.getContext ("24d");

Po tomto zapisu nastoupi na radu klasicky video-stream, jenz bude
prenaset obraz z webkamer do elementu <video>, ze kterého zachytime
snimek, ktery posleme do elementu <canvas>.

height = video.videoHeight / (video.videoWidth /
width) ;

canvas.setAttribute ('width', width);
canvas.setAttribute ('height', height);
ctx.drawImage (video, 0, 0, width, height);

V prvnich trech radcich si definujeme velikosti platna. Posledni radek

slouzi jiz pro samotné vykresleni obrazu do elementu <canvas>.
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6.5 Fotobudka

Priklad simulujici fotobudku funguje na stejném principu jako priklad

zabyvajici se fotografiemi stim rozdilem, Ze misto jednoho elementu

<canvas>jsou,nastréncetfia~Zachycenifbtograﬁjjeiﬁzeru)éasenL

var canvasl

var canvas?

var canvas3 =
var width = 48
var height = 0

ctxl = canvasl

ctx?2

canvas?

ctx3 canvas3

document.querySelector ('#canvasl');
document.querySelector ('#canvas2');
document.querySelector ('#canvas3');
0;

.getContext ("24d") ;

.getContext ("24d");

.getContext ("24d") ;

Po inicializaci zakladnich promeénnych nasleduje kod, ktery je totozny

s kodem pro pristup k webkamere se streamem do elementu <video>

a nasleduje kod, ktery zajisti sekvencéni snimani z elementu <video> do

elementu <canvas>.

height = wvideo
width) ;

.videoHeight / (video.videoWidth /

canvasl.setAttribute ('width', width);

canvasl.setAttribute ('height', height);

ctxl.drawImage

(video, 0, 0, width, height);

setTimeout (function () {

canvas?.setAttribute ('width', width);

canvas?2.setAttribute ('height', height);

ctx2.drawImage (video, 0, 0, width, height);
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}, 2000);
setTimeout (function () {
canvas3.setAttribute ('width', width);
canvas3.setAttribute ('height', height);
ctx3.drawImage (video, 0, 0, width, height);
}, 4000);

Pro sekvenéni snimani zde vyuzivam funkce setTimeout(), ktera mi

umoznuje provést ¢ast kodu po uplynuti urcité doby.
6.6 Stylovani video pomoci CSS3

U prikladu, ktery demonstruje moznosti vyuziti technologie getUserMedia
spolu s novymi filtry dostupnymi v CSS3, je kod pro pristup k webkamere
totozny s kodem, ktery je u prikladu s video streamem. Pridanou hodnotou

v tomto pripade je moznost aplikace raznych filtra.

Nedostatkem, ktery jsem u tohoto prikladu zjistil, je, ze pri pouziti filtru
se filtr neaplikuje na samotné video, ale pouze na element <video> a diky

tomu se filtr projevi i na ovladacich tlacitkach, jsou-li zobrazena.

Filtry, které jsem pouzil, jsou nasledujici: Blur, Grayscale, Sepia,
Brightness, Contrast, Hue, Invert a Saturation. Implementace téchto filtra
je realizovana pres tridy, které se na element video aplikuji pri stisknuti

tlacitka daného filtru. Kazdy filtr ma své vlastni tlacitko.
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6.7 Audio zaznam a nasledné stazeni

Pro priklad snahravanim audia jsem se rozhodl vyuzit framework
RecordRTC, ktery zajistuje veskeré kodovani, obnovovaci frekvence i prevod

do pouzitelného formatu.

Pro spravné fungovani nahravani je nutné pridat do HTML dokumentu
odkaz na soubor RecordRTC.js. Pokud chceme mit vzdy aktualni verzi
tohoto frameworku, tak je mozné pridat do dokumentu odkaz na webobou
verzi souboru. V pripade, ze nam staci stavajici verze, je mozné soubor
stahnout a v dokumentu ho pridat.

<script src="http://RecordRTC.org/latest.js">

</script>'"

Samotné spusténi nahravani se provadi v tele metody getUserMedia
v parametru successCallback. V této casti kodu je nutné definovat si
zdrojovy stream pro nahravani a dale zjistit, zda se jedna o audio, ¢i video
stream.

recorder = window.RecordRTC (
stream, {

type: 'audio'

" Odkaz na nejnovéjsi verzi. Dostupné z: http://recordrtc.org
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Po definovani streamu pro nahravani je mozné spustit nahravani

jednoduchym prikazem recorder.startRecording().
6.8 Video zaznam a nasledné stazeni

Pro nahravani videa nam poslouzi stejny zaklad jako pro nahravani audia.

Jedinymi rozdily jsou:

* jiny cilovy element pro streamovani videa,
* rozdilna definice streamu pro nahravani
* adale jiny format vysledného souboru.

recorder = window.RecordRTC (
stream, {

type: 'video'
) ;
V soucasné dobé zatim nefunguje zadna spolehliva metoda, ktera by
umoznovala nahravani zaroven video 1 audio streamu. Zédny z dostupnych
prohlizecti toto zatim nepodporuje. Céstedna podpora se jiz objevila

ve Firefoxu, ale ve vetsine pripadu se bohuzel ulozeni presto nepodari.
6.9 Webova aplikace pro video-chat a videokonference

Cely projekt WebRTC ma za kol umoznit peer2peer video-chat, pomoci
kterého budou moci uzivatelé komunikovat v realném case pouze za pomoci

webového prohlizece. Z tohoto dtivodu jsem si také jako jeden z cilt své prace
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zvolil vytvoreni takovéto aplikace svyuzitim nékterych frameworkd.

Pro jadro aplikace vyuzivam frameworku PeerJS, ktery zajistuje spojeni

. v . , 12 v , .
mezi uzivateli pomoci STUN” serveru, prenos dat pomoci PeerConnection

APl a dale pomoci DataChannel API. Dalsim frameworkem, ktery vyuzivam

v této aplikaci je Bootstrap 3, ktery umoznuje vytvaret responsivni stranky

pomoci predpripravenych trid se styly.

Samotna aplikace bézi na technologiich PHP a MySQL, které zajistuji

registrace uzivateld, jejich prihlasovani a dale pridavani pratel.

USERS

ID (int)

Username (text)

Email (text)

Password (text)

BUDDIES

User (int)

\ Buddy (int)

Takto vypada struktura databaze, ktera obsahuje informace o uzivatelich

a jejich pratelich. Databaze obsahuje pouze dveé tabulky, znichz jedna

2 Server umoznujici primou komunikaci mezi uzivateli, kteri jsou

v riznych podsitich. Server dokaze zjistit cestu od verejné IP, pres router,

az po posledni port na switchi.
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uchovava informace u uzivateli a druha o pratelich. Heslo v tabulce USERS

je kédovano pomoci md3, diky tomu je uchovavano v sifrované podobe.

Po prihlaseni do aplikace si kazdy uzivatel mize zvolit, zda chce spojit
s jednim uzivatelem, ¢i chce vytvorit mistnost pro videokonferenci

a nasledne nazev mistnosti sdilet s témi, které chce pozvat.

V pripade, ze uzivatel zada o spojeni pouze s jednim uzivatelem, vytvori se
pozadavek na STUN server, ktery zmapuje cestu k uzivateli a tuto cestu
poskytne vytocenému uzivateli, u kterého také zmapuje cestu.
Cestu vytaceného vrati volajicimu a pokud ani u jednoho uzivatele neni

problém s firewallem, tak uzivatele spoji.

Pro spojeni vice uzivatell je mozné vyuzit videokonferenci, tedy vytvorit
mistnost surcitym nazvem a tento nazev sdilet sostatnimi uzivateli,
aby se tito uzivatelé mohli pripojit. Zalozeni mistnosti vytvori na dané
strance session, ktera nasloucha vsem novym streamtim, které se na webové
strance objevi a tyto streamy posila automaticky do elementi <video>.

LokAlni video stream odesila do hlavniho elementu <video>.

Vytvorenim této aplikace byl splnén jeden zcilii bakalarské prace.
Screenshoty aplikace jsou dostupné v priloze této prace a zdrojové kody jsou

dostupné na CD.
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Zaverem bych shrnul, ¢emu se ma bakalarska prace vénovala a k jakym

vysledktim jsem dospéel pri testovani a rozboru metody getUserMedia.

Cilem bakalarské prace byl rozbor aktualniho stavu vyvoje nové
technologie getUserMedia, ktera je souc¢asti HTML5. Prace se také zabyvala
vyhodami a nevyhodami této nové technologie oproti ostatnim technologiim
umoznujicim  pristup  k webkamere, konkrétne  Adobe  Flash.
Bylo také provedeno dikladné otestovani podpory této nové technologie
v dostupnych verzich prohlizect jak desktopovych, tak mobilnich
(smartphone/tablet). Na zaver byla zpracovana webova aplikace
demonstrujici vyuziti této technologie v praxi a vytvorena sada prikladi

pro implementaci této technologie ve webovych aplikacich.

V prvni casti jsem provedl rozbor nové technologie getUserMedia vcetne
otestovani této technologie v dostupnych prohlizecich. Otestovani dopadlo
na desktopovych prohlizecich velmi kladne, az na vyjimky vsechny
prohlizece tuto technologii podporuji. Co se tyce mobilnich prohlizect,
tak u tech je podpora velmi omezena a jedina platforma, ktera ma alespon

néjaké prohlizece, které tuto technologii podporuji, je Android.

Dalsi casti bakalarské prace bylo porovnani metody getUserMedia

a Adobe Flash. Jak jsem jiz shrnul vhodnoceni oné kapitoly,
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pouziti technologie gtUserMedia zatim nedoporucuji pouzivat bez zalozniho

pristupu k webkamere a mikrofonu pomoci Adobe Flash.

Jako praktickou cast bakalarské prace jsem vytvoril funkeni webovou
aplikaci pro videokonference a video-chat pomoci frameworku PeerJS

dostupnou na adrese http://video.lukashejtmanek.cz a dale sadu prikladua,

které demonstruji rtzné moznosti vyuziti technologie getUserMedia
ve webovych aplikacich. Sada prikladi je dostupna na adrese

http://bp.Jukashejtmanek.cz.

Na zaver bych tedy zopakoval, ze vsechny cile mé bakalarské prace byly

splnény.
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9 Prilohy

— U
4 1

peer2peer videochat

Pfihlaseni

Login:
Heslo:

Registrovat

Kvyvoji této aplikace bylo vyuzito téchto frameworkd a technologii
Bootstrap | PeerJS | WebRTC

Kontaktovat spravce

Obr. 1 — Prihlasovaci obrazovka webové aplikace

PiihlaSen jako: test Spustit konferenci Spustit videochat Hledat pfitele Odhlasit

Vitejte zpet test!

Cim chcete dnes zacit?

= 5pustit konferenci 98 Spustit videochat A Pridat pritele

K vivoji této aplikace bylo vyufito téchto frameworka a technologii
Bootstrap | PeerJS | WebRTC

Kontaktovat spravce

Obr. 2 — Uvodni obrazovka webové aplikace
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PiihlaSen jako: test Spustit konferenci Spustit videochat Hledat pfitele Odhlésit

Email Email Pfidat

Kvivoji této aplikace bylo vyuzito téchto frameworkd a technologii
Bootstrap | PeerJS | WebRTC

Kontaktovat spravce

Obr. 3 — Obrazovka pro pridavani pratel

Pihla3en jako: test  Spustitkonferenci  Spustitvideochat  Hledat pfitele Odhlasit

Zaznam nalezen.

Tohoto uzivatele jiz v pratelich mate.

Email Email Pfidat

K vyvoji této aplikace bylo vyuZito téchto frameworkd a technologii
Bootstrap | PeerJS | WebRTC

Kontaktovat spravce

Obr. 4 — Obrazovka po provedeni pridani/nepridani pritele

hejtmi v

Kvjvoji této aplikace bylo vyufito téchto frameworkd a technologi
Bootstrap | PeerJS | WebRTC

Kontaktovat sprévce

Obr. 5 — Obrazovka pro video-chat mezi 2 uzivateli
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Piihl&Sen jako: test Spustit konferenci Spustit videochat Hledat pfitele Odhlésit

Nazev mistnosti Nazev mistnosti (bez diakritiky!) ZaloZit / PFipojit

K vivoji této aplikace bylo vyuZito téchto frameworkd a technologi
Bootstrap | PeerJS | WebRTC

Kontaktovat spravce

Obr. 6 — Obrazovka pro vytvoreni/prihlaseni se do mistnosti

Piihla3en jako: test  Spustitkonferenci  Spustitvideochat  Hledat pfitele Odhlasit

Nazev mistnosti: T@stovaci mistnost

Obr. 7 — Obrazovka pro videokonference
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