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Abstrakt

Cilem bakalatské prace je zpracovat problematiku nové bezdratové komunikaéni
technologie NFC (Near Field Communication). Porovnat jeji vyhody a nevyhody
s ostatnimi bezdratovymi technologiemi (Bluetooth, Wi-Fi apod.). NFC je technolo-
gie urcend pro bezdratovou komunikaci mezi riznymi elektronickymi zafizenimi,
z nichZ jedno bude typicky mobilnim telefonem. Near Field Communication umozni
bezdratové komunikovat na velmi kratké vzdalenosti pouhym pfiiblizenim nebo pfi-
loZenim obou pfistroju a lze ptredpokladat jeji vyuziti misto platebnich karet, kli¢i,
dokladi atd.

Déle bude zkouméana podpora NFC technologie u jednotlivych mobilnich operac-
nich systémti. Také sestaveni prehledu konkrétnich zafizeni, kterd NFC technologii
podporuji.

V ramci prace bude proveden prizkum zaméfeny na aktudlni rozsifeni této tech-

nologie mezi odbornou i laickou veiejnosti v Ceské republice.

Abstract

Aim of this bachelor thesis is to handle the issue of new wireless communication
technology NFC (Near Field Communication) including a comparison of advantages
and disadvantages of NFC with other wireless technologies (Bluetooth, Wi-Fi, etc.).
NFC is a technology for wireless communications between different electronic devi-
ces, one of which is typically a mobile phone. Near Field Communication allows
wireless communication at very short distance by approaching or enclosing two de-
vices and can be assumed that it will by used instead of credit cards, keys, IDs, etc.

It will also support NFC technology researched by different mobile operating sys-
tems. Also creating a list of specific devices that support NFC technology.

In this thesis a survey of the current expansion of this technology among professi-

onals and laypeople in the Czech Republic will be carried out.
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1 Uvod

NFC je nova bezdratova komunikacni technologie s velkym vyuZitim, ktera
se pouziva pro komunikaci na kratkou vzdalenost. Je vhodna pro spoustu riznych
véci. Jednou z téchto moznosti je vyuziti pro bezkontaktni platby. Tato technologie
uz néjakou dobu existuje, aviak stale se bojuje za jeji vEtsi rozsifeni ve spole¢nosti.
Vytvateji se Nova zatizeni, které tuto technologii vyuzivaji a dal$i moznosti jak tuto
technologii plnohodnotné zaclenit mezi ostatni bezdratové technologie.

Prace se zabyva celkovym popisem NFC technologie, popsanim zajimavych zafi-
zeni a napadu, které tuto technologii vyuZivaji. Déle se zabyva porovnanim bezdra-
tovych technologii s NFC technologii, prozkoumanim mobilnich opera¢nich systému
a bank CR, zda podporuji NFC technologii. Sestavenim piehledu viech zaiizeni,
které tuto technologii vyuZivaji. Prace se také zabyva prizkumem rozsifenosti NFC
technologie v CR, diky kterému mohu fici jak moc je tato technologie v Ceské re-
publice znama.

Toto téma jsem si zvolila z davodu seznameni sebe i ostatnich s novou technolo-
gii, ktera hybe svétem. Z diivodu osobniho zajmu o tuto technologii a také z davodu
zaskocCeni a oslnéni vyuzitelnosti této technologie. NFC technologie je naprosto vSe-
strannd a vyuZitelna pro spoustu riznych véci, ma velkou budoucnost v usnadnéni

&i zpiijemnéni kazdodenniho Zivota. Zatim viak v CR neni aZ tak znama.

1.1 Cile prace

Cilem bakalatské prace je zpracovat dostupné zahranicni a internetové informace
0 nové bezdratové komunika¢ni technologii NFC (Near Field Communication), pfi-
bliZit tuto nepfili§ znamou technologii Siroké vetejnosti, popsat jeji vyhody, nevyho-
dy a jeji rozsahlé vyuziti ted’ i do budoucna, porovnat vyhody a nevyhody NFC tech-
nologie s jiz zndmymi bezdratovymi technologiemi, jako jsou Bluetooth, WiFi,
bezkontaktni UICC SIM Karty, platebni nalepky nebo kontaktnimi variantami pla-
tebnich operaci.

Bude zkouméana podpora NFC technologie u jednotlivych mobilnich opera¢nich
systémt, kterymi jsou i0S, Android OS a Windows Phone. Téz bude sestaven pie-

hled konkrétnich zatizeni, ktera tuto technologii podporuji a vyuZivaji.
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Jako soucast prace bude proveden prizkum o rozsifenosti této technologie mezi
odbornou a laickou vetejnosti v Ceské republice. Dotaznik bude vytvoien papirové
i elektronicky na Google Form. Diky zvefejnéni na webu, se dotaznik dostane k Sir-
Simu poctu laickych i odbornych lidi. Ze ziskanych dat se vytvoii zprava, s jasnymi

informacemi o pouzivéani a rozsifenosti technologie NFC v Ceské republice.

1.2 Vychodiska préace

Mym cilem je prozkoumat a zpracovat dostupné informace o nové bezdratové
komunikac¢ni technologii NFC, zpracovat jeji specifikace, funk¢nost a pouzitelnost
V dnesni dobé a do budoucna. NFC je bezdratova komunikacni technologie, ktera
umoziuje komunikaci mobilniho telefonu s riznymi elektronickymi zatizenimi. NFC
umoziuje bezdratové komunikovat pouhym piibliZenim nebo pfilozenim obou zafi-
zeni. V dnesni uspéchané dob¢ je technologie NFC piesné tim pravym. Vyuziti tech-
nologie NFC do budoucna je velké, napf. kli¢e, osobni doklady a jiz znaimé bezkon-
taktni platebni karty.

Do piichodu této technologie bylo placeni platebni kartou zdlouhavé a nudne, ny-
ni je placeni bezkontaktni platebni kartou jednoduché a rychlé. Kdyz Vas mobilni
telefon podporuje NFC technologii, Ize platit i mobilnim telefonem. Pfenos dat mezi
telefony je rychly, bez zdlouhavého c¢ekani a nastavovani. Tato technologie
ma spoustu vyhod.

Maélo lidi tuto technologii zna v plném rozsahu. Spoustu lidi ji ma v mobilnim te-
lefonu, ale nevi jak jednoduché je jeji pouZiti. Mym cilem je udé€lat prizkum a zjistit
jak je tato technologie rozsifena a jak moc ji lidé pouzivaji nebo zda vibec

vi jak ji pouZivat.

1.3 Metodika préace

Na zacatku bakalaiské prace vytvoifim vhodny dotaznik, jak pro odbornou
tak pro laickou vetejnost. Dotaznik aplikuji na webu diky elektronickému dotazniku
Google Form. Po ziskani potfebnych dat pfijde vyhodnocovani pruzkumu. Diky vy-
hodnoceni priazkumu ziskdm spoustu dilezitych dat ohledné rozsifeni technologie
NFC v CR. Také popisi vyhody anevyhody technologie NFC a porovnam
ji s ostatnimi bezdratovymi technologiemi. Budu zkoumat podporu NFC u mobilnich
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operacnich systému. Déle pak sestavim piehled zatizeni, které podporuji tuto techno-
logii.

Poté se budu zabyvat technologii NFC samotnou, popisovat k ¢emu slouZi,
jak vznikla ajakou ma budoucnost. Také se budu zabyvat jejimi specifikacemi,
funkénosti a pouZitelnosti. Dale se zamé&fim na ruzné pfedméty, které tuto technolo-

gii pouZivaji, zjistim jak tyto predméty funguji a k ¢emu slouzi.
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2 NFCtechnologie

NFC je technologie urcend pro bezdratovou komunikaci (podobné jako WiFi
a Bluetooth) mezi riznymi zafizenimi. NFC umoziuje pienos dat velkou rychlosti
na kratké vzdalenosti, pouze piiblizenim dvou =zafizeni. Zafizenimi mohou byt
dva mobilni telefony, telefon a ¢teCka nebo také telefon a NFC tag. Technologie
NFC je rozsifenim RFID technologie, které se v soucasné dobé pouZivaji. NFC
je kompatibilni s jejich pasivni variantou.

Vyhodou NFC je zvySeni komfortu v bézném zivoté. NFC technologie uzivatelim
nabizi novy zazitek, pti poznavani okoli. Diky pasivnim NFC prvkiim zastavka auto-
busu nabidne aktualni zpravy o dopravé, menu v restauraci, zobrazi sloZzeni pokrmu
a nutri¢ni hodnoty nebo pfiloZzenim k fotografii muzete volat vasim zndmym.

Cilem této technologie je, aby kazdy mobilni telefon obsahoval NFC ¢ip. Az bu-
dou moznosti vyuziti této technologie dostatecné rozSiteny, pak bude stacit mit
u sebe jen mobilni telefon. Nebude nutné nosit penize, vizitky, doklady ani klice. Vse

mize nahradit NFC technologie v mobilnim telefonu [1].

2.1 Rezimy prenosu dat

2.1.1 Reader/writer rezim

Tento reZim se pouziva pro ¢teni ¢i zapis dat z NFC tagi. Komunikace probiha
na radiové frekvenci 13,56 MHz. Tento rezim nepozaduje vysokou bezpecnost, pro-
toze proces komunikace spociva v ¢teni/zapisu z anebo do pasivniho prvku.

Aktivni pfistroj, ktery generuje radiové vysilani, ptes které se predava pozadavek,
se nazyva iniciator. Pasivni pfistroj, ktery jen odpovida na poZadavky je cil. Cil ne-
poZaduje napjeni, je napajen elektromagnetickym polem iniciatora. Typickym pa-
sivnim NFC prvkem je NFC tag. NFC tagy maji naprogramovany obsah, ktery lze
nacist pouhym kratkym pfilozenim mobilniho telefonu. Maximalni rychlost v rezimu
zapis je 106 kbit/s.

2.1.2 Peer-to-Peer rezim

RezZim Peer-to-Peer umoziuje obousmérnou komunikaci aktivnich zafizeni. Vyu-

Ziva se pievazné pro vyménu dat, kontakti nebo zprav. Obé zafizeni musi byt napé-
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jena. Komunikace mezi aktivnimi zafizenimi probiha na half-duplexnim kanalu. Ma-

ximalni rychlost pfenosu dat je 424 kbit/s.
2.1.3 Card emulation rezim

Tento rezim umoznuje telefonu, aby se choval jako NFC cCipova karta. V tomto
piipadé se telefon chova jako pasivni NFC ¢ip. Kdyz ptilozime telefon ke Ctecce,
telefon se zacne chovat jako pasivni prvek a komunikaci iniciuje NFC c¢tecka. Tento
rezim se vyuziva, kdyz se telefon chova jako vstupenka, sms jizdenka nebo prikaz

totoznosti pro vstup do objektu [2].

2.2 Technické parametry

NFC je sada bezdratovych technologii, které maji kratky dosah. Dosah ma vzda-
lenost do 4 cm. Na nejnizsi vrstvé je NFC definovano skupinou standardt bezkon-
taktnich karet. Patii mezi né standardy bezkontaktnich cipovych karet
ISO/IEC 14443, FeliCa a ISO/IEC 15693. Prvni dva standardy operuji na frekvenci
13,56 MHz. Jejich obvyklé prenosové rychlosti jsou od 106 kbit/s do 424 kbit/s.
Vzdalenost tfetiho standardu je 1,5 m. Diky takové vzdalenosti je pfenosova rychlost
vyrazné niz$i. Jeho rychlost se pohybuje do 26 kbit/s. Rozsifeni standardu je specifi-
kovano pomoci standardu NFCIP, rozsituje standard ISO/IEC 14443 o dalsi specifi-

kace, coz definuje komunikaci mezi dvéma zafizenimi, nazyva se ISO/IEC 18092.
2.2.1 ISO/IEC 14443

Timto standardem jsou popsany bezkontaktni ¢ipové karty, na nichz je zaloZena
technologie NFC. Vsechny pienosy dat mezi zafizenimi jsou realizovany pienosem
energie skrz elektromagnetickou indukci mezi dvéma smyckovymi anténami Cipové
karty a NFC ¢tec¢ky. Tento standard urCuje zakladni elementy komunikace, fyzické
vlastnosti, zakladni poZadavky, maximalni vysilaci vykony, protokoly pro iniciaci

komunikace, ptenosové protokoly a antikolizni protokoly.
2.2.2 NFCIP

NFCIP-1 je rozsifenim standardu ISO/IEC 14443. Rozsifuje jej o transportni pro-

tokoly, protokoly pro pienos dat a o0 komunika¢ni reZzimy zafizeni [3].
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3  Vyuziti NFC

NFC technologie méa spoustu vyuZziti od pouhého ¢teni NFC tagi az po placeni
mobilnim telefonem. NFC nabizi velkou davku komfortu. Diky této technologii

je spousta véci mnohem jednodussi a rychlejsi.

3.1 Plathy s NFC

NFC umoziuje platbu jen ptilozenim mobilniho telefonu. Transakce je bezpeénéj-
Si diky kratkému dosahu NFC technologie. | u nés je mozné platit mobilem, ale mu-
site mit spravného operatora, telefon a banku.

Platby pomoci NFC technologie se vyuZivaji pro prodej jizdenek na vefejnou
hromadnou dopravu jiZz v Rakousku, Némecku a Italii. V Indii se zavadi pokladny,
které podporuji NFC transakce. V Ciné je NFC technologie b&zné vyuzivana pii pro-

deji jizdenek na veifejnou dopravu [4].
3.1.1 Secure element

Mobilni platby nejsou mozné u vSech mobilnich telefoni s NFC technologii.
Zda je mozné bezkontaktn¢ platit mobilnim telefonem s NFC, je také zavislé na pod-
pofe secure element.

Secure element je Cip, ktery je v podstaté zabezpecené ulozist¢ dat. Diky secure
element jsou platebni data Sifrovana a tak chranéna pted zneuzitim. Do secure ele-
ment se ukladaji vSechna data, naptiklad platebni karty, vérnostni karty, ID karty
a dalSi. Secure element ma vSak omezenou pamét’.

Secure element je mozné aplikovat do mobilniho telefonu n¢kolika zptsoby. Prv-
ni moznosti je jiz integrovany ¢ip piimo v mobilnim telefonu. DalSi moznosti je, Ze
¢ip je na SIM karté. Tyto SIM jsou SIM karty nové generace, na n¢ se pak ukladaji
veSkera data. Tento zpusob je nejvyuzivanéjsi, ale nevyhodou je, Ze SIM Kkarty vyda-
va operator a piistup na Cip Fidi on. Posledni moznosti je externi secure element, kte-

ry je napiiklad na microSD karté. Tento zpusob se viak nepouziva [5].
3.1.2 Google wallet

Umoznuje platby mobilnim telefonem, funguje prostiednictvim piedinstalované
aplikace a telefonu vyuzivajici NFC. Samoziejm¢ je potieba podpora bezkontaktnich

plateb u terminalu. Penize se do Google Wallet daji nahrat dvéma zptisoby. Prvnim
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zpusobem je propojeni aplikace s bankovnim uétem, tim padem je mozné telefon
pouZivat K platbam stejné jako kreditni kartu. Druhy zpusob je dobiti predplacené
platebni karty od Google. Na kartu se dobije libovolna ¢astka, ktera se postupné Cer-
pa. Aplikace nema ptistup k bankovnimu uctu.

Google Wallet neni oficialné podporovana v Za&dném evropském statu. V USA bé-

Zi bez problémi a je podporovana spoustou obchodniku [6].
3.1.3 Czech Wallet

| v éesku se chysta penézenka do telefonu, ale zatim je stale ve vyvoji. Czech
Wallet bude nabizet mozZnosti platby mobilem, samoziejmé stale je nutné mit NFC
SIM kartu od operatora. Telefon bude ptes aplikaci pifipojen k bankovnimu Uctu.
V telefonu muze byt i vice Géta, jeden ucet se nastavi jako primarni, kdyz se nezme-
ni, bude platit ten primarni. Do Czech Wallet je také mozné nahrat kreditni karty,
doklady, fidi¢sky prikaz, vstupenky do kina, jizdenky, prosté vSe, cO se nosi
v penéZence. Také je mozné mit rizné rezimy, které se mohou piepinat, napiiklad
soukromy nebo pracovni. Czech Wallet zatim neni stale vyvinuta a jeji pavodné

piedpokladany nastup se zpozdil [7].
3.14 lsis

Isis je bezkontaktni penézenka do mobilniho telefonu. Isis funguje na stejném
principu jako Czech Wallet. Je nutné mit vhodny telefon, banku i operatora. V USA
je velka spousta mobilnich telefont s podporou placeni mobilem. Rozdilem je,

oy ==

neni v CR dostupna [8].

3.2 ldentifikace

Pouziti NFC technologie pro identifika¢ni karty. Diky tomu, Ze NFC technologie
se necha Sifrovat, je toto vyuziti vyhodnéjsi nez systémy RFID, které jsou méné za-

bezpecené.

3.3 Bluetooth a WiFi pripojeni

NFC technologie se miize vyuzit k parovani zatizeni pro ptipojeni Bluetooth. Ne-
bo stejné vyuziti pro konfiguraci WiFi, kdy diky NFC tagu se nemusi shanét piistu-
pové jméno a heslo.
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NFC technologii ma v sob¢ ¢im dal vice zafizeni, ktera nejsou pouze mobilni tele-
fony nebo tablety. NFC lze nalézt napiiklad ve sluchatkach, reproduktorech, handse-
tech, PC mysich, hodinkach nebo také v ptivéscich na klie. V téchto zafizenich
se NFC pouziva k parovani s Bluetooth nebo WiFi. Kratkym dotykem se diky NFC
technologii zafizeni sparuji. Dale je vSe propojené pies napt. Bluetooth a muzika

nebo hovory jsou bez problém slyset [9].

Obr. 1: Sluchatka Sony s NFC technologii [1]

3.3.1 Treasure Tag

Piivések na klice slouzi naptiklad k hledani kli¢t nebo jakéhokoli pifedmétu,
nanémz se piivések nachazi. Také je moznost piivések sledovat. Nebo je mozné
nastavit mobilni telefon, aby zavibroval v blizkosti tohoto zatizeni. NFC technologie
zde hraje pouze parovaci roli. Nevyhodou je, Ze technologie Bluetooth ma maximalni
dosah 100m [10].

Obr. 2: Nokia Treasure Tag [2]
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3.3.2 SmartWatch 2

Jiz zminéné NFC hodinky SmartWatch 2 také vyuZzivaji NFC technologii
k parovani s mobilnim telefonem, je to jednoduché a rychlé. Dotykem se sparuji
pies bluetooth s mobilem. SmartWatch 2 slouZi jako druhy display chytrého telefonu.

Hned vite, kdo vola ¢i pise nebo v kolik je schiizka [11].

Obr. 3: SmartWatch 2 [3]

3.4 Fotoaparaty

Technologie NFC se nevyskytuje pouze v mobilnich telefonech. Tato technologie
se dostava i do kompaktnich fotoaparati a kompaktnich fotoaparati s vyménnymi
objektivy. S témito fotoaparaty piisSly firmy Panasonic, Sony a Samsung. NFC
ve fotoaparatech zatizuje sdileni fotek a parovani s telefonem. S prvnim fotoapara-
tem, ktery vyuziva NFC pfisel Panasonic, zatim je vSak nutna aplikace v mobilu
[12].

Obr. 4: Fotoaparat Samsung NX2000 [4]
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3.5 PetHub a DogNTag

PetHub je velice uzite¢né vyuziti NFC technologie. Jsou to vSem znamé znamky

pro psy ¢i kocky. Tyto znamky jsou digitalizaci klasickych znamek pro mazlicky.

Znamky obsahuji NFC tag a QR kod. Mazli¢ek se zaregistruje na webu a koupi

se zndmka. Kdyby se mazli¢ek ztratil, nalezce prostfednictvim NFC tagu nacte

webovou stranku s veSkerymi informacemi. Diky PetHub se mazli¢ci najdou rychleji

[13].

. petHub.com/tag/

To Help Me Get Home
Scan My Tag or Call

(855) 411-0123 9

A2B3C4

Obr. 5: Privések PetHub [5]

DogNTag funguje na stejném principu jako PetHub. DogNTag je v3ak z Ceské

republiky. M4 také ¢eské stranky, coz je pro vétsinu lidi nespornou vyhodou. Velkou

vyhodou je, ze po nacteni profilu mazlicka dostanete email s mapkou a vyznacenou

polohou kde se mazlicek nachazi. DogNTag stoji 560 K¢, ale to za znovunalezeni

milovaného mazlicka rozhodné¢ stoji [14].

Obr. 5: Privések DogNTag [6]
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3.6 NFC tagy na lahvich vin

DalSim zajimavym mistem, kde se NFC technologie zacala vyuzivat, jsou lahve
vin. Spole¢nost Selinko se zabyvé identifikaci luxusniho zbozi. Jejich cilem je dolo-
zeni ptivodu u znackovych produkti.

Selinko dava pod vinéty velice luxusniho a drahého vina Chateau Le Pin NFC
tagy. Diky aplikaci pro Android je mozné si ovéfit pravost a ostatni informace o 1u-
xusnim vin€. Selinko neziistava pouze u vin, samoziejme rozsiiuje své zamétreni na-
piiklad do sfér luxusnich kabelek, kde si stejné jako u vina lze ovéfit,
zda je to opravdu original, kdo byl designérem, kdo ji zakoupil a spoustu dalSich

uzite¢nych informaci [15].

Obr. 6: Ukdzka éteni NFC tagu z lahve [7]

3.7 Geak Ring

Geak Ring je prsten, ktery obsahuje NFC technologii. Prsten dokaZze odemknout
telefon bez nutnosti zadavani hesla. Geak Ring také umi udrzet odemceny a osvétle-
ny display dokud drzite telefon vruce. Diky malé paméti, kterou Geak Ring
ma uchova naptiklad kontakty, které 1ze pomoci NFC technologie nasdilet ostat-
nim [16].

Obr. 7: Geak ring [8]
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4  Historie NFC

NFC technologie je rozsitenim technologie RFID. V roce 2004 firmy Nokia, Phi-
lips a Sony zaloZily neziskovou organizaci s ndzvem NFC Forum. V roce 2006 byly
vytvofeny pocatecni specifikace pro NFC tagy, specifikace k zaznamtm ,,Smart-
Poster* a také prvni mobilni telefon podporujici NFC technologii. Prvnim telefonem
byla Nokia 6131. V roce 2009 byly vytvotfeny standardy pro ptenos kontaktt, inicia-
ci Bluetooth a URL. V roce 2010 byl prezentovan prvni Android telefon podporujici
NFC technologii v Samsung Nexus S. NFC se stava soucasti opera¢niho systému
Symbian ve verzi Symbian Anna, NFC se dostalo do platebnich karet MasterCard
roku 2011. V roce 2012 Sony uvadi ,,Smart Tags“, ty pouZivaji NFC technologii

pro zménu rezimu a profild na smartphonech Sony [17].

NOKILA

Obr. 8: Prvni mobilni telefon s NFC technologii Nokia 6131 [9]
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5 Bezpecnost

Kratkda vzdalenost pii prenosu dat pfes NFC je vnimana jako jeden
Z bezpecnostnich prvki, ale NFC samotné komunikaci nezabezpecuje. NFC neobsa-
huje ochranu proti odposlechu, tim muze nastat problém v modifikaci dat. Aplikace,
které pouzivaji NFC, musi pouzivat kryptografické protokoly vysSich vrstev. Zabez-
peceni dat prenasenych pres NFC pozaduje spolupraci vice Grovni. Bezpeénost zajis-
tuji lidé, kteti pouZivaji NFC a chté&ji chranit sva data a zatizeni pomoci hesel a zam-
ka. Toto vyuZivaji vyrobci hardware, ktefi chtéji zabezpec¢it NFC pomoci autentizaci
a kryptografii a v neposledni fadé vyrobci softwaru, ktefi chtéji zabezpecit své sys-

témy proti malwaru a spywaru.

5.1 Ochrana mobilnich plateb- Secure element

Jiz zminény secure element je jednim ze zabezpecujicich prvki u mobilnich pla-
teb. Secure element je Cip, ktery slouzi, jako zabezpecené ulozisté dat. Platebni data

jsou zaSifrovana a chranéna pied zneuzitim [5].

5.2 Typy naruseni bezpecénosti
5.2.1 Prepojovany utok

Tento typ utoku je mozny 1 na NFC zafizenich, protoze tato data zahrnuji protoko-
ly ISO/IEC 14443, které jsou k tomuto tutoku nachylné. Utok spoéiva v tom, Ze (tog-
nik pteposila pozadavky ¢teCky k majiteli zatizeni a dale vraci odpovédi v redlném
Case. Diky tomu uspésné predstira, Ze je zafizeni obéti. Tento utok je velmi podobny
utokim Man-in-the-Middle.
5.2.1.1 Man-in-the-Middle

Je jednim z nejznaméjsich problémi v kryptografii a informatice. Podstatou
je odposlouché&vani komunikace mezi Gcastniky tim Ze, se stane aktivnim prostiedni-

kem.
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5.2.2 Odposlech

Uto¢nik pomoci antén odposlouchava radio-frekvencni signal, ktery vysila zatize-
ni. U pasivnich zafizeni je odposlech signalu velice naro¢ny, protoze zafizeni nege-
neruje elektromagnetické pole. Zatimco u aktivnich zafizeni je tento odposlech moz-

ny i na vzdalenost nékolika metrti od zafizeni.
5.2.3 PreruSeni spojeni

Spojeni, které je otevieno K zabezpeCenym funkcim NFC nebo jejich datim
je zabezpeéeno intervalem, jehoz kanal se uzavie, kdyz naném neni aktivita.
V ptipadech, kdy zatizeni opousti tento kandl, nastavaji utoky. Nez se kanal uzavfe,
uto¢nik navaze spojeni na ptivodnim misté zatizeni.

Ochranou by mohl byt autentizacni faktor, ktery by mohl utoku zabranit.
5.2.4 Ztrata majetku

Nékteré mobilni telefony jsou chranéné PIN kodem, jsou to =zafizeni
s jednofaktorovou autentizaci. Ztrata takového telefonu umoziuje ndlezci pracovat
s mobilem jako obvykle. Zneuziti dat pfi ztraté mobilniho telefonu, se necha zabranit

rozSitenim zabezpeceni o dalsi typ autentizace.
5.2.5 Modifikace dat

Pomoci RFID rusi¢ky je docela jednoduché narusit pfenaSena data. Zatim neexis-
tuje zadny zpusob jak takovému Gtoku zabranit. Je vSak mozne tento Gtok zjistit, pro-
toze béhem pienosu dat zafizeni kontroluji okolni elektromagnetické pole. Velice
slozita je modifikace dat tak, aby si toho nikdo nevsiml, aby se zdala komunikace
nenarusena.

Pii modifikaci dat uto¢nik modifikuje jednotlivé bity radiofrekvenéniho signalu.
KdyzZ jsou data pfenasena modifikovanym Millerovym kodovanim, kde hloubka mo-
dulace je 100 %, jsou modifikovany pouze nékteré bity. Mohou byt modifikovany
pouze bity 1 nasledované bitem 1. Jestlize jsou data pfenasena pomoci kodovani
Manchester, ktery ma hloubku modulace 10 %, mohou byt modifikovana data
ve vsech bitech [18].
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6 Budoucnost

Budoucnost NFC je velkolepa a mifi vysoko. MozZnosti NFC jsou obrovské. Muze
nadm velice usnadnit Zivot a nejenom v budoucnu, ale i ted’. T presto, Ze spousta véci
je uz mozna, v CR jesté nejsou moznosti NFC naplno vyuzivany. V blizké budouc-
nosti budeme mit v mobilu legitimace do arealti nebo na pracovisté. Cina jiz bézné

vyuziva platby pomoci NFC ve vefejné hromadné dopravé.

NFC
y

Obr. 9: Ukazka budoucnosti NFC technologie [10]

6.1 Moznosti vyuziti NFC v budoucnu

6.1.1 PenéZenka

Placeni telefonem je velice rychlé, odpada noSeni penéz a drobnych. Tato moz-
nost uz v CR je, ale zatim je to slozité a musite mit spravny telefon, operétora a ban-
ku. Ale v budoucnu muzete mit v mobilu celou penézenku, fidi¢sky prukaz, obcan-
sky prikaz, vérnostni a platebni karty. M4 to své vyhody, nemusite nosit penézenku,

kdyz skon¢i platnost platebni karty, jednoduSe se stahne nova ptes internet.
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6.1.2 Kilice

Nemuset mit spoustu kli¢i a vééné je hledat je p&kna predstava. NFC nahradi
vSechny klice domt, od auta, od garaze. KIi¢ od auta muzete poslat pftiteli, ktery
si tam néco vyzvedne. Diky tomuto kli¢i, ktery ma omezenou platnost Se vas pritel
dostane tfeba do kufru auta pouze na pét minut a klic mu ani nedovoli nastartovat.

Poté kli¢ z telefonu zmizi.
6.1.3 Komunikace zarizeni

Diky NFC bude komunikace mezi zatizenimi jednodusi. Pfenos dat mezi telefony,

tablety, pocitaci a ostatnimi zafizenimi je velice rychly, a snadny.
6.1.4 Komfort

Vyhodou NFC je zvySeni komfortu v bézném zivoté. Diky pasivnim NFC prvkam
zastavka autobusu nabidne aktualni zpravy o dopravé, menu v restauraci zobrazi slo-
zeni pokrmu a nutriéni hodnoty, doma si polozite telefon na no¢ni stolek a automa-
ticky se ztlumi zvuk a zapne budik, v auté se automaticky telefon ptipoji k handsfree,
v kavarnach, restauracich a na letistich ptilozite telefon k NFC Stitku s napisem WiFi
a telefon se sdm ptipoji k bezdratovée siti bez slozitého zjisStovani jména a hesla WiFi

nebo fotografie v ramecku umozni volat pratelam [19].
6.1.5 NFC visa¢ky na kufry

Jedna z nejznaméjSich leteckych spole¢nosti British Airways pfisla s hdpadem
NFC visacek na kufry. NFC visa¢ky by mély byt ndhradou za klasické papiroveé vi-
sacky, které dostanete na letiSti. Princip visatky S NFC c¢ipem je jednoduchy
a pro cestovatele velice zajimavy. Visacka bude gumova a misto potisku v ni bude
display s elektronickym inkoustem. Uvniti visacky bude NFC anténa.

NFC visacku si koupite, pokud 1étate ¢asto a chcete mit vlastni, nebo si ji vyzved-
nete na letisti. Date ji na kufr a ve specialni aplikaci na mobilnim telefonu budete mit
boarding pass, ktery jednim dotekem pfenesete na visaCku. Visacka bude obsahovat
informace o letu, které se uloZi na NFC tag ve visaCce a zaroven se zobrazi na dis-
play diky elektronickému inkoustu. Na display se zobrazi nejen ¢arovy kod ale i tex-

tové informace o letu. Odbaveni na letisti se zrychli o 35 vtefin.
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Tento népad, testuje British Airways od ¢ervence roku 2013. Podle toho, jestli tes-

tovani dopadne uspésné, probéhne komercni nasazeni. Rozsifeni se ocekava béhem

roku 2014 [20].

Obr. 10: NFC visacka na kufiy [11]

6.1.6 NFC prsten

Budoucnost NFC je také ve Spercich. Ve vyvoji je specificky projekt NFC prste-
nu, tento prsten na rozdil od jiz zminovaného Geak ring bude umét mnohem vice.
Tento projekt ma velkou podporu, jiz se vybralo pies 240 tisic liber.

Prsten bude fungovat na principu NFC tagu. Ma v sobé hned dva NFC tagy, jeden
vefejny a druhy soukromy. Na vefejném tagu muzete mit cokoli naptiklad vizitku
nebo webovou stranku. Zatimco na soukromém tagu miZete mit tieba klice

od domova, od auta nebo doklady. To v3e v lakavém designu prstenu [21].

Obr. 11: NFC prsten [12]
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6.1.7 XNT tag

XNT tag je opravdu scifi zalezitost. Jednad se o prvni NFC a RFID ¢ip ureny
k implantovani do téla. Funguje jako klasicky NFC tag, Ize z néj ¢ist i na néj zapsat,
ale nemusite mit u sebe viubec nic. Autor napadu popisuje vyuziti XNT tagu misto
klica ¢i hesel. Pouhym dotykem ruky odemknete domovni dvefe, dvefe u auta ¢i no-
tebook. Spole¢nost Dangerous Things na tento projekt vybrala vice
nez 16 000 dolari. Za necelé 2000 K¢ dostanete XNT tag spolu se sadou na aplikaci.
Stejna sada se pouziva u ¢ipovani domacich mazlickt. XNT tag byste neméli zavadét

sami, m¢l by to udélat 1ékai [22].
6.1.8 SmartSD Memory Cards

Nadéji pro ty, ktefi NFC technologii obdivuji, ale vlastni mobilni telefon, ktery tu-
to technologii nem4, budou SmartSD Memory Cards. SD Association navrhuje stan-
dardy pro pamét'ové karty s NFC. Zatizeni s touto kartou se bude chovat stejné, jako
byste NFC technologii méli v zafizeni defaultné. Také bude jako doposud uchovavat
data. Nespornou vyhodou je také to, Ze si muzete kartu pfendavat mezi zafizenimi
a diky tomu sdilet své ucty, karty a ostatni. Diky tomu bude NFC technologii moci
mit skoro kazdé zatizeni s SD slotem. A moznosti NFC technologie se budou moci

rozb&hnout naplno [23].
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7 NFCtagy

Uplatnéni NFC technologie je nejen mezi ptenosy aktivnich zafizeni, ale také me-
zi pasivnim NFC zatfizenim a aktivnim zafizenim. Pasivnimi zatizeni jsou NFC tagy
obsahujici v sob¢ data, ktera je mozno precist nebo prepsat a ktera také mohou byt
zamcena proti presani. Tag lze libovolné programovat. Vyrobci mohou NFC tagy
Sifrovat nebo chranit proti zapisu. Do NFC tagu se mize také zaSifrovat heslo ne-
bo PIN. PouZiva se n€kolik typti NFC tagu. Tyto tagy maji rozdilne vlastnosti, veli-
kost paméti, rychlost pfenosu a rozsah. NFC tagy vyrabi n¢kolik spole¢nosti. Nizo-
zemska NXP vyrabi ¢ipy Mifare a NTAG. Také Sony vyrabi tagy se standardem
FeliCa, ten vSak nebyl piijat do normy ISO/IEC 14443. NFC férum definovalo Ctyfi
formaty tagi ur¢enych pro NFC technologii. Tti z nich jsou se standardem ISO/IEC
14443 a jeden s FeliCa. VSechny tyto tagy jsou uzamykatelné.

Tvary taghh mohou byt rtizné, umistuji se do klicenek, ptivéskii, naramk, karet
nebo také do propisek. Tagy maji své omezeni, minimalni velikost a nesmi byt umis-
tovany na kov. U tagu umisténého na kov je tlumen dosah antény. Existuji vSak spe-

cidlni odstinéné NFC tagy, které 1ze na kov umistit.

Obr. 12: NFC tagy [13]

29



7.1 Typy NFC tagu

711 Typ1l

Tag typu 1 ma standard ISO/IEC 14443. Pouziva se pro Cteni i zapis
a Ize uzamknout pouze pro ¢teni. Tento typ tagu ma pienosovou rychlost 106 kb/s

a velikost paméti od 96 B do 2048 kb. Jeho potizovaci cena je velice nizka.

712 Typ?2

Tag ma standard ISO/IEC 14443. Také se pouziva pro Cteni 1 zapis
a Ize uzamknout pouze pro ¢teni. Tento typ tagu ma pienosovou rychlost 106 kb/s

a velikost paméti od 48 B do 2048 kb. Pofizovaci cena je nizka.
713 Typ3

Pracuje v normé FeliCa. Jeho pouziti se uruje jiz pii vyrobé. Vybira se ze Cte-
ni/zépis nebo pouze ¢teni. Jeho prenosova rychlost je 212 nebo 424 kb/s. Kapacita

je variabilni s teoretickym limitem 1 MB. Pofizovaci cena tagu je vyssi.

714 Typ4d

Tento tag ma standard ISO/IEC 14443. Cteni/zapis nebo pouze &teni se nastavuje
jiz pti vyrobé. Maximalni velikost je 32 kB. Rychlost pienosu je 106 nebo 424 kb/s.
Cena je vysoka.

Zajimavosti je ze NFC technologie je zpétné kompatibilni s RFID. RFID tagy,
které odpovidaji normé ISO/IEC 14443 se déli na typ A a B. Diky tomu komunikuji
na frekvenci jako NFC technologie, coz je 13,56 MHz. Cipy uréené pro RFID
se nazyvaji Mifare a jsou od spole¢nosti NXP. Tagy zamé&fené na RFID si musite
naforméatovat sami, naopak tagy urcené pro NFC dostanete jiz preformatované
do NDEF formatu.
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7.2 Slozeni NFC tagu

NFC tagy nepotiebuji napajeni, proto to jsou pasivni zatizeni. Energii ziskavaji
od aktivniho zafizeni, naptiklad telefonu prostfednictvim elektromagnetické indukce.
Tagy vyZaduji velice mélo energie, jen desitky mikrowattd. NFC tag se sklada
ze dvou ¢&asti, z &ipu aantény. Cip je velice drobny, naopak anténa je rozsahla,
pies anténu probiha pfenos dat i energic. Tag muze byt desetiny milimetru tenky,
naopak jeho pramér by nemél byt mensi nez 15 mm. Aby byla anténa dostatecné
velka pro komunikaci. Cip obsahuje fidici jednotku, kondenzator a pamét’. Konden-

zator akumuluje energii naidukovanou v anténé [24].

Anténa

= NFC ¢ip

Obr. 13: SloZeni NFC tagu [14]

7.3 NDEF

NDEF (NFC Data Exchange Format) je datovy format, ktery zajist'uje kompatibi-
litu mezi platformami. NDEF je definici obecného formatu tagu, pod sebou mé néko-
lik konkrétnich Sablon na data. Jde o text a webovou adresu, také je zde format Smart
Poster. NDEF také pocita se vkladanim objemnéjSich dat, napiiklad dokumentd, ob-

razku a Sifrovanych dat [25].
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8 Programovani NFC tagu

Pii programovani NFC tagi je nékolik moznosti jak docilit vysledku. Prvni moz-
nosti je programovani ptes webovou adresu. DalSi mozZnosti je nechat si NFC tag
naprogramovat od spole¢nosti, kde se tag zakoupi. Posledni moznosti je manualni
programovani, je zapotfebi NFC zafizeni a znalost nahravani na NFC tag. Kazda
zZ téchto moznosti ma své vyhody a nevyhody.

Na NFC tagy je moZné si nahrat spoustu uzite¢nych véci, které nam mohou
usnadnit zivot. Zakladnimi vécmi, které se na NFC tag vkladaji, jsou URL adresy,
texty nebo kontakty. Tagy vSak zvladnou mnohem vice, je moznost si NFC tag na-
stavit tak, ze kdyz prijde navstéva, ktera se bude chtit pfipojit na vasi WiFi sit’, jen
ptilozi zafizeni na NFC tag a WiFi se sama ptipoji, odpada hledani WiFi a zadavani
hesla. Dalsi moznosti je, Ze kdyZ piijdete do kanceléie, kde budete mit na stole NFC
tag, telefon automaticky ztiSi nebo zesili hlasitost. Nebo doma, kdyZ poloZite telefon
na no¢ni stolek, kde se nacte NFC tag, zvuky se vypnou, nastavi se vibrace a spusti
se budik. MozZnosti, co naprogramovat na NFC tag, je spousty, zéleZi pouze na veli-
kosti NFC tagu.

8.1 Naprogramovani spoleénosti

Programovani od spole¢nosti je bez namahy. NapiSete jim, co by na NFC tagu
meélo byt, a oni to nahraji na tag, ktery jste si vybrali. Také je mozZnost si nechat udé-
lat vlastni vzhled NFC tagu, naptiklad s logem vasi firmy. Spole¢nost mtize NFC tag
uzamknout proti pfepsani nebo nechat odemceny.

Takto naprogramované tagy se hodi pfevazné pro firmy a spolecnosti, vétSinou
ke zviditelnéni. Vhodné jsou naptiklad pro restaurace ¢i kavarny, kde na nich mize
byt naprogramované piipojeni k WiFi siti a uzamcené proti piepsani.

Vyhodou je, Ze je to bez prace a namahy a stoprocentné spravné. Dalsi vyhodou
je, Ze tag piectete i bez vhodné aplikace.

Nevyhodou je pomérné vyssi cena, za naprogramovani pfiplacite jednou tolik i vi-

ce, nez stoji samotny NFC tag.
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8.2 Programovani pomoci webové stranky

Tato moznost programovani NFC tagt je velice zajimava a pohlizi na vyuZiti
NFC tagii novym pohledem. Timto zplisobem se programuji pouze URL adresy, zato
je zde moznost vzdalené spravy NFC tagu pies webovou stranku. NFC tag je zamce-
ny proti pirepsani zvenci, ale majitel ho mize prepsat kdykoli pomoci jiz zminéné
webové stranky. Dale je zde mozZnost zobrazovani statistik, reportti a dal$ich uzite¢-
nych véci. NFC tagy v CR programuji dvé vétsi spolednosti, které zaroven vlastni
weboveé stranky na vzdalenou spravu NFC tagu. Prvni webovou strankou pro vzdale-
nou spravu je nfclink.net, ten je pouze v anglickém jazyce. Druhou webovou stran-
kou na vzdalenou spravu je nacti.me, tato stranka je Ceska a piehlednéjsi nez pied-
chozi zminéna.

Vyhodou je moznost vzdalené spravy, sledovani statistik a cena, ktera je stejna ja-
ko samotny tag. Spole¢nosti tuto moznost nabizeji zdarma.

Nevyhodou je moZnost naprogramovani pouze URL adresy [26].

8.3 Manualni programovani

K manualnimu programovani je zapotiebi zafizeni s podporou NFC technologie,
vhodna aplikace na zéapis na NFC tagy, NFC tag a také znalost programovani
na tagy. Tento zpusob je samoziejmé slozitéjsi nez zbylé dva zpisoby, ale na druhou
stranu je tu moznost tag kdykoli pfepsat a zapsat si na n¢j cokoli chcete. K zapisu na
NFC tag je v této dobé spoustu aplikaci. Aplikace umi zapsat pozadované informace,
smazat informace na NFC tagu nebo je zamknout. Zamknuté informace uZ nejdou
nikdy pfepsat.

Technologie NFC je u vSech zafizeni na zadni stran¢€. Vét$inou byva ptimo na od-
nimatelném zadnim krytu, kde je se zafizenim propojené pomoci kontaktti. Dllezita
funkce NFC zafizeni je ¢teni NFC tagi ¢i jinych NFC zatfizeni. NFC tag se ptecte
pouhym pfilozenim k rubu zafizeni, které NFC technologii vyuziva. Pfi zapisu
na NFC tag je potfeba mit zvolenou a vyplnénou funkci, vybrat volbu zapsat ne-
bo u vétsiny aplikaci v anglictiné write tag a prilozit NFC tag na rub zafizeni,
kde se nachazi NFC technologie. PoZadovana informace se zapiSe na NFC tag. Také
je zde moznost NFC tagy kopirovat, sta¢i informace zapsat pouze na jeden NFC tag
a zvolit kopirovat tag nebo copy tag. Pti kopirovani se ptilozi prvni jiz naprogramo-

vany NFC tag, aplikace si informace natdhne do sebe a pak se ptilozi druhy prazdny
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odemceny NFC tag a informace se na néj zkopiruji. NFC tag, Ize také zamknout,
pii zamykani NFC tagu se vybere volba zamknout tag nebo lock tag, NFC tag
se piilozi na rub zafizeni a tag se uzamkne. Zamykani se vyuziva na plny NFC tag,
po uzamknuti jiz NFC tag nejde smazat ani ptepsat. Dalsi moznosti je informace
smazat z NFC tagu, smazat lze pouze nezamcené NFC tagy. Pfi mazani tagu se zvoli
smazat tag nebo erase tag a opét se NFC tag ptilozi na rub zafizeni.

Pti zapisu na NFC tag se v aplikaci vybere, co se ma zapsat, v aplikaci jsou uz na-
stavené primarni funkce, do kterych zapisujete vlastni Gdaje. Hlavnimi funkcemi,
Které je mozno zapsat, jsou text, URL, aplikace, e-mail, SMS, kontakt, telefonni ¢is-
lo, lokace a adresa. Zapis textu je jednoduchy, pouze se zvoli funkce textu a napiSe
se libovolny text, délka textu je zavisla na velikosti NFC tagu. Pfi pfecteni tohoto
tagu se zobrazi zapsany text. Pii zaddvani URL adresy staci znat pouze URL adresu,
ktera se vyplni a poté zapiSe na tag. Pii pfecteni tohoto tagu se automaticky nacte
zapsanda URL. Pii zéapisu funkce aplikace si vyberete aplikace, kterou mate
Vv mobilnim telefonu a zapiSete ji na tag. Po piecteni tohoto tagu se spusti aplikace,
ktera byla na NFC tagu nahrana. Pfi zapisu e-mailu se zvoli adresat, pifedmét a text
e-mailu. Po pfecteni takto naprogramovaného tagu se zobrazi jiz pteddefinovany
e-mail, ktery 1ze hned odeslat nebo jesté ptipsat drobné zméeny. Stejnym zplisobem
jako e-mail funguje i zapis SMS - zvoli se telefonni ¢islo a zprava. Po ptecteni
se zprava zobrazi a Ize odeslat nebo jesté prepsat. Pfi zapisovani kontaktu se vyplnu-
je vice polozek, které ovsem nejsou povinné. Vyplni se jméno, firma, telefonni ¢islo,
e-mail a také webova stranka. Po piecteni tohoto tagu, se zobrazi moznost si tento
kontakt uloZit do mobilniho telefonu. Pii zapisu telefonniho ¢isla vypliiujete pouze
Cislo, které se po precteni nabidne k volani. DalSimi moznostmi je lokace a adresa
u lokace se vypliuji pouze soufadnice dané lokace, zatimco u adresy se zapiSe presna
adresa mista. Pfi pfeCteni se ob¢ tyto moznosti zobrazi na mapé. VSechny tyto zpii-
soby, se daji spole¢né propojit, na jeden tag se muze zapsat napiiklad URL adresa
firmy spole¢né s textem a piesnou adresou. Moznost zapisu je omezena pouze veli-
kosti NFC tagu. Tyto funkce pirecte kazdy, kdo ma zafizeni, které podporuje NFC
technologii.

U vétsiny aplikaci pro zapis na NFC tagy je moznost vlozit i specialni funkce. Ty-
to funkce jsou napiiklad WiFi sit, WiFi hotspot, Bluetooth, mobilni data, zvukové

profily, hlasitost vyzvanéni, medii a alarmu, nastaveni osvétleni a nastaveni budiku.
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U funkce WiFi sité se nastavuje jméno WiFi a heslo. Po ptfecteni tagu se zatizeni
automaticky ptipoji na WiFi sit. U funkci WiFi hotspot, Bluetooth a mobilnich dat
se nastavuje pouze, zda se maji zapnout ¢i vypnout. Pii piecteni takového tagu,
se automaticky funkce zapnou ¢i vypnou. U vétSiny aplikaci se mohou nastavit pies-
né zvukové profily na doma, do prace, do Skoly nebo na noc. U této funkce se vytvo-
i1 profil naptiklad na noc a vyplni se, Ze vyzvanéni bude Gplné ztlumené, media také
a zvuky alarmu budou na maximum. Pfi pfeCteni tohoto tagu se vSe nastavi jak ma.
Nastaveni funkce hlasitosti vyzvanéni, medii a alarmu je stejna jako zvukové profily,
jen je lze nastavit samostatn¢ kazdy zvlast. Stejné tak i nastaveni osvétleni se nasta-
vuje pouhym zvolenim sily osvétleni. Po pfecteni NFC tagu se osvétleni prizptisobi
nastaveni. U funkce nastaveni budiku se nastavuje ndzev a Cas. Po pfecteni tagu
se automaticky nastavi budik. Funkce letovy rezim je jiz pifednastavena, pfi piecteni
se zafizeni pfepne do letového rezimu. VSechny tyto specialni funkce se mohou
kombinovat stejné jako primarni funkce. Opét hlavné zélezi na velikosti NFC tagu.
Tyto specialni funkce lze piecist pouze aplikaci, kterou se na tag programovaly.

Vhodnymi aplikacemi na manualni programovani jsou NFC tools, NFC actions,
NFC by MOO, NFC task Manager, NFC tag writer a mnoho dalSich.

Vyhoda manudlniho programovani je hlavné v osobnim pouziti. Doma si muaze
kazdy nastavit na NFC tag svoje informace, telefonni Cisla a dal§i. Mlize piepisovat,
mazat a zamykat podle svého. U priméarnich funkci jsou vyhody i v komerénim vyu-
Ziti. Je to levnd varianta a funkce si nastavi kazdy sdm. U URL adres je vyhodné&jsi
napiiklad programovani pfes webovou stranku, kdy se mohou informace ménit vzda-
lené.

Nevyhodou manualniho programovani jsou specialni funkce. Tyto funkce jsou
pro osobni pouziti vyborné a usnadnuji zivot. Nevyhodou je komercni pouziti, bohu-
Zel takto naprogramované specidlni funkce lze piecist pouze aplikaci, kterou
jsou naprogramovany. Coz je velka nevyhoda naptiklad u nastaveni WiFi sité, ktera
se muze vyuzivat v kavarnach, restauracich ¢i jinych vefejnych mistech s WiFi siti.

Ptecteni je zavislé na vybéru aplikace.
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9 Ostatni bezdratové technologie

9.1 RFID

RFID (Radio Frequency Identification) slouzi k bezkontaktni komunikaci na krat-
kou vzdalenost. Navazuje na systém carovych kodu. Patent na RFID ziskal roku
1983 Charles Walton a iniciatorem vyvoje byla forma Walmart.

RFID ¢ipy jsou pasivni a aktivni. Aktivni se nepouZivaji pfili§ Casto. Jsou drazsi
a slozit&jsi. Obsahuji i zdroj napajeni a mohou samy vysilat svou identifikaci. Maji
take prostor nejen na identifika¢ni ¢islo, ale také na dalsi informace. Tyto informace
dokazou ulozit ¢i odeslat spole¢né s identifikaénim ¢islem. Pasivni je napajen Ctec-
kou ¢i snimac¢em RFID kodi. Pfi snimani Cip odesle odpoveéd’. Pasivni RFID cCipy
vysilaji vétSinou jen jedno ¢islo, nebo maji navic dodate¢nou pamét, do které

Ize zapisovat a i ji Cist.
9.1.1 VyuZiti RFID

Nejcastéji se vyuziva, k identifikaci zboZi, je nastupcem ¢arového kodu. VyuzZiva
se k pfistupu do uzavienych objektt. Vyuziti ma RFID také ve sportu, kdy pomaha
ke zjisténi poradi zavodniki. Zavodnici maji RFID tag umistén na textilnim pasku

na noze nebo na prilbe, pii protnuti cile se tag automaticky nacte [27].

9.2 Bluetooth

Bluetooth slouzi pro bezdratovou komunikaci, propojuje dvé a vice elektronic-
kych zafizeni. Propojuje naptiklad telefon a pocita¢ nebo handsfree. Dosah mezi za-
fizenimi je az 100 m u nejnovéjsich verzi. Kazdé Bluetooth v rezimu viditelnosti
ptedava nazev zafizeni, tfida zafizeni a technické informace. Kazdé¢ zafizeni muze
vyhledat dal$i zatizeni. KdyZ je znameé, muze se k nému pripojit. Pokud je nezndmé,
Z4da o zaslani zpétnych informaci. Bluetooth bylo vytvotfeno v roce 1994 firmou
Ericsson [28].
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9.3 WiFi

WiFi (Wireless Fidelity) je bezdratova technologie, kterd vyuziva bezlicen¢niho
frekvenéniho padsma. WiFi se vyuziva jako bezdratové ptipojeni do sité internet. Ta-
kova sit’ je vykonna, buduje se bez nutnosti pokladky kabelt a diky tomu je levna.
Zpisoby zabezpeteni pomoci §ifrovani nebo auterizaci. Sifrovani zabezpeduje prena-

Sena data proti odposlechu. Auterizace Fidi ptistup opravnénych osob.
9.3.1 Vyuziti WiFi

Pies WiFi mohou uZivatelé komunikovat, sdilet data, mohou se pfipojit ke skene-

ru ¢i tiskarng, hrat spolu pocitacové hry [29].

9.4 PayPass

PayPass je bezdratova technologie vyvinuta pro placeni pomoci bezkontaktnich
platebnich karet. Funguje na principu pfiloZzeni karty na kratkou vzdalenost
k platebnimu terminalu. Na rozdil od bézné platebni karty odpada nutnost vkladani
karty do termindlu. Béhem momentu probéhne platba, pti ¢astkach do 500 K¢ neni
nutné zadavat PIN, pfi platbé nad 500 K¢ se PIN zadava. Platby jsou velice rych-
1é [30].
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10 Porovnani bezdratovych technologii s NFC

NFC technologii jsem porovnavala s bezdratovymi technologiemi RFID, Bluetoo-
th, WiFi a Paypass. RFID technologii jsem si pro porovnavani vybrala, protoZze NFC
technologie z RFID vzesla. NFC a technologie Paypass maji pii bezkontaktnich plat-
bach stejné vlastnosti, proto jsem ji pro porovnavani zvolila také. Bluetooth a WiFi
jsou nejznaméjsi bezdratové technologie, proto byly vybrény pro porovnavani s NFC
technologii.

Pro porovnavani NFC technologie s ostatnimi bezdratovymi technologiemi
jsem si zvolila nékolik Kritérii, ktera se porovnavala. Prvnim kritériem byla jednodu-
chost spojeni. Jednoduchosti spojeni myslim pouhé pfiloZeni a Zadné zdlouhavé ce-
kani. NFC, RFID a Paypass jednoduchost spojeni spliuji, spoji se pouhym piibliZe-
nim ¢i dotekem. DalSim kritériem byla vSestrannost, tuto podminku spliiuje pouze
NFC technologie. NFC je oproti ostatnim technologiim vSestranna, vyuZiva se nejen
na prenos dat, placeni, ¢teni dat, ale i na spoustu dalsich véci. Kritérium propojitel-
nost spliuji NFC, Bluetooth a WiFi, tyto technologie nam umoznuji se Spojit
I S jinymi zafizenimi. Rychlost spojeni, zde je vidét rychlost spojeni vSech téchto
zatizeni. NFC, RFID a Paypass se spoji béhem desetiny sekundy. Zatimco Bluetooth
se spojuje jednu az Sest vtefin @ WiFi tfi az Sest vtefin. Kritérium pienos dat spliuji
vdechny tyto technologie. Kazda je schopna ptenést jiné mnozstvi dat. U kritéria
rychlost pfenosu lze vidét, kolik dat pfenesou technologic za sekundu. NFC a Pay-
pass pienesou 424 kbit/s, RFID 212 kbit/s, Bluetooth 200 kbit/s a Wifi 5400 kbit/s.
Déle byl porovnavan dosah jednotlivych technologii. NFC a Paypass maji dosah az
20 centimetrd, Bluetooth az jeden metr, RFID dokonce az tii metry zatimco WiFi mé
dosah az 500 metrd. Kritérium oboustranné komunikace spliiuje NFC, Bluetooth
a WiFi. Tyto technologie mohou vzijemné komunikovat s jinym zafizenim. Piedpo-
slednim kritériem je moznost technologie v mobilnim zatizeni, coz samoziejm¢ spl-
nuje NFC technologie, Bluetooth a WiFi. Poslednim kritériem je provazani se SIM,
toto kritérium spliiuje pouze NFC technologie. Provazani se SIM slouzi k mobilnim
platbam.

Zde lze vidét, ze NFC technologie je velice vSestranna a uzite¢nd. NFC technolo-
gie neni ndhrada za jiz zndmé bezdratové technologie, ale méla by byt rovnocennym

partnerem na poli bezdratovych technologii [31].
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Vv

X

Vv’
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v

X

X

X

X

Tabulka 1: Porovnani NFC technologie s ostatnimi bezdratovymi technologiemi
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11 Podpora NFC u mobilnich operac¢nich systému

11.1 Android

Android je open source platforma, kterou vyuzivaji
pfedevs§im mobilni telefony, tablety a navigace. Zahr-
nuje operaéni systém zaloZzeny na jadru Linux. Je vyvi-
jen konsorciem Open Handset Alliance, jejichz cilem
je co nejvetsi a nejrozsahlejsi rozvoj mobilnich techno-
logii. Android je ¢asto aktualizovany, nové verze opra-
vuji chyby apfidavaji nové funkce. Kazda verze
se jmenuje podle zakusku. Zatim vysly verze Apple CI1 D =010
Pie, Banana Bread, Cupcake, Donut, Eclair, Froyo, Obr. 14: Android logo [15]
Gingerbread, Honeycomb, Ice Cream Sandwich, Jelly
Bean a KitKat.

11.1.1 Podpora NFC u Android

Android je jednim z mobilnich opera¢nich systému, ktery NFC technologii pod-
poruje. Android podporuje NFC technologii od verze 2.3 Gingerbread. Nasledujici
verze Android, které NFC technologii podporuji jsou 3.0 Honeycomb, 4.0 Ice Cream
Sandwich, 4.1 Jelly Bean a 4.4 KitKat.

Nejvice mobilnich zafizeni s podporou NFC technologie pouZiva pravé mobilni
opera¢ni systém Android. Nejvétsi mnozstvi mobilnich telefonu s Android OS
je od firmy Samsung, déle se vyskytuje napi. v mobilnich telefonech od Sony, HTC,
LG, Google, Huawei, Prestigoo, ZTE, ZOPO a Xiaomi.

11.2 Windows Phone

Windows Phone je mobilni operaéni systém od firmy == Windows Phone
Microsoft. VzeSel z mobilniho opera¢niho systému Obr. 15: Windows Phone
Windows Mobile. S Windows Phone nyni Microsoft  '09° [16]
nabizi uZivatelské rozhrani nazyvajici se Metro.

Byl vydan roku 2010. Windows Phone ma verze 7 a 8,

které nejsou vzajemné kompatibilni.
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11.2.1 Podpora NFC u Windows Phone

Mobilni opera¢ni systém Windows Phone NFC technologii podporuje. NFC tech-
nologii podporuje od verze 8, nov¢jsi verze NFC technologii podporuji také,
jsou jimi 8 Apollo a 8 Update 1, 2 a 3.

Mobilnich telefonti a ostatnich zatizeni, které vyuZivaji mobilni operacni systém
Windows Phone, neni tolik jako u Android, ale fadi se na druhé misto v mnozstvi
mobilnich zafizeni s podporou NFC. Windows Phone se nej¢astéji vyskytuje u mo-

bilnich telefonti znacky Nokia, HTC a Huawei.

11.3 i0S
Mobilni operacni systém iOS byl vytvofen spolec- . R\ —
nosti Apple Inc. VyuZivaji ho zafizeni iPhone, iPad q
aiPod Touch. PGvodné byl ale vyvinut pouze l u ‘
-
pro iPhone. iOS je zalozen na Mac OS X, dfive byl iOS == = ==
znam jako iPhone OS. Obr. 16: i0S logo [17]

11.3.1 Podpora NFC u iOS

Mobilni operaéni systém iOS do této doby NFC technologii nepodporuje.
Vsak je mozné, Ze nova piipravovana verze iPhone 6 bude NFC technologii podpo-
rovat. Apple zakoupil patenty ohledné¢ NFC technologie. Snad se brzy i0S ptida
k mobilnim opera¢nim systémum, které NFC technologii podporuji.

Také je ale mozné Ze iOS NFC technologii nikdy podporovat nebude. 10S pracuje
na vlastnim projektu iBeacon, ktery neni zaloZzen na NFC technologii, ale v nékte-

rych oblastech funguje podobné.
11.3.2 iBeacon

[Beacon je novy projekt pro majitele opera¢niho systému iOS. NejspiSe by mél
nahradit NFC technologii u zafizeni s timto opera¢nim systémem. NFC technologie
a iBeacon jsou velmi rozdilné, vSak maji podobnou filozofii.

IBeacon je zaloZzen na mikrolokalizaci. Vyuziva Bluetooth LE diky némuZ
se z n¢j stava ,,majak*.

Principem iBeacon je pfiblizit déni okolo, jakmile projdete okolo takového maja-

ku, do mobilniho telefonu vam pfijde upozornéni napiiklad na slevy ¢i poukaz
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na zvyhodnéné zbozi. iBeacon funguje i jako lokalizace, kdy jste navigovani napti-
klad v nakupnim centru, kde je klasicka navigace nepouzitelna. Také umoziuje ana-
lyzovat, okolo kterych majaki prochazi nejvice lidi.

Velkou vyhodou je tato technologie pro podnikatele a majitele obchodd,

kdy jim iBeacon pomaha do obchodii nalakat vice lidi [32].

11.4 BlackBerry

BlackBerry OS byl vyvinut firmou RIM pro potieby ;;.Bl
= BlackBerry

BlackBerry chytrych telefont. BlackB 0Sj jvi
y chytry nu. Blackberty Je neyvice Obr. 17: BlackBerry logo [18]

proslula pravé diky kompletni podpote bezdratové akti-
vaci a synchronizaci ukold, e-mailt, kalendait, kontaktd

a poznamek.
11.4.1 Podpora NFC u BlackBerry

DalSi mobilni opera¢ni systém, ktery podporuje NFC technologii je BlackBerry.
Mobilni opera¢ni systém BlackBerry se vyskytuje pouze v zatfizenich od BlackBerry.
BlackBerry NFC technologii podporuje od verze 7, dale pokracuje verzemi 8, 9 a 10.

Mnozstvi mobilnich telefont s NFC technologii u BlackBerry je podobné ja-

ko u Windows Phone.

11.5 Symbian

Symbian je mobilni operaéni systém, ktery byl navrh-
symbian

nut pro mobilni zafizeni. Roku 1998 vzniklo sdruzeni
Symbian. Vroce 2011 Nokia oznamila piechod Obr. 18: Symbian logo [19]
k platformé Windows Phone a ukoncila vyvoj systému

Symbian.
11.5.1 Podpora NFC u Symbian

Tento mobilni operaéni systém také NFC technologii podporuje. Symbian NFC
technologii podporuje od verze Anna, nasledujici verze systému NFC technologii
podporuji také, jsou jimi Belle, Belle FP1 a FP2 a Belle Refresh.

Pod tento operac¢ni systém spada jen n€kolik mobilnich telefont od Nokia s NFC
technologii [33].
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11.6 MeeGo

MeeGo je open source mobilniho opera¢niho sys- i
tému zalozeného na Linux. Je uréen pro mobilni zafi- ee 0
zeni. Vyvoj MeeGo byl ukonéen.

11.6.1 Podpora NFC u Meego Obr. 19: MeeGo logo [20]

Poslednim mobilnim opera¢nim systémem je Meego. Tento mobilni operacni sys-
tém NFC technologii také podporuje.

Spada pod né&j pouze jedno mobilni zafizeni s NFC technologii a to od firmy No-
kia [34].

11.7 Podpora NFC u verzi mobilnich operaénich systému

Podpora Windows Phone Podpora

Android NEC NEC

1.0 Apple Pie Windows Phone 7

1.1 Banana Bread Windows Phone 7 NoDo

1.5 Cupcake Windows Phone 7.5 Mango
1.6 Donut Windows Phone 7.5 Refresh
2.0 Eclair Windows Phone 7.5 Tango
2.2 Froyo Windows Phone 7.8

2.3 Gingerbread Windows Phone 8

3.0 Honeycomb Windows Phone 8 Apollo

4.0 Ice Cream Sandwich Windows Phone 8 Update 1

4.1 Jelly Beam Windows Phone 8 Update 2

4.4 KitKat Windows Phone 8 Update 3

CLCKCX X XX (XX
CLCKKX X X X (XX

Tabulka 2: Podpora NFC u verzi Android OS a Windows Phone OS
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BlackBerry

Podpora NFC

Symbian

Podpora NFC

BlackBerry 1.0

Symbian Anna

BlackBerry 3.6

Symbian Belle

BlackBerry 4.5

Symbian Belle FP1

BlackBerry 4.6

Symbian Belle Refresh

BlackBerry 5.0

Symbian Belle FP2

WK

BlackBerry 6.0

BlackBerry 7.0

BlackBerry 7.1

BlackBerry 8

BlackBerry 9

BlackBerry 10

VXX XX XX

Tabulka 3: Podpora NFC u verzi BlackBerry OS a Symbian OS
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12 Podpora NFC v éeskych bankach

Bezkontaktni platebni karty jsou v dnesni dobé& hit. V CR bezkontaktni platebni
karty vyuZivaji vSechny banky kromé UniCredit Bank a LBBW Bank. Vétsina bez-
kontaktnich karet pouZiva technologii PayPass od MasterCard nebo PayWave
od Visa. V CR vyuzivaji NFC k platebnim transakcim Komeréni banka a GE Money
Bank. Komer¢ni banka nabizi bezkontaktni platebni karty, platebni ¢ip do mobilu
aiCarte proiPhone 4/4S a 5. GE Money Bank také vyuZzivd NFC technologii
v bezkontaktnich platebnich kartach, dale nabizi bezkontaktni nalepky a platebni ¢ip

do mobilu.

12.1 Bezkontaktni platebni karta

Bezkontaktni platebni karta je velkym vylepSenim klasickych platebnich karet.
Bezkontaktni platebni karty urychluji placeni u platebnich terminald. Pouhym pftilo-
Zzenim bezkontaktni karty k platebnimu terminalu se penize pievedou. Platby
do 500 K¢ jsou rychlejsi, protoZze se nemusi zadavat PIN. U plateb nad 500 K¢
se musi zadat PIN. I ptes zadavani PINu je platba s bezkontaktni platebni kartou
rychlejsi.

Nekteré banky také vyuzivaji bezkontaktni platebni nalepky, které¢ funguji stejné
jako bezkontaktni platebni karta. Tyto nalepky se mohou nalepit kamkoli a nemusi

se vzdy nosit platebni karta [30].

12.2 Platebni €ip do mobilu

Bezkontaktni platebni ¢ip do mobilu se nahraje na SIM kartu a diky technologii
NFC je mozné platit mobilnim telefonem. Plati se stejnym zpiisobem jako bezkon-
taktni platebni kartou. Tento zpiisob placeni je viak v CR celkem komplikovany,
je nutné mit nejen vhodnou banku, vhodny telefon, ale také vhodného operatora.

Tuto sluzbu doposud nabizi pouze Komer¢ni banka a GE Money Bank. U operéa-
tord tuto moznost nalezneme pouze u O,

Tento zptisob placeni zrovna testuji také operator T-mobile a banka CSOB [4].

45



12.3 iCarte

iCarte je bezkontaktni platebni zafizeni pro mobilni telefony iPhone 4 a 4S a nyni
nove¢ také pro iPhone 5.

iCarte je plastovy obal sloZzeny ze dvou kusu, ktery se na iPhone nasadi. Telefon
se tak zvétsi o par milimetrti. Tento kryt ma v sobé zabudovanou platebni kartu Visa.
Tato karta ma platnost 3 roky. Po zakoupeni a nasazeni krytu, se z App Store stahne
poZadovana aplikace, diky které bude mozno bezkontaktné platit i s iPhone. Pted
platbou se vZdy musi aplikace zapnout.

Toto zafizeni v8ak neni piili§ vzhledné ani levné. Za pouhé pouzdro se zaplati
1500 K¢&. Tuto moznost plateb pro iPhone nabizi Komeréni banka a Ceska spofitelna.

Ceska spofitelna tento zptisob plateb pro iPhone nabizi pouze pro vybrané zékazni-
ky [35].

Obr. 20: iCarte [21]
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Air Bank Péypass X X XX
Ceska spofiteina | PaYpgss Papass X N))
&SOB Péypass X X X
Equa Bank Paypass X X b 4
Era Pdpass X X X
Fio Banka Paypass x X X
GE Money Bank N)) N)) N)) X
@ ~)) x N)) W)
Raiffeisenbank | PaYpass x X X
Zuno P3Ypass X X X
UniCredit bank x X X X
LBBW bank x X X X

Tabulka 4: Podpora NFC u hank CR
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13 Prehled zafizeni vyuzivajicich NFC

Zatizeni, ktera podporuji NFC technologii je v dne$ni dob¢ spousta. Nejvice mo-
bilnich zafizeni s NFC technologii vyrabi firma Samsung, dalSimi jsou Sony, LG,
Nokia, BlackBerry, LG a HTC.

NFC technologii podporuje také spousta jinych zatizeni nejen mobilnich. NFC
mizeme nalézt ve fotoaparatech, sluchatkach, reproduktorech, hodinkach a dokonce
I v prstenech.

13.1 Mobilni telefony

NFC technologii nejcastéji obsahuji pravé mobilni telefony. Nejvice mobilnich te-
lefont s podporou NFC je od znac¢ky Samsung. Dal§imi znackami jsou Sony Xperia,
HTC a LG. Nejcastéjsim mobilnim opera¢nim systémem u téchto mobilnich telefonti
je Android. U mobilniho opera¢niho systému Windows Phone se pievazné vyskytuje
znac¢ka Nokia s podporou NFC technologie. Dalsi v fad¢ je znacka BlackBerry, ktera
ma také spoustu zastupct s podporou NFC. Mobilni opera¢ni systém Symbian, méa
nékolik zatizeni podporujici NFC technologii ajsou to mobilni telefony Nokia.
U mobilniho opera¢niho systému MeeGo je pouze jedno zafizeni s podporou NFC
technologie a to mobilni telefon Nokia N9.

Nejcasteji zminované mobilni telefony s podporou NFC technologie jsou Sam-
sung Galaxy S3 a S3 mini, Samsung Galaxy S4 a S4 mini. Nokia Lumia 820 a 920
a také Sony Xperia S a SP [36].
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Android

Samsung i8750 Ativ S

Sony Xperia L

LG E975 Optimus G

Samsung S5380 Wave Y

Sony Xperia M

LG D802 Optimus G2

Samsung S6310 Galaxy Young

Sony Xperia P

LG E610 Optimus L5

Samsung 19250 Galaxy Nexus

Sony Xperia S

LG E460 Optimus L5II

Samsung i8730 Galaxy Express

Sony Xperia SP

LG P700 Optimus L7

Samsung i9205 Galaxy Mega
6.3

Sony Xperia T

LG P710 optimus L7 Il

Samsung S6500 Galaxy mini 2

Sony Xperia V

LG D760 Optimus L9

Samsung S6810 Galaxy Fame

Sony Xperia Z

LG D605 Optimus L9 II

Samsung S6802 Galaxy Ace 2

Sony Xperia Z ultra

LG P895 Optimus Vu

Samsung Galaxy Core Pluse
SM-G350

Sony Xperia Z1

LG P880 Optimus 4X
HD

Samsung N7000 i9220 Galaxy
Note

Sony Xperia Z1 com-
pact

LG D955 G Flex

Samsung N7100 Galaxy note 2

Sony Xperia Acro S

LG Nexus 4

Samsung N9005 Galaxy note 3

Sony Xperia lon

Samsung N7505 Galaxy Note 3
Neo

Sony Xperia Sola

Huawei ascend P6

Samsung 19070 Galaxy S
Advance

Huawei ascend Mate
M1

Samsung 19105 Galaxy S2 Plus | HTC one

. Prestigio MultiPhone
Samsung 19300 Galaxy S3 HTC one SV 7600 DUO
Samsung i8910 Galaxy S3 mini | HTC one X Eégsltlglo MultiPhone
Samsung 19200 Galaxy S3 mini HTC one mini
VE
Samsung 19505 Galaxy S4 HTC desire C ZTE Grang X
\?:msung 9295 Galaxy S4 acti- HTC desire 500 ZTE kis
Samsung C1010 Galaxy S4
Zoom
Samsung 19195 Galaxy S4 mini | Google Nexus 5 Xiaomi Mi3 TD
Samsung Galaxy S5 SM- Z0PO 7P998

G900F
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Windows phone BlackBerry Symbian Meego
Nokia Lumia 520 BlackBerry Bold 9790 Nokia 603 Nokia N9
Nokia Lumia 620 BlackBerry Bold 9900 Nokia 700

Nokia Lumia 720 BlackBerry Curve 9360 | Nokia 701

Nokia Lumia 820

BlackBerry 9860 Torch

Nokia 808 Pure-
View

Nokia Lumia 900

BlackBerry 9810 Torch

Nokia C7

Nokia Lumia 920

BlackBerry Porsche
Design P9981

Nokia Lumia 925

BlackBerry Q5

Nokia Lumia 1020

BlackBerry Q10

Nokia Lumia 1320

BlackBerry Z10

Nokia Lumia 1520

BlackBerry Z30

HTC Windows Phone
8X

Tabulka 5: Prrehled mobilnich zarizeni s podporou NFC technologie

13.2 Tablety

NFC technologie u tablett funguje stejné jako u mobilnich zafizeni. Zatim je pou-

ze n¢kolik tabletl s podporou NFC technologie. Nejéastéji se vyskytuje operacni

systém Android u tabletd zna¢ek Google, Samsung a Sony Xperia. Druhym operag-

nim systémem u tabletd je Windows 8, vyskytuji se znacky HP, Asus a Acer [37].

Android

Windows 8

Google Nexus 7

HP ElitePad 900

Google Nexus 7 11

Asus Vivo Tab

Google Nexus 10

Acer Iconia Tab W511

Samsung Galaxy Tab SM

Samsung Galaxy Tab GT

DELL Venue 11 Pro

Sony Xperia Z SGO321E2/B

Sony Xperia Z SGO311E2/B

Tabulka 6. Prehled tabletit podporujici NFC technologii
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13.3 Fotoaparaty a ostatni zarizeni

NFC technologie se vyskytuje 1 u jinych zafizeni nez jen u mobilnich telefont
Citableti. NFC se vyskytuje i u kompaktnich fotoaparati ¢i fotoaparati
s vyménnymi objektivy. NFC se zde vyuZiva pro sdileni fotek a pro péarovani
s mobilnim telefonem ¢i tabletem. Nejéastéjsi zna¢kou fotoaparatu s NFC technolo-
gii je Panasonic. NFC technologii maji take fotoaparaty Samsung, Sony a Canon.

NFC se dostava i do jinych zafizeni. NFC v téchto zafizenich vétSinou slouzi
k parovani s ostatnimi zafizenimi. NFC se vyskytuje v prstenech, hodinkach, PC my-
Sich, sluchatkach, reproduktorech ¢i handsetech. S takovymto reproduktorem a slu-
chatky staci dotyk a muzika se spusti [9][10][11][12][16].

Fotoaparaty Ostatni zafizeni
Panasonic Lumix TZ40 Treasure Tag Privések na klice
Panasonic Lumix FT5 Geak Ring Prsten
Panasonic Lumix G6 Nokia Reaction Handset
Panasonic Lumix GF6 Nokia Purity Pro Sluchéatka
Samsung NX300 Sony MDR-1RBT Sluchéatka
Samsung NX2000 Sony SRS-BTM8 Reproduktory
Sony RX100 Il Sony SRS-BTV5 Reproduktory
Canon EOS 70D SmartWatch 2 Hodinky

HP Touch to Pair My$

Tabulka 7: Prehled fotoaparatii a ostatnich zarizeni podporujici NFC
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14 Pruzkum rozsirenosti NFC technologie

Prizkum jsem provadéla spiSe elektronickou formou pomoci Google Form. Se-
stavila jsem dotaznik tak, aby vyhovoval mému pruzkumu. V prizkumu se zabyvam
rozsitenosti NFC technologie v CR.

Na dotaznik mi zodpovédélo 200 respondentti, coz je 66% navratnost. Tyto re-
spondenty jsem dale délila na odbornou a laickou vefejnost. Odbornou vetejnosti
mam na mysli respondenty z obort IT a laickou respondenty z ostatnich obord. Mezi
témito respondenty jsem porovnavala rozdily ve znalosti NFC technologie. Da-
le jsem zkoumala znalost NFC technologie jen mezi studenty. Které jsem poté ta-
ké rozdélila na obory IT a ostatni obory.

Dilezitymi otdzkami pro prizkum byly pfedevsim ty, ve kterych jsem ztist'ovala,
jestli respondenti NFC technologii znaji, jestli ji pouZivaji, jestli maji mobilni telefon
nebo také jestli védi, co je to NFC tag. Také jsem se dotazovala na znalost bezdréato-
vych technologii. Déale jsem se dotazovala na pohlavi, vék, bydlisté, zamé&stnani

¢1 na dosazené vzdélani.
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Bezdratova komunikaéni technologie NFC- DOTAZNIK

Dobry den, tento dotaznik slouZi jako podklady pro prizkum mé bakalarské prace,
ktery zjistuje rozirenost NFC technologie v CR. Dé&kuji za vypInéni

Zaskrtnéte do Ctverecku, u nékterych otazek je mozno zaskrtnout i vice odpovédi ¢i napsat vlastni.
Na otazky, které jsou podminéné té predchozi, odpovidejte pouze, zda jste odpovédéli kladné, kdyz
jste odpovédéli zaporné, neodpovidate na ni a jdete dal.

Priklad
ZAJIMATE SE O SPORT? ZAJIMATE SE O SPORT?
D Ano D Ano
D Ne D Ne
O JAKY SPORT? O JAKY SPORT?
D Fotbal D Fotbal
D Hokej D Hokej
D Basketbal D Basketbal
I [
1. POHLAVI 5. VZDELANI
[] Zena L]z
L] Muz [ s§
2. VEK [] vog
[J po20 [ v
[] po30 6. ZAJIMATE SE O MODERNI
D Do 40 TECHNOLOGIE?
D 40 a vice D Ano
3. BYDLISTE [ Ne

7. JAKE ZNATE BEZDRATOVE

D Obec do 10 000 obyvatel
TECHNOLOGIE?

D Obec nad 10 000 obyvatel

L. D Bluetooth
4. POVOLANI
g ] wiFi
[ ueitel 1T
. D PayPass
(] Jing profese IT
[T jing [ ] NFc
Jiné .
............................................................... [] 7adné neznam
D 8. VITE CO JE TO NFC TECHNOLOGIE?
Student
4.a STUDINi OBOR (1 Ano
D . . D Ne
Informacni technologie 8.2 JAK FUNGUIJE?

[ prirodni vady
o [ ] priblizenim na kratkou
[] Humanitni védy vzdalenost

[ ] Jiné technické védy ] Pipojenim na délku
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9. SETKLALI JSTE SE NEKDY S NFC
TECHNOLOGII?

D Ano
D Ne

9.a KDE JSTE SE S Ni SETKALI?

D V mobilnim telefonu
[]u platebni karty

D V knihkupectvi, restau-
raci, ...

10. MATE MOBILNi TELEFON, KTERY
PODPORUJE NFC TECHNOLOGII?

D Ano
D Ne

10.a JAKY TYP TELEFONU MATE?

10.b JAKY MA VAS TELEFON
OPERACNI SYSTEM?

D Android
[1 10s
D Windows Phone

D BlackBerry
11. POUZIVATE NFC TECHNOLOGII?

D Ano
D Ne

11.a K CEMU Ji POUZIVATE?
D K posilani dat mezi mo-
bilnimi telefony
[] K placeni
D K identifikaci pfi vstupu

[] ke zjistovani informaci

VITE CO JE TO NFC TAG?

D Ano
D Ne

12.a KDE JSTE SE S NiM SETKALI?
D V knihkupectvi

D V restauraci
[ ] vobchodé

12. MYSLITE SI, ZE JE NFC TECHNOLOGIE
BEZPEENA?

D Ano
D Ne

13. VITE CO JE TO BEZKONTAKTNI
PLATEBNi KARTA?

D Ano

D Ne

14.a MATEJi?
D Ano
D Ne

14.b JAK CASTO JI POUZIVATE?
D Pfi kazdém placeni kar-
tou do 500,-

[ Pprikazdém placeni kar-
tou nad 500,- s PINem

D Obcas

[ Nikdy
14.c OD JAKE BANKY MATE

BEZKONTAKTNI KARTU?

14. VEDELI JSTE, ZE NEKTERE
BEZKONTAKTNIi PLATEBNi KARTY
VYUZiVAJi NFC TECHNOLOGII?

D Ano
D Ne

Dotaznik 1: ukdzka dotaznikii pro prizkum



14.1 Vyhodnoceni pruzkumu — vSichni respondenti

Do prizkumu piispélo 200 respondenttl z celé CR, coz byla 66% navratnost.
V prizkumu jsem zkoumala znalost bezdratovych technologii. Zde na tomto grafu
lze vidét, ze 97 % zna bezdratovou technologii Bluetooth, 98 % vi, co je to WiFi,
pouhych 36 % vi, co je to Paypass technologie, a 47 % vi, co je to NFC technologie.

Bezdratové technologie

97% 98%
47%
36%
Bluetooth WiFi Paypass

Graf 1: znalost bezdratovych technologii — vSichni respondenti

Dale jsem se dotazovala na otazky ohledné NFC technologie. A také na nazor
najeji bezpecnost. Na tomto grafu je vidét, Zze pouhych 47 % z celkového poctu
200 respondentt vi, co je to NFC technologie. 26 % respondentti ma mobilni telefon
podporujici NFC technologii. Jen 23% NFC technologii pouziva a 21 % vi,
co je to NFC tag. Z celkového poétu respondenti si 42 % mysli, Ze je NFC technolo-

gie bezpecna, 49% si mysli, Ze neni bezpe¢na, a 9 % nevi.

NFC technologie a bezpecnost

47% 49%
22%

26%
’ 23% 21%
I I . “
Zna NFC Ma mobil Pouziva Vico je Mysli, Ze je Mysli, Ze Nevi
technologii podporujici  NFC NFC tag bezpecna neni
NFC technologii bezpecna
technologii

Graf 2: znalost NFC technologie — vSichni respondenti
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Také jsem vyhodnocovala rozdil ve znalosti NFC technologie mezi pohlavimi.
Zde je vidét, Ze z celkového poctu respondentit co NFC technologii znaji je pouhych

26 % Zen, zatimco muzt 74 %. Je vidét, ze NFC technologii znaji spiSe muzi.

Pohlavi

® Muzi

m Zeny

Graf 3: znalost NFC technologie - pohlavi
Rozdil mezi bydlisti neni piili§ patrny. Jde zde vidét, Zze z celkového poctu re-
spondentti, ktefi NFC technologii znaji je 49 % z malého mésta ¢i vesnice, oproti
tomu 51 % z mésta ¢i velkomeésta. Je patrné, ze vV malych méstech ¢i vesnicich NFC

technologii znaji stejné jako ve velkoméstech.

Bydlisté

H do 10 000 obyvatel
M nad 10 000 obyvatel

Graf 4: znalost NFC technologie - bydliste
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Nejvice respondentt, ktefi NFC technologii znaji, se pohybuji ve véku do 30 let,
zatimco nejméné respondentit do 40 let. Do 30 let je celkovych 71 %, do 20 let
je 12 %, nad 40 let je 11 % a pouhych 6 % respondentt je ve v€ku do 40 let.

Vék

11%  12%

Edo 20

mdo 30

mdo40

M 40 vice

Graf 5: znalost NFC technologie - vék

14.1.1 Odborna vefejnost a laicka vefejnost

Vsechny respondenty jsem dale rozdélila na odbornou a laickou vefejnost. Od-
borné vetejnost jsou respondenti z oboru IT. Laickad vefejnost jsou respondenti
z ostatnich obort. Z celkovych 200 respondenti je 74 z obord IT a 126 z ostatnich
obortl.

Opét jsem nejdiive zjisStovala znalost bezdratovych technologii. Je vidét, ze u vét-
Siny bezdratovych technologii jsou znalosti odborné a laické vefejnosti celkem stej-
né. U NFC technologie je vidét, Ze u odborné vetejnosti je jeji znalost vic jak o polo-
vinu vétsi nez u laické verejnosti. NFC technologii zna u respondentli z obort IT

72 %. Zatimco u respondentt z ostatnich obort jen 33 %.
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Bezdratové technologie

B Odborna vefejnost M Laicka verejnost

99%  97% 100% og9

Bluetooth WiFi Paypass NFC

Graf 6: znalost bezdratovych technologii — odbornd a laicka veiejnost

Také jsem porovnavala znalost NFC technologie u odborné a laické vetejnosti.
Zde jsou vidét patrné rozdily mezi respondenty z IT obort a respondenty z ostatnich
obori ve znalosti NFC technologie. 72 % ze vsech respondent z obort IT zna NFC
technologii oproti tomu jen 33 % respondentl z ostatnich oborti. Mobilni telefon
podporujici NFC technologii méa 36 % respondentt z IT obort a 20 % respondentt
z ostatnich obort. Co je NFC tag vi pouhych 34 % respondentt z obort IT a z ostat-
nich oborti dokonce jen 13 % respondenti. Je zde vidét také nazor na bezpecnost
NFC technologie, kdy si vétsina respondentt z IT obort mysli, ze NFC technologie

je bezpecna, zatimco vétSina respondentil z ostatnich obord si mysli, Ze neni bezpec-

néa.
NFC technologie a bezpecnost
B Odborna vefejnost  m Laicka verejnost
72%
>7% 54%
33y 36% 38% 34% 34% 36%
20% 0
15% 13% 12%
4% .
ZnaNFC Mamobil PouzZivda Vicoje Mysli, Zze je Mysli, Ze Nevi
technologiipodporujici  NFC NFC tag bezpecna neni
NFC  technologii bezpecna
technologii

Graf 7: znalost NFC technologie — odbornd a laickd verejnost
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NejcastejSim zaméstnanim, které uvadéli respondenti, ktefi NFC technologii znali,
byla jina profese IT, ucitel IT, prodejce, ucetni, autodopravce nebo ¢isnik a servirka.

NejcastéjSimi mobilnimi telefony s podporou NFC technologie, které se vyskyto-
valy v prizkumu, byly Samsung Galaxy S3, Samsung Galaxy S4, Samsung Galaxy
S3 mini, Samsung Galaxy Note 3, Nokia Lumia 820 a Sony Xperia SP.

Nejvice se v pruzkumu u mobilnich telefonti s podporou NFC, vyskytoval operac-
ni systém Android, poté Windows Phone a Symbian.
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14.2 Vyhodnoceni prizkumu — studenti

Z celkovych 200 respondentd, ktefi ptispéli do prizkumu, je 112 studentt. Proto
jsem také vytvorila vyhodnoceni prizkumu jen studentti. Studenti byli osloveni stej-
nym dotaznikem se stejnymi otdzkami, které¢ jsem nasledné vyhodnotila. Opét jsem
se zamg¢fila na znalost bezdratovych technologii i NFC technologie samotné.

Na tomto grafu je vidét zastoupeni obort u studentti. Studentd informacni techno-
logie je 43 %, 28 % studentd humanitnich véd, 20 % studentt jinych technickych véd

a9 % studentt studujicich ptirodni védy.

Obory

B Informacni technologie
M Pfirodni védy
i Humanitni védy

M Jiné technické védy

Graf 8: studijni obory

Zde je vidét, ze bezdratové technologie Bluetooth a WiFi jsou pro vSechny zndmé.
Z celkového poctu student 33 % zna technologii Paypass a 46 % zna NFC techno-
logii.
Bezdratové technologie

98% 100%

46%
33%

Bluetooth WiFi Paypass NFC

Graf 9: znalost bezdratovych technologii - studenti
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U studentli jsem také vyhodnocovala znalost NFC technologie. Méné nez polovi-
na studentt zna NFC technologii. Mobilni telefon podporujici NFC technologii méa
29 % studenti. NFC tag zna 21 % studentd. Vétsina studenti si mysli, Ze NFC tech-

nologie neni bezpe¢na, ale rozdil neni tak velky.

NFC technologie
51%
46% 45%
29% 27%
21%
4%
a
ZnaNFC Ma mobil Pouziva Vico je Mysli, Ze je Mysli, Ze Nevi
technologii podporujici  NFC NFC tag bezpecna neni
NFC technologii bezpecna
technologii

Graf 10: znalost NFC technologie - studenti

U studentli jsem také zkoumala rozdily ve znalosti NFC mezi pohlavimi. Je zde
vidét, Ze vétSina ze studentd, ktefi védi co je to NFC technologie jsou muzi. Pouhych

17 % studentek vi, co je to NFC.

Pohlavi

H Muzi

m Zeny

Graf 11: znalost NFC technologie - pohlavi
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Zde je vidét, ze opét neni velky rozdil mezi bydlisti. Tentokrat je vSak nepatrné

vice studentd, kteti NFC technologii znaji z mensich mést ¢i vesnic.

Bydlisté

H do 10 000 obyvatel
H nad 10 000 obyvatel

Graf 12: znalost NFC technologie - bydliste

Opét jsem zkoumala vek respondentii, kteti NFC technologii znaji. U studentt
se nejéastéji vyskytuje vék do 30 let. Do 20 let pouhych 19 % studenti znd NFC
technologii a do 30 let 81 % student.

Vék

mdo 20
mdo 30

Graf 13: znalost NFC technologie - vék
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14.2.1 Obory IT a ostatni obory

Studenty jsem rozdélila na studenty z oborti IT a studenty z ostatnich obord.
Z celkovych 112 studentt je 48 studentt z oborti IT a 64 studentl z ostatnich obort.

U otazek na znalost bezdratovych technologii je vidét, Ze vétSina studentl zna
bezdratové technologie, naptiklad Bluetooth a WiFi. Rozdil mezi studenty IT a stu-
denty ostatnich oborii u technologii Bluetooth, WiFi a Paypass neni zadny. Zatimco
u NFC se rozdil projevuje, 67 % studentt IT ji zna a z ostatnich obort jen 31 % stu-

dentd.

Bezdratové technologie

H Studenti IT W Ostatni obory

98% 98% 100% 100%
67%
33% 33% 31%
Bluetooth WiFi Paypass

Graf 14: znalost bezdratovych technologii — studenti IT a ostatni obory

Porovnavala jsem rozdil znalosti NFC technologie u studentti IT a studentii ostat-
nich oborti. Na grafu je vidét Ze NFC technologii zna vice studentii z IT obort, vice
jich ma mobilni telefon, ktery tuto technologii podporuje a vice jich také
Vi co je to NFC tag. Je vidét, Ze studenti z IT obori se vice zajimaji o0 moderni tech-
nologie. 52 % studentd IT si mysli, ze NFC technologie je bezpe¢na, oproti tomu

55 % studentl z ostatnich oborti si mysli, Ze neni bezpecna.
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NFC technologie

M Studenti IT W Ostatni obory

67%
52%
42% 40% 39%
0,
31% 27%
0% 17% 17%
ZnaNFC Mda mobil Pouziva Vico je Mysli, Ze je  Mysli, Ze Nevi
technologii podporujici  NFC NFC tag bezpecna neni
NFC technologii bezpecna
technologii

Graf 15: znalost NFC technologie — studenti IT a ostatni obory
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15 Naprogramovani NFC tagu

Zakoupila jsem si n¢kolik tagl, na kterych budu demonstrovat manudlni progra-
movani NFC tagu. Kazdy z téchto tagli je vzhledové jiny, aby bylo vidét kolik moz-
nosti vzhledu je v nabidce. Nékteré z téchto tagh je mozno koupit také v mnoha bar-
vach. Zakoupila jsem NFC piivések, NFC tag s textem ,,na¢ti m¢é¢ mobilem*, NFC
tagy barevné rizné velké jen s logem a také jen NFC tag kde je vidét samotny NFC
¢ip i anténa NFC tagu. VSechny tagy kromé piivésku jsou samolepici jako klasicka
samolepka. VétSinu tagh jsem zakoupila s paméti 137 B a jeden s paméti pouhych
46 B. NFC tagy umoznuji zapis spousty riaznych véci od URL adresu az po funkc-
nost napiiklad pfipojeni k WiFi. Par zpiisobii zépisu jsem si zvolila pro ukazku pro-

gramovani.

mobilem

Obr. 21: ukdzky NFC tagii [13]

NFC ¢ip se nachazi na odnimatelné zadni strané¢ mobilniho zafizeni k zafizeni
je ptipojen konektory. Pro zapis, Cteni a ostatni moznosti je tfeba tag Ci jiné zafizeni
ptilozit k zadni strané zafizeni.

Existuje spousta aplikaci vhodnych pro programovani NFC tagi. K programovani
budu pouzivat aplikaci NFC tools, NFC Task Manager a Touch2Like, kazda téchto

aplikaci nabizi jiny zplisob moznosti zapisu.
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15.1 Programovani e-mailu

Oteviela jsem si aplikaci NFC tools, v této aplikace z horni listy jsem si mezi
moznostmi read, write, other a tasks zvolila moznost write, coZz znamena zapsat. Dale
jsem chtéla piidat zapis na NFC tag, proto jsem zvolila add a record. V nabidce
se zobrazilo nékolik moznosti, vybrala jsem si moznost mail. Hned se mi zobrazilo
napsani mailu, zde jsem vyplnila e-mail adresata, predmét a zpravu a zvolila OK.
Po vyplnéni téchto informaci se zobrazila ikonka s mailem a velikosti. Vzala
jsem si prazdny NFC tag a vybrala moznost write, zapsat a pfilozila jsem NFC
tak k rubu mobilniho telefonu. Zapis na NFC tag uspél.

KdyzZ si tento tag pfectu a ptilozim ho k rubu mobilniho telefonu, automaticky
se mi zobrazilo psani e-mailu, sta¢i jen odeslat. Timto zpusobem jde nastavit

jiZz pteddefinovany e-mail, ktery se posila vzdy stejny nebo jen s malymi zménami.

N 7 .ulm10:49

NFC Tools { ™ Napsat >

READ WRITE OTHER TASKS marovk00@gmail.com

'A" Enter your mail content

Kagenka Marova Eak
To: karl@gmail.com 0 Addarecord .
= . NFC technol
(¥) write/ 118 Bytes sRiRge
Object: NFC technologie
) NFC je bezdratova komunikaéni
M mail : 118 Bytes = technologie na kratké
Message : - el vzdalenosti.
NFC je b
na kratkou

NFC je bezdratova komunikaéni tec

Q Cancel ° OK

Obr. 22: ukazka programovani e-mailu
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15.2 Programovani URL adresy

Programovéani URL adresy probihalo podobné jako programovani e-mailu. Opét
programovala jsem v aplikaci NFC tools je totiz uzivatelsky piivétiva a pichledna.
Zvolila jsem zapsat a piidat zapis poté jsem z moznosti vybrala URL/URI. Tato
moznost nabidla jen vyplnéni URL adresy. Jako URL adresu jsem si vybrala stranku,
kde jsem tyto NFC tagy kupovala www.nfcmall.cz. Po zapsani URL adresy jsem
zvolila zapsat a ptilozila NFC tag k rubu mobilniho telefonu.

Kdyz si pfectu tento NFC tag automaticky se za¢ne nacitat zvolena URL adresa.

@ Add a record

[ nFcTools

READ WRITE OTHER TASKS

o Add a record
(®) write/ 20 Bytes

0 Cancel o OK 69 URL : 20 Bytes =

httpef e nfemall comdez?

CD Enter your URL

http:// www.nfcmall‘com/cz/i

Obr. 23: ukazka programovani URL adresy
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15.3 Programovani adresy

Programovani adresy jsem opét provadéla v aplikaci NFC tools. Zvolila jsem za-
psat a ptidat zapis a z moznosti jsem si vybrala adresu. Pro zapis adresy je nutné znat
presnou adresu kdekoli na svété. Jako adresu jsem zvolila sidlo katedry informatiky
v Ceskych Budgjovicich Jeronymova 10, 37115 Ceské Budgjovice. Adresu jsem na-
psala a odsouhlasila. Zvolila jsem mozZnost zapsat, opét jsem piilozila NFC tag
k rubu mobilniho telefonu. Zapis na NFC tag uspél.

Kdyz si tento tag ptectu pouhym piilozenim tagu k rubu mobilniho telefonu. Na-

¢te se mi moznost map, tuto moznost zvolim a adresa se automaticky na map¢ najde.

M8 Add a record NFC Tools % Q jeronymova 10,37115Ces..| X
READ RITE OTHER TASKS
I~ Enter your address 4 e ™ "
(<]
o Add a record
jeranymova 10, 37115 Ceské Budg)
W) Write/ 74 Bytes : @
° | &?)_w\cfcska Univerzita V
Cancel ° OK larit Ceskych Budéjovicich
Address : 74 Bytes = osti
|. jeranymova 10, 37116 Ceské Budgovice >
o

Jeronymova 200/ ...
Obr. 24 ukazka programovani adresy

15.4 Programovani rezimu

Pii programovani reZzimu jsem vyuZivala aplikace NFC Tasks Manager v této
aplikaci neni tolik riznych moznosti programovani. Programuji se zde jen tyto rezi-
my. Pfi programovani jsem si mohla vybrat z rezimi Home, Office, Car a Coffe Bre-
ak, které znamenaji rezimy doma, kancelaf, Auto a piestavka. Z téchto moznosti
jsem si vybrala rezim office, kde jsem si mohla nastavit hlasitost telefonu, medii,
alarmu a také zapnuti ¢i vypnuti WiFi, Bluetooth nebo leteckého reZzimu a vibrace.
U rezimu Office jsem zvolila vSechny hlasitosti na minimum, zapnula jsem WiFi
a vibrace, jinak vSe nechala vypnuté. Po nastaveni poZzadovanych vlastnosti rezimu

jsem zvolila moznost zapsat a ptilozila NFC tag k rubu mobilniho telefonu.
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Kdyz si tento tag piectu, automaticky se mi viechny tény ztisi a zapne se WiFi.

Toto nastaveni rezimt je velice uzitecné naptiklad doma na no¢nim stolku se pou-

hym ptilozenim vypnou vSechny zvuky a zapne budik.

NFC Task Manager

£ Home G Car

© office

a; Coffee Break

Buy Tag sate Shorteut
@ [Comng sashl < Create Shorteut

@ About SpiderWebGroup

NFC Task Manager

Hardware Settings
- :

EAENEN

Volume Settings

Media Volume: [ ]

Ringtone Volume: L

Alarm Volume: {2

Vibrate when Silent 7ON7 -‘ Place your tag at the back of phone

Others

Launch Application

e Antro i
g o =ee pro Androi Lexum - o&ni klinika -
6z

Obr. 25: ukazka programovani rezimu office

15.5 Programovani nastavené WiFi

Naprogramovani pristupovych dat k WiFi je velice uzite¢né. WiFi jsem progra-

movala v aplikaci Touch2Like. Pfi nacteni této aplikace se zobrazil piehled moznos-

ti, kde jsem zvolila WiFi. Pii otevieni této moznosti jsem zvolila, jestli je WiFi ote-

viena ¢i pod heslem. Poté jsem vyplnila nazev WiFi a heslo také jsem zvolila

moznost zamceni tagu. Po vyplnéni jsem dala zapsat na tag a opét jsem ho pfilozila

Kk rubu zafizeni. Informace se na NFC tag zapsaly uspésné.

Kdyz pieétu tento tag automaticky se mi WiFi zapne a pfipoji k zadané siti

bez nutnosti zadavani hesla. JelikozZ jsem tag zamkla, nikdo ho nebude moci piepsat.

Zamykani NFC tagii ma své vyhody i nevyhody. Vyhodou je, Ze zamc¢eny tag nikdo

nikdy nepiepiSe ani nesmaze, coZ je i velkou nevyhodou pro zapisovatele.

[ N .m0
S Touch2Like ™
e Quick Tag I NFC Store |

Email
o .;;.—- - ,‘Ei / Alarm
i:{_'_{}:; Like (\_:g/ﬂ 45quare

, NFE)) Touch2Read

© WIFI

Alias:  Wifi Tag

KROUPANET
Touch your tag to write it!

=

WPA-WPA2

fgmang|

+ Write-protect this tag

Write Tag

Obr. 26: ukazka programovani WiFi
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15.6 Kopirovani, mazani zamykani

Kdyz je potteba spousta NFC tagl se stejnymi informacemi vyplati se NFC tag
kopirovat. V aplikaci NFC tools jsem zadala v moznostech other (ostatni),
kde jsem objevila moznost Copy (kopirovat). Po zvoleni této moznosti jsem pfilozila
jiz popsany NFC tag a aplikace si stihla informace, poté jsem piilozila prazdny NFC

tag a informace se na n¢j prenesly.

Approach the source
NFC Tag

Cancel

Approach a NFC Tag to
write data

Cancel

Obr. 27: ukazka kopirovani NFC tagu

MozZnost mazani jsem objevila také v zaloZce other. Pro smazani informaci

na NFC tagu jsem zvolila moznost erase (smazat) a ptilozila jsem NFC tag, kte-

Erase complete !

v

ry se aspésné vymazal.

Erase complete !

oK

Obr. 28: ukazka mazani NFC tagu

Zamykani NFC tagd je rizné Vriznych aplikacich v aplikace NFC tools
jsem ji nalezla opét v zaloZzce other, kde jsem zvolila moznost lock (zamknout)
a piilozila jsem NFC tag s nahranymi informacemi. NFC tag se uspé$né¢ zamkl a ni-

kdo uz ho nikdy nesmaze ani nepiepise.
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16 Zaveéer

NFC je silna, velice zajimava a uzite¢na technologie. NFC ma obrovskou bu-
doucnost, jiz dnes je dostupna a da se vyuzit k usnadnéni zivota. Tato technologie
vSak v tuto dobu v Ceské republice neni moc vyuzivana ani znama. V nékterych ze-
mich je jiz plné funkéni a naplno vyuzivana. Az bude mnohem vice mobilnich tele-
font, které tuto technologii nabizi a vytvofena Czech Wallet, snad se tato technolo-
gie dostane mnohem vice do povédomi lidi.

V ramci bakalaiské prace byla komplexné popsana technologie NFC. Byly popséa-
ny technické parametry, rezimy a bezpec¢nost této technologie, také vznik, vyuZziti
a budoucnost. Piedstaveny byly mnohdy origindlni napady a jiz existujici zafizeni,
které vyuZivaji NFC technologii. Byly popsany NFC tagy, jejich funkénost
a moznostmi programovani. Bylo vytvofeno porovnani NFC technologie s ostatnimi
bezdratovymi technologiemi, které odhalilo spolecné rysy a rozdily téchto technolo-
gii. Také byla prozkoumana podpora NFC technologie u mobilnich operacnich sys-
témt a u bezkontaktnich karet a bezkontaktnich transakci v ¢eskych bankach.
Byl vytvofen seznam zafizeni obsahujici NFC technologii. V ramci bakalaiské prace
byl vytvofen priizkum, ktery zji§toval rozsitenost NFC technologie v CR. Bylo zjis-
t&no, ze NFC technologie neni v CR aZ tak znama. Pouhych 47 % z 200 respondenti
NFC technologii zné a je u 23 % NFC technologii vyuZiva. Respondenti byli rozde-
leni na odbornou a laickou vefejnost, kde se ukéazalo, ze NFC technologie je spise
znama respondentiim, ktefi se pohybuji v oborech informacnich technologii. Na z&-
vér prace bylo naprogramovano nékolik NFC tagli zplisobem manuélniho programo-
vani. Postup programovani NFC tagl byl popsan a zaznamenan.

Cile stanovené v bakalaiské praci byly splnény.
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