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1 Uvod

Cilem diplomové préace je vytyib uzivatelskou pirucku pro spravce, resp.
administratory firemnich servierna bazi OS Windows 2000 (NT), Unix
(Linux), tedy jakysi kompletni ndvod, jak nakonfiguat a spravovat menSi
pocitacovou sft'.

Publikace je ufena zkuSenym uZivateh jedno ze dvou opefaich
systéni (Windows, Linux). Nutna je alespaninimalni znalost problematiky
pocitatovych siti a komunikaich protokoh TPC/IP. Znalost internetu,
problematika funknosti webového a mail serveru.

Jako prvni varianta opemiho systému pro g@tacovou st je pouzit
nejrozsfergjSi Windows 2000 resp. Windows 2000 Server. Jakdowg
server Apache misto sluzby IIS (Internet Informatiervices), ktera je vlastni
systému Windows z iodu jeho oblibenosti a rozéni a internetu. Mail
server Kerio je plnohodnotné alternativa k MS Exadepro mensi gitacové
sit. Kerio neni tak robustni a nabizi plnou integmadreséovou sluzbou
Active Directory.

Druha varianta opetaiho systému pro g@tacovou sf je pouzit SUSE
linux, ktery je jednim ze stové nejrozstergjSich poskytovatél linuxového
softwaru a sluzeb. Pouziti weboveho serveru Apgelogst jedno z nejlepSich
feSeni. Mail server Postfix je alternativa k nejfta®jSimu Sendmailu. V
distribuci SUSE je integrovan jako implicitni madrver.

Nutno podotknout, Ze softwarové vybavenicip@ova sit¢ na bazi OS

Linux SUSE ze zcela zdarma na rozdil od OS Windows.
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2 Operacéni systém Windows 2000

Server

Vytvorenim operéniho systému Windows®
2000 Server se spdaleosti Microsoft podalo
uskutenit cil, kterého byva v oblasti softwarovéh “
pramyslu dosaZzeno jentika - nabidnout produkt 'Windows 200

ktery znamena evoluci i revoluci zardgvecvoluci proto, Ze systém Windows

2000 vychazi ze silnych stranek opgridilo systému Windows NT® Server
4.0. Revolgni vyznam systému Windows 2000 8p& ve stanoveni nového
standardu integrace opé&ndho systému se siti WWW, aplikacemi a sluzbami

pro praci v siti, komunikaci a infrastrukturu.

2.1 Instalace Windows 2000 Server
Prepokladam, Ze na piaci neni Zadny jiny opetai systém a disk se

béhem instalace bude formatovan (ztrata vesSkerychaladisku).

1. Zaprete paita¢ a vloZte prvni CD do mechaniky.

2. Windows Vam da na vyo ze & moznosti. Zvolte mozZnost

Nainstalovat systém Windows 2000, pak stigkEnter.

3. Zformatujte disk na systém soubioNTFS volbouZformétovat disk
jako NTFS systém soulioNasleds probshne formatovani a kontrola

disku. Jeli vSe v ptadku niizete pokr&ovat restartovanim gaace.

4. Po znova né&eni systému Vas jiz vitd grafické praesti Pfivodce
instalaci. Tlaitkem DalSi Instal&ni program zéne rozpoznavat
hardware a instalovat ovlatia NastavimeNarodni prostedi a

rozlozeni klavesnice
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5. Vlozit Aktivacni klic.
6. Nastaveni hesla Administratora.

7. DalSi okno Vas vyzve, abystecilr, které sodasti se maji nainstalovat
a které ne. Vzhledem k tomu, Ze na serveru budesonéiyat Active
Directory, zasSkrtneme polozKsirové sluzbya tlatitkem podrobnosti...
dostaneme okno ®ivé sluzby kde zasSkrtneme polozky Domain Name
Systém, Active Directory a Dynamic Host Configuoati protocol
(DHCP). Kazda z&chto poloZek se da doinstalovat i p&jd

8. Nastaveni data &su

9. PanelSiova nastaveniOtewete dialogové okno s varovanivolili
jste i nadale pouzivat dynamicky Figélenou adresu IP. Pro
spolehlivwjSi operace DNS byste din pouzivat pouze statické adresy
IP. Instaldtor Vam nabidne moZnost statickou adredaZzitv
v dialogovém ok& Protokol si¢ Internet (TCP/IP) — vlastnosti
Doporwena konfigurace viz. kapitola 2.5 a dalSim panéite nazev
budouci domény. Dale se instaluji &asti systéemu. Systém se

restartuje.

10. Systém Windows 2000 Server jggraven k pouZiti.

2.2 Konfigurace a sprava Windows

Ovladaci panely
Ke konfiguraci a sprav Windows slouzi Ovladaci panely. Pomoci jich

muZete pidavat a odebirat hardwarefighvat nebo odebirat programy,
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konfigurovat sfové gipojeni nebo spravovat piva¢ atd. - viz obr. 1.1 .
Ovladaci panely spustitart -> Nastaveni -> Ovladaci panely

B3 Ovladaci panely =] B3

J Soubor  Upravy  Zobrazit  Oblbené  Méastroje  MNapowsda ‘

J G EpEh T e T | fhHledat OYsSlodky  CHHistorie |[|5' 5 % w | -
J.ﬁ.glresa IIEI Cvladact panely j P Fiiit

4| Daturn & Eas g Klavesnice & Mistni nastaveni

ZF MoZnosti her ?{%‘Mninosti napajeni @Mninnsti sité Internet
Maoznosti slozky MDEnDsti usnadnéni @ Mys

& Naplanované dlahy [@@|Mastroje pro spravu Pisma

'ﬁ. Pfidat nebo odebrat hardware Pﬁdat nebo odebrat programy Sifova a telefonicka pripojeni
éh Skenery a fotoaparaty Zglapréva licenc gﬁvstém

B Zobrazeni (fngvuky a rulkimédia

|F‘|:|Eet objekkd; 21 | |@l Tento poditad 4

Obréazek 2.1 Ovladaci panely

Nastroje pro spravu
Nasledujici nastroje pro spravu - viz obr 1.2 jsmutasti operéniho

systému Windows 2000 Professional i Windows 2000&e

Sluzby Component Servicegyto sluzby uéené pro spravce systému slouzi k
zavadni a sprav prograniic COM+ prostednictvim grafického uzivatelského
rozhrani nebo k automatizaci uloh spojenych sevspromoci skriptovaciho

nebo programovaciho jazyka.

Sprava pcita¢e Tento nastroj se pouziva ke spfamistnich nebo vzdalenych
pocitatt pomoci jediného sl@eného nastroje na pracovni ploSe. Sprava
pacitate je kombinaci &kolika nastroj pro spravu systému Windows 2000 do
jediného stromu konzoly, ktery umage snadny fistup k vlastnostem spravy

urcitého paitace.
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Datové zdroje (ODBC) Programovaci rozhrani ODBC (Open Database
Connectivity) umo#iuje prograndim ziskat pistup k daim v systémech spravy
databazi, které jako standard pouZzivaji k ziskéistypu k daim jazyk SQL
(Structured Query Language).

Prohlize¢ udalosti PouZivid se k zobrazeni a sprgwotokoli systémovych
udalosti, udalosti program a udalosti zabezpeni. Prohlizé udalosti
shromad’uje informace o problémech hardwaru a softwaruedugé udalosti

zabezpeeni systéemu Windows 2000.

Mistni zasady zabezp&ni Tento nastroj slouzi ke konfiguraci nastaveni
zabezpeéeni mistniho pé&tace. V tomto nastaveni jsou zahrnuty zasady hesla,
zdsady zamknuti ¢fu, zasady auditu, zasady zabermmé protokolu IP,
piifazeni uzivatelskych prav, agenti pro obnoveni maginych dat a dalSi

moznosti zabezgeni.

Vykon Tento nastroj slouzi ke shromdvani udaj o ¢innosti pangti, diski,
procesoi, si€ a dalSichtinnostech a k jejich zobrazeni v realnéase pomoci

grafu, histogramu nebo formi&zpravy.
Sluzby Tento nastroj slouzi ke spmfavsluzeb v poitagi, nastaveni

zotavovacich postupv pripact chyby sluzby a k vytv@ni vliastnich ndZva

popisi sluzeb umoitujicich snadné rozpoznani.
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MNastroje pro spravu M=l

Soubor  Dprawy  Zobrazit  Oblbené  Mastroje  Napowsda |

mZpst v = v | D Hedst  [slozky  CHHistorie ||:|5_3|’ CE » £
dresa | (8] Nastroje pro sprévu j o Pt

i Datavé zdroje (ODBC) HoHCP

F ops Konfigurace serveru

A Mistni zasady zabezpeceni ProhliZzed udalost

=1 Qo3 Admission Conkrol ﬁ] Shuzba Cormponent Services
4 Sluzba Inbernet Authentication Service %Sluiby

amérovani a vadaleny pFistup ﬁSpréva licendi

E Sprava pocitace ﬂﬁpréva servery Telnet

81 Spravee slofeb sikd Internct EE Syském soubord DFS

el vkan SRl WINS

|F‘-:|Eel: objektd: 18 |26,5 kB |@l Tento poditad o

Obrazek 2.2 Nastroje pro spravu
Sprava po ¢itace
Tento nastroj se pouziva ke sp¥amistnich nebo vzdalenych @taca
pomoci jediného sla@ného nastroje na pracovni ploSe. Spravét@e je
kombinaci gkolika nastroj pro spravu systému Windows 2000 do jediného
stromu konzoly, ktery umaiije snadny fistup k vlastnostem spravyditeho
pocitace — viz obr. 1.3.

O sprava potitate _ O] x|

Skram I

& Dalii zafizeni
= Disketové jednotky
--{:l Diskawé jednotky

El Graficke adaptéry
2) Jednothky DYD G CD-ROM
-1

g Spréwva potitade (mistni)
=) E Swstémove nastroje
- @ Prohiized udalost
E]---@ Systémavé informace
[+ ﬁ Wystrahy a prokokolowani sykonu
g2 Sdilené slozky
B Sprdvee zafizent
-5 Mistri uFivatelé a skupiny
=8 Ulozizes

----- [Z] Spréva disk

& Klavesnice
Qj MwEi a jina polohovaci zafizeni
-0 Pamétiove swazky
b, Poditad
[ Porty (COM a LPT)
) -5y Radife disketovich jednotek
----- Lief kace disku " .
& oo ragmentars g (-5 Radits IDE ATA[ATAPT
-= Logické jednotky B
e Radife shérnice USE
- @ Wyménitelng GloZiske A ) . —
B & Slushy & aplikace -- - Radife zvukuy, videa a hernich zafizeni
B3 sitiové adaptéry

= Telefonni subsystém i o B o
: -/ Systémova zaffzeni
: %RIZEHI sluzby WML e i

Sy Shasby
B-E Sluzha Indesxing Service
B 3 DS

4] 1+
| |

Obrézek 2.3 Sprava pditace
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2.3 Active Directory a systém DNS

Active Directory je adresava sluzba systému Windows 2000 Server.
Uklada informace o objektech v siti a usiageé spravém a uzivatelm
vyhledavani a pouzitiéthto informaci. Jako zéklad logického, hirarchiakéh
uspdadani informaci o adresgpouziva sluzba Active Directory strukturované
ukladani dat.

Zabezpéeni je integrovano ve sluZbActive Directory progednictvim
oveéiovani (i prihlaSeni aftizeni gistupu k objekim v adresA. Pomoci
jediného pihlaSeni do sétmohou spravci spravovat data a uggidni adresa
v ramci si¢ a opravini uzivatelé s& maji gistup k prosedkim kdekoliv

V Siti.

2.3.1 Instalace pot Febnych sou €asti systému

Pokud jste jiz i instalaci zvolili sluzbu DNS a sluzbu Active Diatery
muzete tuto kapitolu igskait.

V Ovladacich panelech zvolte polozRi#idat nebo odebrat programy>
Pridat nebo ubrat satasti systému Windows -> RRrodce sodasti systému
Windows ZaSkrtneme polozkuSikové sluzbya tla&itkem podrobnosti...
dostaneme okno ®&ivé sluzby kde zasSkrtneme polozky Domain Name 8&ysté
Active Directory a Dynamic Host Configuratio protbc (DHCP) a

doinstalujeme pdebné sluzby.

2.3.2 Instalace Doménového Fradice

ZjednoduSe& si mizeme doménuipdstavit jako pracovni skupinu. @&
se z#azuje do domeén,fgemz jeden z nich, ktery je d@n pro spravu domeén
se nazyva@oménovyiadic.

Doménovyradié nainstalujeme pomodtart -> Programy -> Nastroje pro

spravu -> Konfigurace serverspustime givodce sluzbod\ctive Directory

[11]
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—viz obr 1.4 ktery znéazafiuje po sob jdouci panelyPriavodce instalaci

sluzby Active Directory:

Konfigurace serveru

T — =
Databaze sluzby Active Directory musi byt uloZena na diskovem =]
oddilu haformatovaném pro systém soubord NTES wverze doddvane se
systemem Wyindows 2000,

Upozornéni
Pred dalZim pokratovanim se podrobhé seznamte se sluzbou Active
Directory a zplsobem, jakym owlivnl praci servery.

Dialdi informace o sluZbé Active Directory a Fadicich domény
vam usnadni rozhodnuti, zda potfebujete nainstalovat sluzbu
Active Directory,

@ Spustit Privodee: sluZbou Active Directary.

Fo dokonéeni privodce bude server restartovan a zobrazi se okno
Konfigurovat server, Choete-li spravovat pocitas a uZivatelske Octy,
vratte se na stranku sluzby Active Directary.

Obrazek 2.4 Konfigurace serveru

1. Prvni panel je pouze inforriai.

2. Na dal$im panelu zaskte volbuRadi¢ domény pro novou doménu,

Z&dna domeéna zatim neexistuje.

3. Dale zaskrtate volbuVytvorit novou vétev, jelikoz Zadna $tev zatim

neexistuje.

4. Dosud neni zadna struktura vyfeoa. Peprite Vytvorit novou

doménovou strukturu.

5. Zadejte Uplny ndzev DNS nové doményindima.cz.

[12]
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6. V dalSi ok musime nastavit NetBIOS pro starSi typy Windowkiyiz
mi predpokladame za na stanicich bude Windows 2000.

7. Udava uloZeni konfigueaich soubak Active Directory. Prvni potko
umisgni databaze, druhé umist souboru protokolu. Pokud nemusite

nechte standardni nastaveni.

8. Cesta ke sloZzce Sysvol, do niZz budou uloZzeny seveerkopie

systémovych soubdrdomény.
9. Pravodce sluzby Active Directory Vam oznami Ze rigen navazat
spojeni se serverem DNS. Tikkem OK gistoupime k samotné

konfiguraci DNS serveru.

10. Zvolte moZnosiNainstalovat a nakonfigurovat server DNS na tomto

pocitadi.

11.Prepréte do polohy Opravnéni kompatibilni pouze se servery
systému Windows jelikoz jiny pouzivat nebudeme. Je to vyh&dni
Z hlediska bezpmosti.

12.Na dalSim panelu jste vybidnuti k zadani a potvrzessla uZivatele
Administrator, pro fipad, Ze byste pigbovali obnovit adregéavé
sluzby v rezimuObnova adres&ovych sluzeb

13.DalSi panel shrne vSe co jste zatim podnikli.

14.0Otevfe se dialogové okno Konfigurace sluzby Active Dioeg, které

Van nabizi pibézny stav udalosti.

15. Instalace je dokafena.

[13]
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2.4 Uzivatele a po €ita€e Active Directory

Konzoly pro spravu a publikovani informaci v adiespustime Start ->
Programy -> Nastroje pro spravu -> Uzivatelé adftace Active Directory

Jsou v ni peddefinovany &které skupiny péitaci a uzivatet.

Uéty po &itaéu

Ve sloZzceDomain Controllers je jedind poloZzka - naS server. dithem
Vlastnosti mate moznost zémit nékteré jeho vlastnosti.

Sluzba Active Directory népoji k serveru péita¢, jehoz jméno nema
registrovano. Ve sloZzdeéomputers zadejte pikazNovy -> Paitac.

VloZte ndzev prvni stanice do pole Nazevitage. V poli UZivatel nebo

skupina piifadime peita¢ do skupiny poéitaca Domain Computer.

UZivatelské U &ty
Otewvrete pfivodce z&éizenim nového uZivateldovy -> UZivatela vyphite

nésledujiciii panely:

1. Z&kladni udaje o uzivateli
2. Heslo uzivatele.
3. Kontrola vyplrenych udai.

Tlacitkem Vlastnosti definujeteckteré konkrétni nastaveni uzivatelskétituu

ve dvanacti zalozkach nap

» PrihlaSovaci uzivatelské jméno

» Pciitace ke kterym se uZzivatel nesnftitpasit
» Dialogové okno

= Zpusob naklddanim s heslem

[14]
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» Doba trvani uzivatelskéhaii

= adalSi které si probereme dale
Skupiny

UZivatele nizemeradit do skupin najiklad z divodi prav gidélené utité
skupire.
Prejkme na ka®t vlastnosti uZivatele na zaloZzkile ¢lenem kde miZete

uzivateleradit do skupin.
Profil uzivatele

Profil se vytvéi pii prvnim gihlaSeni do systému Windows.

Profil uzivatele nize byt uloZzen na serveru a uZivatel jgjam pouzivat na
jakémkoliv paitaci. V okné vlastnosti uzivatele v zalozderofil kde zadate
néazev serveru a nazev profilu.

\\server\\meno_uzivatele
Domovsky disk

Domovsky disk vytveime, aby uzivatel M moznost mit svoje data k

dispozici & se gihlasi z jakéhokoliv péitace v siti.

Postup vytvéeni domovskeho disku:

1. Na serveru vytviime adresanag. Domovske disky do které budeme
pridavat domovské disky jednotlivych uZivatel

2. Vytvorit sloZzku nap. jméno uzivatele, kterad bude domovskym diskem

uzivatele.

3. Nastavte sdileni tohoto adrés& nabidcé/lastnosti slozky:.

4. Otewete okno vlastnosti uZivatele gejukte na kartu Profily.

[15]
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5. Prepin& Domovska slozka:ipprete do polohy fipojit.

6. V seznamu vyberte ozteni domovského disku nagH:.
7. Do pole k: napiSte cestu ke sloZce ve forméatu:
\\server\\sdilena_polozka\adresa ¥

8. Vratte se do adregé uzivatele a nastavte sdileni tak, aky pitistup

pouze uzivatel.

9. P¥i prihlaSeni uzivatele by adras@el byt pripojen jako disk.

2.5 Konfigurace sit @ na pracovnich stanicich

Pokud pipojujeme stanici v Windows 2000, musime se Kk njdifee
piihlasit jako Administrator.

Prejdeme ddPFipojeni k mistni siti Mista v siti -> Vlastnosti -> 3bva a
telefonick& pipojeni -> Vlastnosti
Nainstalovany by rli byt nasledujici sotasti:

= Klient sitt Microsoft
= Sdileni soubdr a tiskaren v sitich Microsoft
» Protokol si¢ Internet (TCP/IP)

Pokud se &ktery z €chto sowdéasti chybi je feba je doinstalovat wékem
Nainstalovat....

Nastaveni protokolu Protokol &ilnternet (TCP/IP) -> Vlastnosti — viz obr.
1.5.

[16]
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Protokol sité Internet (TCP/IP) - ¥lastnosti 2x1

Obecrié

Podporuje-i sit automatickou konfiguraci IP, je mozné ziskat nastaveni
protokaolu 1P automaticky, W opaéném piipadé vam spravné nastaveni
porad| spravie sité,

(" Ziskat adresu [P ze serveny DHEP automaticky

Adresa IF; 192 168, 0 .1

Maska podsité: 25 . 2850 .0
Wichozi brana; | i g :

= Zitkat adiesi servert DN G automaticky

—(*" Pougit nasledujici adiesy server DHS:

Upiednosthovani server DNS: 126 0 .0 .1
Hahradni server DINS; I F . .
Wpresnit... |
0K I Starro I

Obrazek 2.5 Protokol TCP/IP - vlastnosti

Nastavime IP adresu odliSnou od IP serveru a masldsit stejnou.
Prepneme fepin& do polohyPouzit nasledujici adresy servar DNS a do
pole Uprednositiovat server DNSnapisSte shodnou adresu jako v témze¢okn
na serveru. UloZte nastaveni¢sifrejdéte doTento pditac -> Vlastnosti ->
Vlastnosti systému -> Identifikace v siti -> Vlasiti. Otewe se okno zrny
identifikace.

Zadejte Uuplny nazev pdace , ktery se musi shodovat s nazvy
definovanymi v kontejnerlComputers v okré UZivatelé a pditace sluzby
Active Directory. Prepin& Je ¢lenem piepréte do polohyDomény a zadejte

nazev domeny. NasledoyvmadejteUzivatelské jméno a heslo v domén

Sit’ je nakonfigurovana atipravena k pouZiti.

[17]
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3 Operaéni systém SuSE linux

Od roku 1992 je SUSE jednim ze¢swe nejrozsfergjSich poskytovatél
linuxového softwaru a sluzeb. Diky jednomu ) cimoly change
nejwtsSich vyzkumnych tyin dokaze SuS

| yZKumnyen -ty SUStgnse
poskytovat software ffpraveny pro podnikovou

sféru a sluzby, které se mohou chlubit nezavistgstn source komunity.

3.1 Instalace SuSE

Prepokladam, Ze na pidaci neni Zadny jiny opetai systém a disk se

béhem instalace bude formatovan (ztrata vesSkerychalaisku).

1. Vlozte prvni CD do mechaniky. Systém bude zavedé€bz budete si
moci vybrat jazyk pro instalaci. Podle zvolenéhayja pak bude
automaticky nastaveno rozlozeni klavesnice.

2. SUSE Linux zkontroluje veSkeré hardwarové vybaveutitace,
provede jeho konfiguraci a naslédivypiSe vSechny informace v
dialogu na nasledujici str&n Navic je zde zobrazen také navrh
rozcleni pevného disku a typ instalace.

Po kontrole systému mate moznost upravit nasleidujez obr. 2.1.:
Jazyk Zde je uveden jazyk pouzity pro instalaciéh Isystému.
Casovéa zéndJréuje nastaveni mistniki@su.

Klavesnice V této poloZzce mzete ukit, zda budete chtit

pouzivat standardni qwertz klavesnici, nebo progtarskou

gwerty, gipadre jinou.
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MyS Je vypsan detekovany typ mysi

Déleni diski Zde vam systém navrhne, jakym tspbem
rozcklit disky

Rezim Uvadi typ instalace. #®®nové instalaci by zde &o byt
uvedeno Nova instalace

Spousgni Oznauje médium, ze kterého bude systém spoust
Standard# by mgl byt vypsan typ vasSeho pevného disku

Software Zde byste mili mit standardni (default) instalaci
s kanceléskym balikem. Po provedeni 2mse vzdy vratite k
tomuto dialogu a stiskem ‘DalSi’iete pokraovat v instalaci.

Instaliation Setings .
Hicken Sie auf ene der Lberschriien zum Andsm oder berutzen sie des *4ndern.'Menu unben.

LANEIRE
 Devrdech

= ErcpaDevischland

Irectallations-

“!) elnsielngen

& Deuiteh

= PE/2 mOUGE (Aum-port)
Eartitioning

= Parition formatier=n hdn3 9.2 GE tir ! mk rekserd

= Parliion formatier=n hda2 256 MB iU swep)

* Parition formatiren hdat 23.5 W [FUr/bock mi g2
Mode

= hews Instaliation

= Staran von ', D, 3,59 GB, fewhia STI102128°
Siwar

» Defaull system with Office.

» + KDE Deskiop Ersimrment

* + Help & Suppon Documentation

Obrazek 3.1 YaST instalace SUSE
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3. Déle Zahajime instalaci tigkem v zeleném polAno. Pak uz zalezi
pouze na vykonu gdtace, za zhruba 15 minut ziskate systém s 350ti

programovymi baliky.

4. Po dokoweni instalace musite jéStprovést ti dilezitd nastaveni
piedtim, nez budete s to pracovat se systémem. Zajerteba utit
heslo pro spravce systému. Naskegn treba vytvait alespa jednoho
uzivatelea provést konfiguraci obrazovky. Zda budete choiizivat
grafické prostedi a naslednhjeho rozliSeni a barevnou hloubku. Dale
pak mate moznost provést konfiguraci dalSiho handwaebo to nechat
na pozdjSi dobu. \&tSina za@izeni je automaticky rozpoznana a jejich

konfigurace je pednastavena, takze &tpouze potvrdit nastaveni.

3.2 Konfigurace a sprava SUSE - YaST2

Konfiguraci a spravu vaSeho systému zajji§ program YaST2. Po spuast
YaST2 budete mit v levé&sti okna zalozky s jednotlivymi oblastmi systému a
v hlavnim ok pak moduly pro nastaveni jednotlivych komponernaSY2
zapisuje u wtSiny moduti nastaveni do textovych konfigérdch soubat,
které je mozné v fijpad poteby editovat i rané. Pomoci YaST2 fivete
spravovat nainstalovany software, tjiiddvat nebo odebirat programove
vybaveni. Navic zde fiZete k opergnimu systému ifidat dalSi hardwarové
komponenty (nap tiskarny, zvukové karty, skenery), spravovat &ysive

sluzby, konfigurovat fistup k Internetu, atd.

Spust éni YaST2

YaST2 nuzete spustit pouze jako superuZivatel (root). V figkém
prostedi KDE — viz obr. 2.2 klikéte naSprava -> Systém -> Konfigurace ->
YaST2nebo v textovém reZzimurijgazemyast — viz obr. 2.3. Méate také

moZznost pistupovat pimo k jednotlivym modulm v YaST2.
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Control Center

g
K Software

Q.‘ Agent pfenosu posty

(MTA) gig DNS ajméno poditade

g Hardware
AB

/= j‘,‘“’y/\ Jména poditastl
E,a Sitova zafizeni E/

B i
Sitové sluzby % Klient NFS

@ Klient NIS+ b Konﬂguralce Kerberos
& klienta

m NFS server

4 NIS server "

| Napovéda | | Hledat J Zavfit

4

Obrazek 3.2 YaST KDE - Control Center

Control Center
Po spudii se zobrazi Control Center. V le¢ésti jsou uvedeny hlavni
kategorie:

» Software— sprava a instalace softwaru

» Hardware — sprava, konfigurace &igavani hardwaru

= Sit/z&kladni — zakladni konfigurace sitn gipojeni k Internetu

» Sit’/pokroéilé — konfigurace pokrélejSich sfovych sluzeb

* Bezpdnost & uZivatelé— sprava uzivatéla nastaveni bez@eosti
» Systém- konfigurace systému

= Riazné
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Software
Hardware
Sitova
=2 || Klient NIS+
Klient LDAP
DNS a jmeno pocitate
Rilzné Jnéna potitati
Ukoncit Proxy
Sitoué sluzby Cinetd)
figent prenosu poity (MTA)
NF3S seruer

[Napouédal [Ukongit]

E NUWJ ] Shell

Obrazek 3.3 Textova verze - Control Center

Pomoci YaST Control Centerirhete konfigurovat a spravovat sluzby, které si

popiSeme v dalSich kapitolach v textovym rezimu:

» Kkonfigurovat s (Sitova zdizeni->Sfova karta)

= vytvéret uZivatelské &ty (Bezp&€nost a uzivatelé -> ZalozZit nového
uzivatele)

= Konfigurovat servery NIS a NIS klienta (®vé sluzby->NIS server
nebo Klient NIS)

= Konfigurace serveru NFS (®ivé sluzby->NFS server)

Pokud nemate jinou moznost je vzdy lepSi pouzit koofiguraci YaST

v jakékoliv podob (grafickéci textoveé).
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3.3 Konfigurace sit é

Konfigurace se provadi na vSechtfiatich v siti. A" se jedna o server nebo
0 samotnou stanici na kterych tak&boper&ni systém SuSE. Postup je vSude

stejny.

Konfigurace rozhrani pro protokol IP
K nastaveni s$bvych rozhrani a inicializaci sfrovaci tabulky se pouzivaji

piikazy ifconfig a route.

1. Prikaz ifconfig se pouZziva pro Zfstupréni rozhrani glové vrsté¥
jadra. Tento proces v sblzahrnuje pdéleni IP-adresy, &kterych

parametit a aktivaci rozhrani.

# ifconfig

lo Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

inet6 addr: ::1/128 Scope:Host

UP LOOPBACK RUNNING MTU:16436 Metric:1

RX packets:324 errors:0 dropped:0
overruns:0 frame:0

TX packets:324 errors:0 dropped:0
overruns:0 carrier:0

collisions:0 txqueuelen:0

RX bytes:24268 (23.6 Kb) TX bytes:24268
(23.6 Kb)

2. Nastavime IP-adresu a masku pagsit

# ifconfig eth0 192.168.1.10 netmask 255.255.255.0

[23]
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. Zkontroluje zda je vSe nastaveno sprayi® adresa a maska podit
Po zadani fskazu ifconfig dostaneme na vystup:

# ifconfig

ethO  Link encap:Ethernet HWaddr
00:50:DA:DE:6B:0B
inet addr:192.168.1.10
Bcast:192.168.1.255 Mask:255.255.255.0
inet6 addr: fe80::250:daff:.fede:6b0b/64
Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500
Metric:1
RX packets:0 errors:0 dropped:0 overruns: 0
frame:0
TX packets:253 errors:0 dropped:0
overruns:0 carrier:0
collisions:0 txqueuelen:100
RX bytes:0 (0.0 b) TX bytes:15228 (14.8
Kb)
Interrupt:10 Base address:0xec00

lo Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

inet6 addr: ::1/128 Scope:Host

UP LOOPBACK RUNNING MTU:16436 Metric:1

RX packets:324 errors:0 dropped:0
overruns:0 frame:0

TX packets:324 errors:0 dropped:0
overruns:0 carrier:0

collisions:0 txqueuelen:0

RX bytes:24268 (23.6 Kb) TX bytes:24268

(23.6 Kb)
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4. Dale musime nastavit smovani. Rikaz route umoziuje pidavat
nebo odstr@ovat snérovani ze sirovaci tabulky jadra systému.ide
byt vyvolan nésledujicim Zigobemroute [add|del] target kde
argumentyadd a del uruji, zda se bude sfrovani do cile target

piidavat nebo se zépbude odstraovat.

# route add -net 192.168.1.0 netmask 255.255.255.0
dev ethO
# route add default gw 192.168.1.100

# route

Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref
Use Iface

192.168.1.0 * 255.255.255.0 U O O

0 ethO

default 192.168.1.1000.0.00 UG 0 O

0 ethO

Konfigura €ni soubory
Zde je uvedeniehled dilezitych stovych konfigur&nich soubal , jejich

formath a funkci.

/ et ¢/ hosts V tomto souboru sefffazuji jmérmim pcsitacu IP adresy. Pokud
se nepouziva nameserver, musite zde uvést vSedditgp, na které chcete
mit piistup pomoci jména. Kazdy §ite¢ je na zvlastniadce, sestavajici se
postup z IP adresy, pkh kvalifikovaného jména ptace a jeho alias ,
odclenych mezerami nebo tabulatory. Soubor musi bykazalém poitaCi tj.
na serveru i na pracovnich stanicich aktualizovilebo soubor nasdilime ze

serveru pomoci NFS sluzby.
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# hosts This file describes a number of hostname-to -
address

# mappings for the TCP/IP subsystem. It is mostly

# used at boot time, when no name servers are

running.

# On small systems, this file can be used instead o f
# a "named” name server. Just add the names,

# adresses and any aliases to this file...

#

192.168.1.10 Server.firma.cz Serverl

192.168.1.10 Tomik.firma.cz Tomik

192.168.1.13 Sekretarka.firma.cz Marticka

192.168.1.100 Brana.firma.cz Brana
# End of hosts

/etc/ networks Zde se pevadiji jména siti na gové adresy. Format je
stejny jako u souboruosts , pouze giova jména jsou jako prvni a za nimi

nasledu;ji adresy .

# networks This file describes a number of netname-
to-address

# mappings for the TCP/IP subsystem. It is mostly

# used at boot time, when no name servers are
running.

#

loopback 127.0.0.0

localnet 192.168.1.0

# End of networks.
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Startovaci skripty pro SUSE

Kromé popsanych konfigutaich soubak je zde je&t rada skripl, které
spoustji sitové programy ghem startu péitace, a to v okamziku, kdy systém
piejde na tkterou viceuZivatelskou uroieTyto skripty se daji pouZzit pouze
pro SUSE.

/etc/init.d/ network Tento skript se stara o hardwarovou a softwarovou
konfiguraci si¢ pii startu systému. Nastavuje IP adrestowiu adresu,

sitovou masku a branu.

/etc/init.d/inetd Spusti program inetd. To je peba, chcete-li se

prihlasit k tomuto poitaci pres sf.
/etcl/init.dl nfsserver Spusti server NFS.

/etc/init.d/ ypserv Spustiserver NIS.

/etc/init.d/ypbind Spustiklient NIS.

3.4 NIS (Network Information Service)

Jakmile pistupuje v siti vice unixovych pdatut ke spolénym
prostedkim, je teba zajistit, aby bylo vSude sp&h€ oznéeni uzivatel a
skupin. Sf musi byt pro kazdého uZivatele transparentnipeacuje na
kterémkoli z &hto p@itaca , vzdy by nél najit stejné progedi. Toto je

umozréno pomoci sluzebllS aNFS.
NIS je databazova sluzba, umiofe po siti pistup k soubamm

letc/passwd, /etc/shadow nebo/etc/group . NIS se da pouzit i pro

dalsi ulohy (nap pro/etc/hosts nebo/etc/servicesb atd. ).
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Konfigurace NIS klienta
Programy pro #zeni klienta NIS pro SuSE Linux obsahuje baitkind ,

sérien. Postupuje sefftom v nasledujicich krocich:

1. Nastavte NIS doménu v soubdaic/defaultdomain . NIS doménu

neni DNS doména.

2. Nazev NIS serveru se zapisuje do soulieitlyp.conf

ypserver 192.168.0.1

3. Nazev NIS serveru (n&pServer.firma.cz) musi byt moZzné&epést

pomoci/etc/hosts

4. Doplnit poloZky v /etc/passwd  a /etc/group . Aby bylo mozné
provést po prohledani lokalnich soubdiotaz na NIS serveru, musi byt
odpovidajici soubory dopiny o fadek, ktery z&na znakem plus.
Problematiku UZivatelskych ¢t si popiSeme v kapitole Sprava
uzivatelskych @ta.

5. Poslednim krokem pro nastaveni NIS klienta je spii§pbind a tim

vlastniho NIS klienta.

6. Pak uz jeiieba pouze restartovat systém nebo restartavptikazy.

# rcnetwork restart
# rcypbind restart
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Primarni a sekundarni NIS server

Pro tuto sluzbu instalujte balilpserv , série n; podrobny navod najdete v
lusr/share/doc/packages/yp/HOWTO
VétSinou  jsou sdileny  pouzeletc/passwd, /etc/shadow a

letc/group , ale miZete také da t k dispozigtc/hosts (Pokud sdilime

/etc/hosts nemusime nastovovat tento soubor na vSec h
stanicich. V opa ¢ném p ripad & je to nutné!) aletc/services

Klienti a servery musi mit stejny nazev domény,nkte mozné libovola
zvolit a nemusi odpovidat Zzadné registrované déméanto nazev jei¢ba

uvést v souborietc/defaultdomain

3.5 NFS (distribuované souborové systémy)

Jak jiz bylo uvedeno vipdchozim kapitole NFS (spolu s NIS) umoj,
aby byla « pro uZivatele transparentni. NFS umge pcitatam sdilet
souboroveé systémy v siti, uzivatel pak vidi stgpméstedi nezavisle na tom,
odkud se fihlasi.

Podobg jako NIS, gredstavuje i NFS nesymetrickou sluzbu je zde server
NFS a klient NFS. Rdta¢ mize vykonavat ob tyto ulohy, tj. exportovat do
sit své vlastni souborové systémy #Hppjovat souborové systémy jinych
pocitact .

Centralni server NFS miva obvykle velkou diskovapécitu. Jednotlivi
Klienti si z retho pipojuji povolené adresavé stromy ke svému souborovému

systému.

Import souborovych systém

Spuséni serveru NFS jiz bylo ukazano v souvislosti s NIg-li tento
piedpoklad splén, mohou se souborové systémy exportované z jipétitece

piipojovat steji snadno jako lokalni souboroveé systémikazemmount .
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# mount -t nfs Po ¢ita &:Vzdalena cesta Lokalni cesta

Pokud se ma naiklad pipojit adresé /home patitace Sekretarka namisto

adres&e /home na nasSem potaci, dosahneme toho nasledujicittikkazem:

# mount -t nfs Sekretarka:/home /home

Export souborovych systém 0

Pctitag, ktery exportuje souboroveé systémy, se nazyvaesé¥S. Musi na

ném byt spudtny nasledujici soveé sluzby:

= RPC portmapper (portmap)
» RPC mount démon (rpc.mountd)
» RPC NFS démon (rpc.nfsd)

Tyto sluzby se spoust pii startu systému pomoci skript

= /etc/init.d/portmap a

= /etc/init.d/nfsserver

Kromeé spuséni uvedenych démdnse je& musi stanovit, které souborové
systémy je povoleno exportovat a na kteréifade. K tomu slouzi soubor
letclexports , kde se vzdy uvede na samostatriadku, ktery poitac
piistup danému adregdvcetre jeho podadresa ), a s jakymi pravy.

Opravrené pcaitate se zadavaji obvykle jejich plnymi jménygetns
domeény. Také je mozno pouzit zastupné znaky jaka ‘“?’, podobr jako to
délabash . Lze uvést i IP adresy pivact nebo celych siti.

Pokud se nezada Zadnycfiec, pak je zde omezeni pouze uvedenymi
piistupovymi pravy a nikoli pfitacem. Ristupova prava se davaji do zavorek

e

za jmeéna paitacu . NejdilezitéjSi volby zde jsou:
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* ro - Souborovy systém se exportuje pouzegeai (standardni).

= rw - Souborovy systém se exportuje preni i zapis.

Soubor exports fize vypadat najklad jako soubor:

# letclexports

#

/home Tomik(rw) Server(rw)
| Sekretarka(ro,root_squash)
tmp/(rw,root_squash,sync)

# Konec souboru /etc/exports

/ et c/ exports Soubor/etc/exports naitaji démonimountd a nfsd .
Pokud se v &m néco znenilo, je febamountd anfsd opstovré spustit, a to

nejsnaze pkazem:

# rcnfsserver restart

3.6 Sprava uzivatelskych G ¢éta

Vytva feni uzivatelskych a ¢t

Aby uZivatelé mohli pracovat nezavisle na &ofe teba se k systému
nejdive mihlasit. Ri ptihlaSeni je teba uvést uZivatelské jméno a heslo.
Kazdy uZzivatel pak ma domovsky adredéde ma uloZzeny vlastni soubory a
konfigurace pouzivanych program

Kazdého uzivatele Ize identifikovat podle jednaarého celéhaisla, tzv.

identifika ¢niho ¢€isla uZivatele (angl. user ID, zkraceg UID). Jména v
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textové podob a pridélenauzivatelska jménase udrzuji ve zvlastni databazi
mimo vlastni jadro. Tato databaze obsahuje téZ d#idrmace o uZivatelich
systému.

Kdyz potebujete vytvat novy uzivatelsky Get, musite fidat informace o
novém uZzivateli do uZivatelské databaze a vijtvyaro rgj vlastni domovsky
adresé

Spravce ma dokonce k dispozicicbplvé varianty jak pidat uzZivatele do

systému. Je toffkazovarddka, programwdduser auseradd a YaST2.

Soubor /etc/passwd a dalSi informa  éni soubory

Zakladni databazi wuzivatel v systému Unix je textovy soubor
letc/passwd  (password file), vém jsou uvedeny platna uzivatelska jména a
dalSi k nim pidruzené informace. Kazdému uZivateli odpovida wubsou
jeden zaznantadek, ktery je rozlen na sedm poli, jejich odidvacem je

dvojtetka. Vyznam jednotlivych polozek je nasleduijici:

1. UzZivatelské jméno.

Identifikagni ¢islo uzivatele.

=

Identifika¢ni ¢islo pracovni skupiny.
Skute&né jméno uZivatele ffpadré popis @tu.
Domovsky adrega

o b~ 0N

Prikazovy interpret, ktery se spusti pghtaseni.

Idap:x:76:70:User for
OpenLDAP:/var/lib/Idap:/bin/bash
tomik:x:500:100:tomik:/home/tomik:/bin/bash
alias:x:501:500::/var/gmail/alias:/bin/bash
gmaild:x:502:500::/var/gmail/alias:/bin/bash
marie:x:508:100:Marie:/home/marie:/bin/bash
Libor:x:509:100:Libor:/home/Libor:/bin/bash
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Kazdy uZivatel systétmu ma k soubdetc/passwd  pristup kecéteni. Mize
tedy napiklad zjistit grihlaSovaci jména ostatnich uzivditeHesla jsou uloZzena

Vv souboruetc/shadow zakddovana.

Libor:uRGOIuJyU0On9.:12508:0:99999:7:::
marie:IVER66bPRF7Sg:12508:0:99999:7:::
gmaild:!:12370:0:99999:7:::
tomik:BrsTm7Sj48rGs:12314:0:99999:7:::

Vybér €isel uzivatelského ID a ID skupiny

Pt pouziti stového souborovy systému NFS, musite mit stejnq &J®D
na vSech systémech v siti. To proto, Ze i systérs Mentifikuje uzivatele
podle hodnoty UID.

Kdyz v siti vyuzivate NFS, budete si muset zvolktery z mechanisin
synchronizace informaci o uzivatelskycttach. Jednou z moznosti je systém
NIS .

Vytva feni uzivatelskych a ¢t

Novy uZivatelsky Get Ize vytvdit ru¢né timto postupem:

1. Upravi se soubofetc/passwd , nagiklad piikazemvipw , tak, Ze se
do souboru heselipla dalSitddek nového uzivatelskéhéta. Program
vipw  soubor /etc/passwd uzamkne, takZe se ostatni programy

nebudou pokouset jej zmit.

2. Jestli je pateba vytvait i novou pracovni skupinu, upravi se podobnym

zpisobem i soubaketc/group  , a sice programenigr .

uucp:x:14:tomik,marie,Libor
dialout:x:16:tomik,marie,Libor
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audio:x:17:tomik,marie,Libor

3. Prikazemmkdir se pro nového uzivatele vytifalomovsky adresa

4. Do now vytvoreného domovského adrésae nakopiruji konfigutai

soubory z adregé/etc/skel

5. Prikazychown achmod se upravi jejich vlastnicka &iptupova prava.
UzZitecny je vtomto pipadt jejich parametr -R. Spravn&igtupova
prava se mohou trochu liSit, a to podle typickégaaiti toho kterého
systému, nicméhpiikazy v nize uvedenéntigladu obvykle vyhovuji

vetsSing pripadi:

# cd /home/newusername

# chown -R  user nane. group
# chmod -R go=u,go-w

# chmod go=

6. Zadejte heslo programem passwd.

Poté, co bylo v poslednim kroku nastaveno hesldemovy @et gristupny.

Zmény vlastnosti uzivatelskych i éta
Je rekolik prikazi, kterymi Ize nénit rizné vlastnosti uzivatelskychcti
(tedy @isludnych poloZek v soubofetc/passwd ):
chfn Méni pole, ve kterém je uloZeno sk&né jméno uzivatele.
chsh Méni nastavenyifkazovy interpret.

passwd Méni pristupové heslo.
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Superuzivatel nize pomoci dchto program znenit vlastnosti kteréhokoliv
U¢tu. Ostatni neprivilegovani uzivatelé mohownih pouze vlastnosti svého
vlastniho dtu.

Ostatni zniny polozek souborietc/passwd  se musi dat rucné. Kdyz
napiklad potebujete zmnit uZivatelské jméno, musitéipo upravit databazi
uzivateh /etc/passwd . Analogicky, kdy. padebujete pidat ¢i odebrat
uzivatele z nebo do ékteré z pracovnich skupin, musite upravit soubor
letc/group  (prikazemvigr ). AvSak takovéto ukoly se¢hhji ziidka a musi
se dlat opatrg, protoZe kdyz najiklad znenite rekterému z uZivatél jeho
uzivatelské jméno, nebude mu dochazet elektronpm&a a musite proén

vytvorit prezdivku., tedy alias.

ZruSeni uzivatelského U ¢étu

Potebujete-li zruSit uzivatelsky ¢ét, smazte nefidve vSechny soubory,
které paiti uzivateli zruSeného ¢fu, wetné postovni schranky, aliaspro
elektronickou postu, tiskovych dloh, Ukaspoustnych démonyron aat a
vSechny dalSi odkazy na tohoto uZivatele. Pak aittstrodpovidajiciadek v
souborech/etc/passwd a /etc/group a /etc/shadow . Predtim, nez
zanete mazat vSe ostatni, je lepSi zakazmtyp k ruSenémuctu. UZivatel
tak nebude mit moznost seigwjit do systému v dah kdy je jeho det

odstraovan.
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4 WWW Server — Apache
Apache zaujima v pragdi internetu velmi

vyznamnou pozici, protoze se jedna M'_je;.\pache

dlouhodols o nejroz&iensjsi webovy server, Software Foundation

ktery je mozné provozovat naznych platformach opetaich systér.

= Je zdarma.
» Nezavisli na platforghoper&niho sytému.

= RozSsftitelnost velkého mnozstvi modul

4.1 Instalace v opera €énim systému Unix

4.1.1 Binarni instalace

Binarni instalace je velice jednoducha. Jémp ukena pro konkrétni
oper&ni systém. Mnou pouzita distribuce SUSE obsahugstnl instaléni
balik Apache odlathy pro tuto distribuci. Instatai soubory jsou dostupné
k volnému stazeni ttp://www.apache.org/dist/httpd /.

Je mozné instalovat b&dik stazeny z internetu Apacheiikazovéradky a
to prikazem:

# rpm —ivh jmeno_souboru.rpm

nebo rovnou implementovany v distribuci SUSE coggaozejme jednodusi a

doporiena verze instalace. V SUSE YaST2 — viz obr 3.1:
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B Shell - Konsole
Relace Upravy Pohled Zalozky Nastaveni Népovéda

(Filtr)L (Akcell (Informacell

Nazeu it . verze|Inst. verze|Shrnuti

mod _frontpage 0. 1.0, Sada moduld I
mod python S i Modul Python

backhand ‘ : i

54 noduli
apache-doc e 13 ks Dokumentace
authldap s Autent izatni

( [Zrugitl [OK]

E Nou;’r_[ ] Shell

Obrazek 4.1 Instalace Apache YaST

4.1.2 Instalace ze zdrojovych kod 1

Soubory se zdrojovym kédem

Soubory se zdrojovym koédem jsou viozeny do jedingkamprimovaného
soubor. Pojmenovani souboru se sklada ze jménargukde v¢teme verzi

Apache a fipony ukujici typ archivace.

Konfigurace p fekladu

Pokud jsme v rozbaleném adr#ésausime nejprve spustit skript configure,
ktery je uloZzen vtomto adrasaTento skript otestuje pigbné programové
vybaveni, nastavi parametryiegladd&e a nastavi cesty ke knihovnam

pottebnym pro vlastniigklad a cestu pro kotieou instalaci Apache.

Jconfigure
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Vysledkemcinnosti bude vytvieni soubal Makefile , které budou pouzity

pro preklad zdrojového kodu.

Preklad zdrojového kodu

Pro geloZzeni programu slouzi utilitanake. Pro svoji ¢innost pouziva

soubory Makefile kterée jsme wvytvilli predeSlim pikazem

Jconfigure.

# make

Instalace p feloZzenych soubor U

Provadi se pomoci utility make s parametrem instakhdresée

{usr/local/apache

# make install

Test instalace

Nakonec je nutna Uprava soubonttpd.conf , kde je feba upravit

nastaveni direktivigerverName , ktera obsahuje jméno serveru.

ServerName mujweb.cz:80

Uspsnost instalace si ékime spudnim Apache pomoci skriptu:

# lusr/local/apache/bin/apachectl start
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4.1.3 Spust éni a zastaveni Apache v prost Fedi Unix

Skript apachecl je uken pro spravu procesinttpd . Je ulozen

v podadresd /bin  korenového adresé Apache.

apachect volby

Volba Popis

start Start procesu httpd.

startssl Start procesu httpd s podporou SSL.

restart Ukonéeni a optovny start procesinttpd zasilanim signalu

SIGHUP. NekgZi-li proceshttpd pred provedenim restartu, je
spusEn. VSechny dtské procesy jsou okamé&itikonieny.

gracef ul Ukorkeni a optovny start procesinttpd zasilanim signalu
SIGUSR1. NebzZi-li proceshttpd pred provedenim restartu,
je spusn. Na rozdil od restart nejsourepuSeny dtské
procesy, které obsluhuji poZzadavky.

stop Ukorkeni a optovny start procesinttpd zasilanim signalu
SIGTERM VSechny dtské procesy jsou okam&itikonteny.

status Zobrazi informace o stavu Apache.

full status Uplné zobrazeni informace o stavu Apache

configtest Test konfiguréniho souborunttpd.conf.

hel p Zobrazeni popisu skriptapachect.

4.2 Binarni instalace v Microsoft Windows

Instala&ni soubory jsou dostupné na
http://www.apache.org/dist/httpd/binaries/win32/.

Mozné je stahnout instalai souborapache_1.3.24-win32-x86.exe nebo

apache_1.3.24-win32-x86.msi
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4.2.1 Instalace

Po spu&ini souboruapache_1.3.24-win32-x86.msi se zobrazi uvodni
okno. Po stisknuti ttdtka Next se zobrazi okno s licgmm ujednanim.
Instalace pokréuje otewenim okna s informacemi o Apachéi pokracovani
se zobrazi okno s formutm, ve kterém nastavite nasledujici udaje, které se

vlozi do konfiguréniho souborunttpd.conf —viz obr. 3.2:

= Jméno domeny
= Jméno poitace
= E-mailovou adresu administratora Apache

|l§ Apache HTTP Server - Installation Wizard ﬂ

Server Information
Flease enter wour server's information.

Metwark Domain {e.g. somenet,com)

|mujweb. [ord

Server Mame (e.g. v, somenet, com):

!domov.mujweb.cz

Administrator's Email Address (e.g, webmaster@somenek, comj:

Iwebmaster@mujweb.cz|
Install Apache HTTP Server programs and shorbouts to:

%" Run as a service for All Users -- Recommended

" Run when started manually, anly for me (Tomik)

Inistal|Stield

< Back l Mext = I Cancel

Obréazek 4.2 Instalace Apache |

» Zpasob ovladani Apache: jako sluzbu ¢mé z piikazovéradky

Po vyplreni udap pokratujeme oknem vydr typu instalace:

» Typickd instalace — nainstaluji se z&kladni kompbnebez zasahu

uzZivatele
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» UZivatelska instalace — vigbkomponent

Pokud zvolime uzivatelskou instalaci, zobrazi sEidekno, ve kterém

zvolime které komponenty chceme nainstalovat -ekiz 3.3.

|‘§ Apache HTTP Server - Installation Wizard i‘

Custom Setup
Select the program Features you want installed.

Click on an icon in the list below to change how a Feature is installed,

== = FFeature Description

= ‘g'_l np.acvheH This feature includes the binaries
rtli b ) and configuration to run the
- =53~ | Apache Documentation &pache webserver including
command line tools

This feature requires 3288KE on
wour hard drive,

Install ko:

Ci\Program FileshApache Groupiapache) change... |
InstallShield
Help | Space I < Back I Mext = I Cancel I

Obrazek 4.3 Instalace Apache Il

Pred vlastnim provedenim instalacézame zminit cilovy adresanebo

ponechat standardni adresa@\Program Files\Apache
Group\Apachel.3
Po nainstalovani Apache se objevi posledni oknotwzenim Usgsného

dokorteni instalace.

Test instalace

Editace konfiguraniho souboru a iffkazy profizeni ¢innosti Apache je
souwasti nabidkyStart -> Programy -> Apache http Servezde vControl
Apache Serverzvolte Start. V okre¢ prohlize&e zadejte adresu URL serveru,

nag. http://localhost

Pokud se zobrazi Gvodni zprava, Apache je naingtalasgsre — viz obr. 3.4.
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# MyIE2 - [Testovaci stranka instalace weh sefyi 101 x|
Soubor  Upravy  Zobrazit  Oblbené  Skupiny  Mastaveni  Méstrc >

0-0-©-RE kP, n
| E Google-] B

| Testovac strén|

Funguje to! Na tomto serveru I
bézi Apache! &

Pokud widite tuto zpréavu, spravee tohoto pofitade pravé Gspésne
nainstaloval Apache web server. Ted jesté musi doplnit obsah a
nahradit tuto standardni uvitaci stranku, nebo pfesmérovat server
na skutefnou domovskou stranku,

El

W0 |S & 5 i

Obréazek 4.4 IE — Testovaci stranka Apache

4.2.2 Spust éni a zastaveni Apache v prost Fedi Microsoft

Windows
Apache je mozné ovladat v OS Windowsnha zpisoby, tuto moznost si
vybirate jiz pi instalaci:
= jako sluzba OS

* pomoci pikazu konzole

Apache jako sluzba OS

Pro ovladani slouzi modulli&by, ktery je sodasti Nastraj pro spravu

v Ovladacich panelech — viz obr. 3.5.

=10l %]
Saubor  Akce  Zobrazit Napowéda
© = | EFNE 2| e 0w
% Sluzby (mistni podita | Mazey  / | Popis | staw | Typspousteni | Oet pro prinlageni | |
%Adaptér wykonua slu,,. Posk,., Rucne Local Swstem i
& Apache . Autornaticky Local Swskenn
%Automatick& konfig... Posk... SpuSk..  Aubomakicky Local Swstem
%Automatické akkuali,..  Poval.., Zakazano Local Swskem
%.‘WG? Alert Manage. . apusk,,,  Automaticky Local Swskem
s%.ﬂ.\-‘G?" Update Service Spust..,  Aukomnaticky Local System
%C—DillacdaCI 1EA Spust,.,  Aukomnaticky Local Swstem LI

1] | LI Rozsifenty }\ Standardni
| [

Obrazek 4.5 Sluzby
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Tento modul umaiuje fidit béh jednotlivych sluzeb, ale i konfigurovat sluzby

tak, aby se spoudy a zastavovali automaticky.

Prikazy Apache z p Fikazové Fadky

spuséni sluzby
c:\Program Files\Apache Group\Apache\bin>apache —n apache

—k start

Starting the Apache service

The Apache service is running.

restartovani sluzby
c:\Program Files\Apache Group\Apache\bin>apache —n apache

—k restart

The Apache service is restarting.

The Apache service has restarted.

ukonieni sluzby
c:\Program Files\Apache Group\Apache\bin>apache —n apache

—k stop

The Apache service is stopping.

The Apache service has stopped.

4.3 Konfigurace Apache

SuUSE linux
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Konfiguratni soubory serveru Apache se nachazi v distribuse s
letc/httpd/conf

Windows 2000 server
Konfiguratni soubory serveru Apache ve windows se nachaze puodsta
instalace Apache standagdn Program Files/Apach

Group/Apache/conf

Konfigura €ni soubory

htt pd. conf — Uruje zékladni vlastnosti programu a jeho chovani,

definuje cesty k ¢kterym dalSim soubém.

* srm conf — Zde se konfiguruje logické chovani serveru, Sowelmi
vyrazre ovliviuje, jak bude server vypadat z pohledu uZivatele.

= access.conf — Re$i fistup na server. Soubor duje pistupova
prava. ZakladniikazyDirectory = aOptions .

* mine.conf — obsahuje z&kladni definicifipon soubal a jim

odpovidajici MINE tyg.

V SUSE i ve Windows jsou vSechny direktivy z hlédisjednoduchosti

implementovany v soubohitpd.conf

Editace souboru httpd.conf
S souborunttpd.conf se vyskytuje velké mnozstvi direktiv. My se
soustedime pouze na ty nejl@zitéjSi, které nam postak piné funknosti

WWW serveru.

Port — uruje na kterém TCP portu bude server naslouchat
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User, G oup — URUji pristupova prava serveru, server by v Zadnéipape

nentl pracovat s fistupovymi pravy superuzivatele root! :

User ftp

Group nogoup

Adresa fe a konfigura €ni soubory

Ser ver Root Urcuje, ve kterém adres&erver sidli.

Docunent Root  Rikd, kde bude ken stromu stranek serverem

poskytovanych.

ResourceConfig Uvadi cestu ksouboru sdefinici zdejSich atroj

srm.conf.

TypeConfi g Definuje jméno soubdrs implicitni sadou fipon soubal a jim
odpovidajicich MINE typ.

AccessConfi g Obsahuje cestu k souboru, popisujicintistppova prava na

server.

Er r or Log Jméno souboru, do kterého server uklada protokdbiybach, které

se kEhem jeho prace objevily.

ServerRoot /www
DocumentRoot html
ResourceRoot conf/src.conf
TypeConfig conf/mine.conf
AccessConfig conf/access.conf

ErrorLog logs/error.log
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Administrativni Gdaje

Ser ver Nanme Obsahuje nazev serverdep ktery se bude pomoci URL volat.

Ser ver Admi n Definuje email adresu spravce serveru.

ServerName www.firma.cz

ServerAdmin webmaster@firma.cz

Trvanlivost spojeni s klientem

Ti meQut Vyjadiuje trgglivost serveru, nez od klienta dostane dotaz, &,pot

nez klient potvrdi fijem odpo¥di. Nebude-Ili reagovat server ukbspojeni.

KeepAl i ve Uréuje maximalni pdet dotaz, které smi klient polozit jednim

spojenim, aby nedoslo k zahlceni systéemu.

KeepAl i veTi meout Maximalni délka pestavky mezi dotazy.

Zpracovani chyb
Pokud dojde $ vytizovani dotazu k chyb Server odeSle stranku,

popisujici chybu v textové forfn Apache ma implicitni podobu definovanou

muzeme ji vSak zmnit

Err or Docunent Chybovy kéd cesta — nap. Spatk zadana cesta chyba

404. Specifikace stranky pro chybuibe vypadat taktoErrorDocument
404 chyby/chybneURL.html.
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Informace o ¢€innosti serveru

Tr ansf er Log soubor Obsahuje informace o dotazech klient

Agent Log soubor Kazdy dotaz pida jedeniaddek, obsahujici informace o

klientovi.

Cesty a jejich transformace

UseDir Hodnotou pikazu je jméno adress, ve kterém budou umésty
jejich soukromé stranky. Zpravidla URL byva stambiéroznaovany cestou,

kterd za&ind znakem ~, bezprdstit nasledovanym jménem uZivatele:

~sekretarka/index.html.

Alias cesta adresd ¢ Alias /pub /ftp/pub zpasobi, Ze projevi-li
uzivatel zdjem o dokument s cestipub , bude pesngrovan do/ftp/pub

ktery lezi mimo vas www strom.

Redi rect Slouzi k gesngrovani klienta na jiny server. Pouziva se zpravidla

Vv pripad, Ze stranka bylaipsthovana upl# jinam:

Redirect /books http://www.jinde.cz/books

Zpracovani adresa fua

Di rectoryl ndex Uréuje, ktery soubor bude odeslan uZzivateli, kteryézad

v URL jen adresa nikoli vS8ak konkrétni soubor. Implicitni hodnotge

index.html.
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Uréeni typu soubor G

Dulezitou ¢innosti serveru je rozpoznani typu odesilané inkmena jeji

oznameni klientovi v http hlaskadch Content-Type a dalSich.

vlastni jméno.typ.jazyk.kédovani

Nap. jméno skola.ps.en.gz v sol# nese informace, Ze se jednad o
dokument v PostScriptu, jazyku anglickém a kddovamggramem gzip.

Vyznam gchto gipon definuji paad prikazy:

AddType MINE typp tipona
AddLanguage MINE jazyk p  ripona
AddEncoding MINE typ p tipona

Lze uvést i Bkolik ptipon, oddlenych mezerami.

acces.conf

Soubor utuje pristupova prava. ZakladnfigazyDirectory  aOptions .

<Directory adresa 7>

</Directory>

Uvniti piikazuDirectory  se zpravidla nachazfigaz Options , ktery uguje

co je v daném adresgovoleno.

Options volba volba

ExecCd Z adreske Ize spougt CGI skripty.

Fol | owSynLi nks Server mé& sledovat symbolické odkazy.
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SynLi nksl f Oaner Mat ch Server méa sledovat symbolické odkazy pouze kdyz

je vlastnik odkazu totozny s vlastnikem souborkteay odkaz vede.

| ncl udes Jsou povoleny vsuvky.

| ncl udesNOEXEC Jsou povoleny textové vsuvky, nikoliv v8ak vkladan
vysledki progrant.

| ndexes Neobsahuje-li adresasoubor index.html , server automaticky

vytvori menu zdejSich soubior

Mul ti Vi ews Server ma povoleno automatické vyhledavani jazykbwerzi

dokumentu a dohodu s klientem, kterou mu zasle.

<Directory /www/cgi-bin>

Options Indexes FolloWSymLinks ExecCGl
</Directory>

<Directory /www/html>

Options Indexes FollowSymLinkslfOwnerMatch

</Directory>
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5 Mail Server - Kerio MailServer

Kerio MailServer je nejmode#si zabezp&eny
postovni server s kolaborativnimi vlastnostmi vhpd '\%’ KER'O
pro firemni progedi malych a $édre velkych podnik a nabizejici velkou
Skalu moznosti vyuziti elektronické posty poskytelissluzeb.
Kerio MailServer je vedle MS Exchange 2000 jedini@8enim postovniho
serveru, které nabizi plnou integraci aplikace vcDirectory. Krong interni
databdze uZivatél Kerio MailServeru mze administrator spravovat konta

pomoci Active Directory ve Windows 2000.
Vedle nize zmiovanych funkci Kerio MailServer nabizi rfap

= Zabezpéena posta

» Antivirova ochrana

» Antispamové funkce

»  P¥istup k po&t odkudkoli pomoci rozhrani WebMail
= Nastroje pro tymovou spolupraci

» QOdesilani afjjem faxi

= Komfort pro uzivatele

» Jednoducha sprava

» Podpora aplikace Microsoft Active Directory

» Nenar@nost a vysoka dostupnost

5.1 Instalace Microsoft Windows

Po spusini instal&niho programu se zobrazitpodce s vyzvou nastaveni
jazyka instalace.

Déle nasleduje dotaz, jaky typ instalace chcetedst:

= Typicka- kompletni instalace
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=  Minimalni - minimalni instalace

» Vlastni- umo#iuje vykEr sowtésti proKkerio MailServer

Instalace Kerio MailServeru L ﬂ
Vibér soucasti °
Woberte soudast, kieré choete nainstalovat, v KE Rlo
Yyberte souSash, které cheete nainstalovat, a ziuste oznadeni U soudasti, kieré instalovat
riechcete: '
- Popi
ailServer Engine baonitor Feria MailServer Engine

erformance bonitor
[w] FanServer

| Administration Conzole

| Admiristration Plug-in

PoZadovane mista  C: 22244 K,
Yolné misto [ 1314028 K
|mstallGtisld

< Zpet | Daldi > I Starno

Obrazek 5.1 Instalace Kerio MailServeru

Poté je automaticky spus$t vlastni pévodce nastavenim zakladnich
parametii serveru — viz obr. 4.1. Po instalaci se spustfigarecni privodce,
kde zadate jméno primarni domény a doplnite hedioirgstratora. Dale je
(voliteln¢ ihned nebo po restartu) spirsKerio MailServer Engin€bézi jako
sluzba na pozadi). To znamena, Ze vlastni vykoade jprogramu, &erio
MailServer Monitorjej umo#iuje zastavovat, spoustatd...Kerio MailServer

Monitor se zobrazuje jako ikona na hlavnim panelu — viz /2.

kerio MailServer is running
|« s 15:20

Obrazek 5.2 MailServer Monitor
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5.2 Pravodce po ¢ateéni konfiguraci

Instal&ni program v systéemu Windows automaticky spousiiquice, ktery
vam poniize nastavit zakladni parametfgrio MailServeru Tohoto péivodce

Ize vyvolat také kdykoliv pozii spustnim programu fgWizard.exe

Primarni doména
Aby bylo moZzno vKerio MailServeruvytvaret uzivatelské &y (piip.

skupiny atd.), jeteba zaloZit alesgiojednu lokalni doménu.

B3 Kerio MailServer - Settings

- Create a Mail Domain

Enter the name of a primary mail domain that will be created now,

D omair: ifirma.cz

Obrazek 5.3 Vytvateni domény

Instal&ni privodce vas v prvnim kroku vyzve k zadani jména pnrha
domény — viz obr. 4.3. Ma-Kerio MailServerobsluhovat vice domén, zvolte

za primarni tu, v niz ma byt definovadeti pro spravu serveru.

Nastaveni administratorského hesla
Velmi dilezitym krokem pro zajighi bezpénosti vaseho serveru je
nastaveni administratorského hesla. Heslo nesstiatznevyplino a nélo by

obsahovat alespdb znak.

Vybér adresa fe pro uloZeni dat

Kerio MailServerza provozu uklada pa¥mé znané mnozstvi dat na disk
(e-mailové zpravy, informace o uZivatelskych slatkazaznamy...). Adresa
pro uloZzeni dat je také mozno &mit kdykoliv pozdji v programu Kerio

Administration Console.

Komponenty Kerio MailServeru
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Kerio MailServersestava z nasledujicich sasti:

Kerio MailServer Engine Vlastni vykonny program, ktery realizuje vSechny

sluzby a funkce. &i skry€ na pozadi.

Kerio MailServer Monitor Slouzi k monitorovani a zim¢ stavu Engine
(zastaven / spudit), nastaveni spoustich preferenci a snadnému spost

administr&ni konzole.

Performance Monitor Modul (plug-in) do systémové aplikad&erformance
pro sledovani vykonu (resp. zatizeni) jednotlivikamponent aplikac&erio

MailServer

Kerio Administration Console Univerzalni program pro lokalgi vzdalenou

spravu produki Kerio Technologies.

Kerio MailServer Monitor
Kerio MailServer Monitor viz obr. 4.4 je utilita, ktera slouzi k ovladani
monitorovani stavuMail-Server Engine Je-li Kerio MailServer Engine

zastaven, objevi s&gs ikonuterveny kruh s bilymikzkem.

ketio MailServer is running
| &® . 15:20

Obrazek 5.4Kerio MailServer Monitor

Dvojitym Kliknutim levym tl&itkem na tuto ikonu lze spustit prografterio
Administration Console viz obr. 4.5. Po kliknuti pravym ttékem se zobrazi

menu, Vv 8mZ je mozno zvolit nasledujici funkce:
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Startup Preferences ...
kerio MailServer Sdministration . ..

Stop Kerio MailServer

Exit

Obrazek 5.5Kerio Administration Console

Startup PreferencesVolby pro automatické spou$ti Kerio MailServerua
Kerio Mail-Server Monitorpii startu systému.

Kerio MailServer Administration Tato volba spousti prograniKerio

Administration Console

Start / Stop Kerio MailServer Spus&ni nebo zastaveMailServer Engine
Exit Ukonrceni programierio MailServer Monitor

Zalohovani a p fenos konfigurace:

VeSkeré konfiguréni informace Kerio MailServeru jsou nezavislé na
oper&nim systému a jsou uloZeny ve dvou souborech sadr&de jeKerio

MailServernainstalovan:

» users.cfginformace o uzivatelskychitech, skupinach a aliasech.
» mailserver.cfgVSechny ostatni konfigutai parametry.

5.3 Administra €ni program

Kerio Administration Console — viz obr. 4.6 unioje lokalni spravu i

vzdalenou spravu.
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B Kerio Administration Console - [Kerio MailServer - localhost]

[ Akce ZéloEky Mastaveni Okno Napovéda

O O

Pripajit  Odpait | |

Lacalhost

|

Obrazek 5.6 Kerio Administration Console

Lokalni administrace

Spusite program Kerio Administration Console (z prograsacskupiny
Kerio nebo pomoci utility Kerio MailServer MonitorPo stisknuti tléitka
Pripojit v nastrojovém panelu nebo volbdice -> Ripojit se zobrazi dialog

pro pihlaSeni — viz obr. 4.7.

B3 Pfipojit k serveru
Serverova aplikace: | Kerio MailServer vl

Serverowa aplikace bézi :

{%  natomta pocitaci (lokalng)

" navzdaleném poiitadi [DMS jméno nebo P adresa)

Server; I ;!

Lzivatelske jmeno: lAdmin

Heslo:l xxxxxxxx

Ffipoiit I Storng i

Obrazek 5.7 Dialog pro gFihlaseni

Nejprve je teba vybrat typ serverové aplikace, kterA ma byawprana v
tomto gipadt Kerio MailServer.

Zvolte na tomto p&itaci (lokalng). Kerio Administration Console se bude
pripojovat k serveru &icimu na tomtéz pitaci (localhost). Zadejteijslusné
uzivatelské jméno a heslof{prvnim gihlaseni pouzijte administratorskyei
vytvoieny @i instalaci, standar@njméno admin s heslem, které jste vyplnili v
instal&nim piiivodci).

Tlacitkem Pripojit se ipojite k aplikaci Kerio MailServer. Po Gi&ném
piihlaSeni se v Kerio Administration Console d&wkno pro spravu Kerio

MailServer Engine.
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Vzdalena administrace
Na paitai, odkud se budete vzdakempiipojovat, je nutné nainstalovat
program Kerio Administration Console s modulem pspravu Kerio

mailServeru.

5.4 Zakladni nastaveni

Sluzby
V sekci Konfigurace-> Sluzbyje mozno nastavit parametry jednotlivych
sluzebKerio MailServeru Tlagitky Starta Stopumiseénymi pod tabulkou Ize

sluzbu spustit nebo zastavit. Jedna se o nasléglyiby — viz obr. 4.8.

Sluzby

Sluzba Stay Spoustén f_! F‘ort_i Omezeni pfistupu
@ SMTF Spusténo  Automaticky 25

@ POP3 Spudténo  Automaticky 110 Laokalni =it
@ Zabezpetenp POF3 Spudténo  Automaticky 995

@ |Map Spusténo  Automaticky 143 Lokalni sit
@ Zabezpeden) IMAF Spuiténo  Automaticky 993

@ webmailAaPmail Spusténo  Automaticky 80 Lokalni zit
@ Zabezpeteni'wWebMail/wAPMal Spudténo  Automaticky 443

@ LDap Spudténo  Automaticky 389

@ Secure LDAP Spugténo  Automaticky 636

Obrazek 5.8 Sluzby

Domény
Kerio MailServerumi obsluhovat &kolik nezavislych postovnich domén.
Kazdd doménaifiom mize mit libovolny poet aliasi (tzn. ekvivalentnich

domen).

Definice domén se provadi v sekanfigurace -> Domény- viz obr. 4.9.

V poloZce Internetové jméno tohoto servbygumelo byt uvedeno DNS jméno

pacitace, na ®mz Kerio MailServerbézi. Jméno serveru se pouziva pro

identifikaci serveru ghem SMTP komunikace.
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Domeény

Inkerhetayve jméno tohoto server: |mail.firma. cz

Jména T | Typ I Informace Aligsy Popis
T firma Lokalni [priméarni) nagprodukt.cz

G jinafirma.cz  Lokalni

& jinde.cz Lokalni Faonmard to host: mail nekdejinde.cz

Ffidat... Zmeénit... | Odebrat | Nastavitiakopriméml’l

Obrazek 5.9 Domény

Novou domeénu je mozno vytiibtlacitkem Pridat.

zalozka Obecné- viz obr. 4.10

[® poména [ 2§ x|
Obecne |Aliasy I Zapati I Freposilani I Adresdfova gluiba I Upfesnéni I
Doména; Ifilma
Fopis: iF'rimérnl' domeéna firmy

Obrazek 5.10 Doména — zalozka Obecné

DoménaJméno nové domény.

zélozka Aliasy:
V této zaloZce je mozno zadat ekvivalentni domémeddomény.

zélozka Zapati:

Tato zalozka poskytuje moznogigmjit zapati ke kazdé zpréposlané z této

domeény — viz obr. 4.11.
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= poména
Obscné | Mliasy | Zépati IPFeposiIénl’ | Adesaiova shisba | Dvifovani |

v Ffidévat 2apati ke viem zprévam, jeiich? odesilatel je 2 této domény

Text zapati:

Firma, s r.o.

Mendova 5

Plzen

tel 377 222 111, fan, 377 222 222
v firma. cz

Obrazek 5.11 Doména — zalozka Zapati

zélozka Heposilani:
Zalozka Preposilaniumoziuje preposilani zprav na jiny SMTP server — viz
obr. 4.12.

Preposlat na serverDNS jméno nebo IP adresa SMTP serveru, na ktery
budou zpravy feposilany.

™ poména [ 21 x|
Obecné IAIiasy IZépat.i | Preposilani IAdreséFové sluzba | Dwéfavani |

¥ Menidi pfijemce nalezen v bt doménd, pieposlat 2prévu na jing server

Prepozlat na server: !smtp.tretifirma.cz Part: i25 Wichozi

V' Server pracuje v regimu offing, dorufovani je fizeno planovatem

™ Badit do fronty a2 do pfijsti piikazu ETRN

—Jedli doména v adrese prijemce aliazem Eto domeny:
{* preposlat zpravu

" nepfepozilat zpravu [ochrana proti zacukleni zpravy v distibuoyvané domens)

Obrazek 5.12 Doména — zalozkaieposilani

zalozka Adres&ova sluzba:

Kerio MailServermuze krong vlastni (interni) databaze uzivatelskycttil
pracovat také sdfly a skupinami, které jsou ulozeny v LDAP datab@zi
souwasné dob jsou podporovany databakéicrosoft Active Directorya Apple
OpenDirectory.

Mapovat uzivatelské @&ty a skupiny... Volba vypina/zapina spolupraci s
LDAP databazi.
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Typ adres&ové sluzby Typ LDAP databaze, kterou bude tato doména

pouzivat Active Directory.

Jméno serveruDNS jméno nebo IP adresa serveru, &an LDAP databaze

b&zi.

UZivatelské jméno Jméno uZivatele (ve tvaru tomik@firma.cz), ktera m

prava pratteni LDAP databaze.

HesloHeslo uzivatele, ktery ma prava pteni LDAP databaze.

Jméno Active Directory domény...Pokud se nazev domeény liSi od nazvu v
Active Directory zaSkrtiéte volbu a dopite jeji jméno do poldméno Active
Directory domény

Mapovat uzivatelské @&ty a skupiny... Volba vypina/zapind spolupraci s
LDAP databazi (je-li tato volba vypnuta, v domidude moZzno vytudt pouze

lokalni (Ety).

Typ adres&ové sluzby Typ LDAP databaze, kterou bude tato doména

pouzivat Apple Open Directory

Jméno serveruDNS jméno nebo IP adresa serveru, &imn LDAP databaze

bezi.

Uzivatelské jménoJméno uzivatele, ktery méa prava pteni LDAP databaze.

HesloHeslo uzivatele, ktery ma prava pteni LDAP databaze.
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Piipona pro prohledavani LDAP databdzePokud je zvolen v poloZcéyp
adres&ové sluzby Apple OpenDirectorgiophte do této polozky ifjponu ve

tvaru:
dc=subdomena,dc=domena
zalozka Uresreni:
V zaloZceUpresreni — viz obr. 4.13 je mozno nastavit parametrgiovani

uzivateli pro vytvdenou doménu:

™= poména E

Obeors | alissy | Zapati | Preposiloni | Advesdiovasligba | Upfesnéni |

— Kerberos 5

Pro ugivatele ovéfovang systémen Kerberoz B [Active Directon] pouzit tuto Kerberoz
doménut [Aetive Directory doménul:

I firma.cz

— Domeéna Windows NT
Fro uzivatele ovéiovans ve Windows NT doméné pouzit tuto MT domeénu:

|FIFb2

W Sidzat tuto doménu s P adresou: I192.188.2.1 2

Uzivatelé pripoujict ze k serveru pfes rozhrani @ touto IP adresou ze mohou piblagovat
uzivatelzkim jménem bez domény.

Obrazek 5.13 Doména — zalozka Uggsreni

Kerberos 5 Nazev oblasti (domény) systému Kerberos, v nizZi nbgj
uzivatele o¥fovani. V gipac owerovani ve Windows 2000 domé&rfActive

Directory) je tteba zde uvést nazev této domeny {napna.cz).

Doména Windows NTNT doména, v niz budou uzivatelégéwani. Pgitac,

na remz Kerio MailServerbézi, musi byt idan do této domény.

Svazat s IP adresouV této polozce je mozno uveést IP adresu rozhrani

pocitace, na Mz Kerio MailServerézi.
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5.5 Nastroje

Vytvo Feni €i Uprava skupiny IP adres
Definice skupin IP adres — viz obr. 4.14 se prowadékciKonfigurace ->
Definice -> Skupiny IP adres

Skupiny IP adres

Polozka I Fopis
=1 A Lokalni sit
i - E192168.0.0 4 255.205.0.0  Lokalni privatni sit
£l 7 skazane servery
-- B BE.122.13.55 smtp. zpam. com

Obrazek 5.14 Skupiny IP adres

Nastaveni vzdalené spravy

Chcete-liKerio MailServerspravovat z jiného gidtace, nez na kteremehbi,
je treba povolit vzdalenou administraci. Komunikace nieiio MailServerem
aKerio Administration Consolg chragna silnym Sifrovanim, takze vzdalena
sprava je bezgea a penasSena data nemohou byt odposlechnuta a zneuzita.
Pristup ke spr&v by mel vzdy byt chrdsn heslem, festo Ize ochranu jest
zesilit povolenim vzdalené spravy pouze dtuch IP adres.
Nastavuje vzdalené administrace se provadi v desofigurace -> Vzdalena

sprava

5.6 UZivatelské U ¢ty a skupiny
UZivatelské U €ty

UZivatelské dty v Kerio MailServeru reprezentuji fyzické e-mailové
schranky. UZivatelské jméno a heslo tedy slouzo jaieni gistupu k této
schrance.

Definice uzivatelskych &a — viz obr. 4.15 se provadi v sekbliastaveni

domény -> UZivatelskéty.
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Uzivatelské uéty

Dioména: IIocthost L‘
Piihlsfovaci jména | Celé jméno | Papis | Zdmj dat
& Adrmin Inkermni

i inovak Jan Novék 1T Intemni

Obrazek 5.15 Definice uzivatelskych €t

Nejprve je nutno v polDoménavybrat lokalni doménu, v niZz maji bytty
definovany. V kazdé domémohou existovat jednak lokalnéty, jednak dty
uloZzené v LDAP databazi (napMicrosoft Active Directory.
* Interni- U¢et je definovan pouze Kerio MailServeru(je uloZen v jeho
interni databazi)
= LDAP- (et je uloZzen v LDAP databaz¢tive Directory
Vytvoreni lokalniho uzivatelskéhatiu se provadi nasledujicimimodcem.
1. zé&kladni udaje:
Jméno FPrihlaSovaci jméno (pozor: nejedné-li se o lokalnhdau).
Celé jménoPIné jméno (typicky jméno aipmeni daného uzivatele).
Ovérovani Zpiasob o¥iovani uZivatele (viz dale).

M1

Uget je zablokovanDogasné zruseni ,vypnuti“diu bez nutnosti jej

odstraovat.

mozné zmsoby owiovani:
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Interni databaze uzivatehi UzZivatel je o¥rovan pouze v rdmdferio
MailServeru V tomto gipact je poteba zadat heslo do poloZeksloa

Potvrzeni hesla.

Doména Windows NT Uzivatel bude osfovan v domé#& Windows
NT.

Kerberos 5 Owieni se provede pomoci&evaciho systému Kerberos
verze 5. Tento Zjsob owtrovani pouzivh doména Windows 2000

(Active Directory.

2. e-mailové adresy
V tomto kroku péivodce je moZzno zadat vSechny poZzadované e-

mailové adresy daného uzivatele.

3. preposilani zprav na jiné adresy
Zpravy pro uzivatele mohou byt voliteélnpreposilany na dalSi e-

mailové adresy.
4. skupiny
V tomto dialogu je mozno (itéiky Pridat a Odebra) pridat nebo

odebrat skupinu, do niZ ma byt uZivatelazaen.

5. pristupova prava

Kazdy uzivatel musi mit nastavengigiupové prava.

» Pristup jen pro ¢teni

= P¥istup pro éteni a zapis

6. kvoty:

Uzivateli Ize nastavit @itd omezeni na jeho postovni schranku.
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Diskovy prostor Maximalni prostor ve schrance.

Pocet zprav Maximalni p@et zprav ve schrance. DalSi zpravy budou
jiZ serverem odmitany.

7. parametry rozhrani Webmail

Toto nastaveni nebudeme pouZivat, jedna se o mastgparametr
rozhrani Webmail.

Skupiny uZivatel G
Definice skupin uzivatél — viz obr. 4.16 se provadi v sekidiastaveni
domény -> Skupiny

Skupiny

Doména: I firma.cz ﬂ

Jméno I Papis

'ﬂ.ﬁ.dmins UZivateld ¢ piistupem pro éteni | zapis
ﬂIT Pracovnici sekee T
iﬁjF’H Pracovnici sekce PR

Obrazek 5.16 Definice skupin uZivatal

5.7 Odesilani a p fijem posty
Parametry pro doru ¢ovani

Parametry pro dotwvani Ize nastavit v sekkionfigurace -> Fronta zprav
ve dvou zalozkach:

zélozka SMTP doruwovani ma tyto moznosti:

» Dorwovat gimo dle DNS MX zaznaih

=  Pouzit nathzeni SMTP server
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zélozka Volby pro frontu ma tyto moznosti:

» Nastaveni fronty zprav

= Notifikace o stavu dokiovani

SMTP server

Nastaveni paramétrSMTP serveru se provadi v sek€onfigurace ->
SMTP server Tato nastaveni chrani server nama Zi Kerio MailServer
proti zneuziti.

Kerio MailServerobsahuje ochranu, ktera unitofe definovat, kdo smirps
tento server odesilat e-maily a kam. V principunsi&e na SMTP server
pripojit kdokoliv, aby poslal e-mail do¢které z lok&lnich domén. Odesilat e-
maily do jinych domén naopak $jh pouze opravéni (typicky lokalni)

uzivatelé.
zélozka Kontrola pristupu

V zaloZceKontrola pfistupuje mozno nastavit skupinu povolenych IP adres
a/nebo owrovani uzivatal na SMTP serveru — viz obr. 4.19.
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SMTP server

Kontrola pristupu |Zakézan|’odesilatelé I Bezpetnostni volby

Pro ochranu pied zneugitim vaseho serveru ke rozezilani nevyzadane posty je nutné nastavit skupinu povolenich 1P adres a/nebo
ovefovani uZivatell na SMTF servery,

Wolby pro odesilani pogty:

*  Odesilat postu mima lokalni domény sméji pouze:

W Uivatelé z P adres z téta skuping: I Lokalni st ;] Zmenit... |

[tupicki lokalni sit firmy)

v Ufivatelé ovéfeni na SMTP serveru
[wpZaduje nastaveni ovefovani v podtovnich klientech)

[ Ufivatelé ovéfeni pies POP3 z téée |F adesy [POP3 before SMTF)

Povalit SMTP relay (odesilani posty mima lokalni domeny] na ID HC miriut po uspeiném piihladeni ke slubé POR3.

{~ Dpen relay [bez achrany probi zneuziti]

Fadn omezeni pro odezilani posty. Nezapineite tutn valbu, je-i postovni server pfistupng 2 Intermetul

Obrazek 5.17 SMTP server - zalozka Kontrola pistupu

Odesilat poStu mimo lokalni domény siji pouze Tato volba zapina rezim

ovérovani odesilatéldle IP adresy nebo jména a hesla.

UZivatelé z IP adres z této skupinyZde je moZno nastavit skupinu IP
adres, z nichZ bude mozno odeslat e-mail do libevolomény. V poli
Skupina IP adrese zobrazuji skupiny definované v seKoinfigurace /

Definice / Skupiny IP adres

UZivatelé owreni na SMTP serveru Prdvo odeslat e-mail do
libovolné domény budou mit uzivatelé, Ktbudou na SMTP serveru
ovéreni uZzivatelskym jménem a heslem. Tuto moznost negiy
vSichni uzivatelé, kié maji v Kerio MailServeru vytvoren svij

uzivatelsky wet.
UZivatelé owieni pres POP3 z téZe IP adresywolba umo#uje

uzivatehm owienym POP3 (uzivatelské jméno a heslo), aby ise p

odesilani poSty nemuseli @&ovat po dobu zadanou v pdRovolit
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SMTP relay na ... minut po igmém pihlaSeni ke sluzb POP3 na
SMTP server.

Open relay Je-li zvolen tento rezim, pak SMTP server nekdojeouzivatele,
kteri pres &) odesilaji e-mail. Libovolny uzZivatel tedyrbhe odeslat e-mail do

libovolné domény.

zalozka Zakazani odesilatelé
Kerio MailServerumoziuje také blokovat ifjem zprédv ze servér o nichz
bylo zjiS€no, Ze rozesilaji nevyzadané e-mailyitdh umi vyuzit véejné

internetové databazéchto servak nebo vlastni — viz obr. 4.20.

Definice paramefr této ochrany se provadi v sek€onfigurace -> SMTP

server zalozkaZakazani odesilatelé

SMTP server

Kontrols pfizstupu | Zakazani odesilatelé | Bezpeénostni wolby

Ferio MailS erver can reject meszages zent from 1P addrezses listed in internet blacklists (MAFS. ORDE] or a custom P address list.
— Intemnet blacklists

Jména I Zazhamehat I Elokowat I

M&PS DUL = O

M&PS REL M M

MAPS RSS = 7|

ORDE O O

Pfidgt... | Zménit... | Ddebrat |

— Custom list of spammer [P addrezses

Skupina IP adres: I Spam servery 'I Zmenit... | ¥ Blokovat W Zaznamenat

Obrazek 5.18SMTP server - zaloZzka Kontrola pFistupu

Zalozka Bezpeénostni volby
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Kromé Uplného blokovani ditych odesilatél umoziuje Kerio MailServer
nastavit také obecnd omezeni, kter4 nebrani v lddegosty, ale zamezuji
nag. zahlceni serveru davkovym odesilanim velkéhtitpppravei navazanim

velkého pdtu spojeni (tzv. DoS utok) — viz obr. 4.21.

SMTP server

Kontrola pfistupu IZakézanl’odesflatelé | Bezpecnostni volby |

— Omezeni die IP adres

¥ tax. podet zpray za hodinu z jedné IP adresy: |3 3:
¥ Max. podet soutasnich pfipojeni k SMTP serveru z jedné IP adresy: i2 3:
¥ Max. potet nezndmich pijemct (ochrana proti Gtoku ''directory harvest): |3 =

¥ Tato omezeni neplati pro tuto skupinu P adres: | Lakdlni =it 'I Zmnenit |

— Doplfujici volby

I Blokovat, jestife pro doménu odesilatele nessistuie TINS zéznam

]

I~ Max. podet piijemc ve zprave: 20

4fr

W Max podet chubnjch pEfkazi v jedné SMTP elaci: | 256

V¥ DOmezit maximalni velikost piichozi SMTP zprévy na; I1D I KB '!

Maximalni potet poloZek [zervend]  hlavitce Received: IED

Obrazek 5.19SMTP server - zalozka Bezpénostni volby

Max. pocet zprav za hodinu ...Maximalni p&et zprav, ktery smi byt odeslan

Z jedné IP adresy¢hem jedné hodiny.

Max. pocet sowasnych gipojeni k SMTP ... Maximalni p@&et sodasnych
TCP spojeni na port SMTP serveru z jedné IP adresy.

Max. pocet neznamych gijemcia ... Directory harvest je typ spamového
atoku, kdy se na vas SMTP server napoji aplikaceggici pomoci slovnik
pravdEpodobnych uzivatelskych jmen adresyjgmce. Zaskrtnutim polozky a
doplrenim prisluSnéhocdisla zajistite, aby server, ktery posilad zpravy na

neznaméhoifjemce byl na jednu hodinu zablokovan.
Tato omezeni neplati pro tuto skupinu IP adresSkupina IP adres, na niz se

vySe uvedena omezeni nevztahuji. Zpravidla to bgképina lokalnich
uzivateli. Tito uZivatelé odesilaji ips Kerio MailServer veSkerou svou
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odchozi poStu - gt zprav odeslanych na tento server je proto vyrayssi
nez v pipact vngSich uZivatel (servet), ktei jej pouzivaji pouze pro

odeslani posty dockteré z lokalnich domén.

Blokovat, jestlize pro doménu odesilatele...Pxi prijeti zpravy Kerio
MailServerzkontroluje, zda pro doménu odesilatele existupnaé v DNS, a
pokud ne, zpravu odmitne. Toto je ochrana proti Semym adresam
odesilatai.

Max. pocet prijemca ve zpraw Maximalni akceptovatelny @et adresdi v

e-mailoveé zpray.

Max. pocet chybnych p‘ikazi ... Spamy jsoucasto rozesilany specialni
aplikaci, ktera seffpoji na SMTP server a nebere ohled na chybovéhilas
serveru. Po nastaveni této volkgrio MailServerautomaticky uko&i SMTP

spojeni, jestlize klient jiz vyslal dany et chybnych fikaz.

Omezit maximalni velikost pfichozi SMTP zpravy naMaximalni velikost

zpravy, kterou SMTP server akceptuje.

Maximalni podet polozek (serveti) v hlaviéce ReceivedNastaveni tohoto
parametru slouzitpdevsim k zablokovani zpravy, ktera se ,zacyklita@zi
n¢kolika SMTP servery.

Aliasy

Aliasy slouZi k vytvéeni tzv. virtuélnich e-mailovych adres.
Definice aliag — viz obr. 4.22 se provadi v selk¢astaveni domény -> Aliasy
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[ alias
— Wlasthosti
Alias: I"
Fopis: iSmérovénl’ nedoruditelng posty na skupinu Adrmins
Drarudit: I E-mailova adresa .:!
E-mailov adresa: Iadmins@firma.cz
Poznamka: E-mailova adresa musi obsahovat znak &

(] I Stomo

Obrazek 5.20 Definice aliaé

Upfesnujici nastaveni

V sekci Konfigurace -> Upesiujici nastavenilze nastavit skteré
upresiujici parametry poStovniho serveru.

Zalozka Bezpe€nostni politika

Kerio MailServerumo#iuje nastaveni bezpeostni politiky — viz obr. 4.23,

tzn. minimalni poZadované Uravibezpénosti. Tato nastaveni se pro¥Ads
sekciKonfigurace -> Ugresiujici nastaveni

Upfresnujici nastaveni

Rilizng | Bezpednostni politika |Datov§l adresaf I M aster ovEfowani

— Bezpetnostni politika

| WyZFadovat gifrované spojeni _:J

ik
[~ Powolit nezabezpetens piihlaseni z této skuping IP adres: I "I Zmenit.... I
v Povalit nesiftované spojeni 2 této skuping 1P adres: I Lok&lni sit 'l Zmenik... I

— Povolené metody owéfovani
Bl CRaM-D5

Il DIGEST-MD5

Pl GSsarl

Bl LOoGIN

Bl NTLM

B PLAIM

— Zablokowani Oty
Zablokovat ugivatelski déet po |3 3: neuspeinpch pokusech o piihlageni
Zahlokované Uiy ze automaticky odblokuji po IZEI 3: miriutach

Ddblakovat viechny Géty |

Obrazek 5.21Upresgiujici nastaveni - zalozka Bezpaostni politika
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Zalozka Datovy adres#&

V zaloZceDatovy adresé — viz obr. 4.24je mozZno nastavit adra®a pro
ukladani zprav (uzivatelské aregé slozky) a pro zalohovani. Riatového
adresae se ukladaji zpravy v uzivatelskych aremych slozkach, zaznamy,

zpravy k odeslani a soubory, které se piéontroluji antivirovym programem.

Upresnujici nastaveni

Riizné I Bezpetnostni politika | Diatowi adresaf | Master ovEfovani

— Umisténi adresaie

Cesta do datového adreséfe: iE:\Program Files\K.erioih ail5 erverhstore

Cesta do adresafe pro zalohu: iE:\Program Files\Kerio\MailServeristore\backup

Zménite-l cestu do datového adrezdfe; musite zastavit server, zkopirovat soubary ze
starého adresaie do nového a poté server opét spustit.

— Hlidani velikosti diskového prostoru

Limit pro varaieéni; ISD % leli dosaZena tohoto limitu, zobrazi =& varoyna zprava.
Foritick.a mez: !g? % Jedi dazaZeno kiticke meze, Kerio MailServer se zastavi a

zobrazi ge chybove hlageni. W tomto pripade je nutni
zazah administratora.

Obrazek 5.22 Ugresiujici nastaveni - zalozka Datovy adresa

Zalozka Master owrovani

Kerio MailServerumo#iuje nastavit univerzalni heslo (taMaster Passwory]
které je mozno pouzit profigtup k libovolné schrance protokoly IMAP a
POP3. Toto heslo Ize vyuzit wipadech, kdy maji Kerio MailServerem
spolupracovat specialni aplikace, ktefistoipuji do velkého pttu schranek. V
takové aplikaci pak neni nutno zadavat heslo paléa schranku - stauvest
hesloMaster Passworé viz obr. 4.25.

Nastaveni Master @vovani se provadi ve stejnojmenné zaloZzce sekce

Uprresiujici nastaveni
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Upresnujici nastaveni

Riizné I Bezpednostni politka | Dratovi adresar | I aster ovérovani |

¥ Powalit Master ovéfeni na tento server

FPovolit Master ovéfeni pouze z teto skuping IP adres: | Lokalni sit = Zmenit... |
Hesla M aster Passward: | xxxxxxxxxxxx

Obrazek 5.23 Ugrediujici nastaveni - zalozka Master oétovani
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6 MailServer — Postfix

Postfix je bezplatny voth Sititelny software. Vznikl & Postfix

s

jako alternativa na nejrozgigjSi Sendmail. Postfix je %\L

i)
rychlejSi, snadno spravovatelny, beape a zarova > }%
kompatibilni s Sendmailem pro uzivatele. m

Kromé nize zmihovanych funkci samotného Postfixuibe spolupracovat s:

= Amavis (A Mail Virus Scanner) antivirus
= Clamav virus detektorem

= SpamAssassinem antispamem s online spamovymi datab&azor a
DCC
= atd..

6.1 Pripravy p fed instalaci

Odstran éni Sendmailu

Dulezité je aby byl fed instalaci Postfixu odstrém ze systému mailovy
server Sendmail. Tak aby nedosSlo ke konflikiéchto dvou prograrn
Sendmail se nachazi vust/libexec/sendmail/sendmail . Muzete

pomoci YaST nebo zfkazovéradky gikazem:

# rm /usr/sbin/sendmail
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6.2 Instalace Postfixu

Postfix je mozno nainstalovat jak bindartek pomoci YaST. SUSE ma

Postfix jako implicitni mailovy server tzn. Ze Plostby mel byt jiz

nainstalovan pokud jste davali standardni instalaci

6.2.1 Instalace pomoci YaST2

Instalace pomoci Yast2 je vyhagi SUSE ma jiz fgdkompilovanou verzi

odlacknou pro tento opetai systém. Std tedy pouze spustit YaST a

nainstalovat tento b&kk — viz obr. 5.1, pokud jiZ neji standa¢dmainstalovat

s instalaci OS.

B Shell - Konsole
Relace Upravy Pohled Zalozky Nastaveni Népovéda

(Filtr)l (Akc (Informacell

0.3.12pred
amavisd-postfix|20020531

( Hapouvéda BE Hledat 1 [Zaplnéni diskul [2ZruZit]

E Novjrvl ) Shell

[OK]

Obrazek 6.1 YaST instalace Postfix

6.2.2 Binarni instalace

Stazeni posledni verze posfixu do /root a zkompilov
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# cd /root

# ftp

http://postfix.energybeam.com/source/official/postf [
x-2.0.16.tar.gz

# tar -zxvf postfix-2.0.16.tar.gz

# cd postfix-2.0.16

# make

Instalace a odpo¥di na otazky:

# make install

Answers (most will be the defaults)
install_root: /

tempdir: [/root/postfix-2.0.7] or whichever direetp the source is in
configdir: /etc/postfix

daemondir: /usr/libexec/postfix
commanddir: /usr/sbin

queuedir: /var/spool/postfix
sendmailpath: /usr/sbin/sendmail
newaliases path: /usr/bin/newaliases
mailg path: /usr/bin/mailg

mail owner: postfix

setgidgroup: postdrop

man page dir: /usr/local/man

sample dir /etc/postfix

readme no
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6.3 Konfigurace Postfixu

Editace konfigura €niho souboru postfixu /et c/ post fi x/ mai n. cf

#

# >>>>>>>>>> You must restart postfix after editing this
file

# >> NOTE >> to do this use the command:

# >>>>>>>>>> # postfix stop;postfix start

#

queue_directory = /var/spool/postfix

daemon_directory = /usr/libexec/postfix

mail_owner = postfix

myhostname = server.firma.cz

mydomain = firma.cz

myorigin = $myhostname

mydestination = $myhostname, localhost.$mydomain,
$mydomain, mail.$mydomain

mynetworks = 10.0.0.0/8, 65.0.0.0/24, 127.0.0.0/8

inet_interfaces = all

header_checks = pcre:/etc/postfix/header_checks

local_recipient_maps =

biff = no

empty_address_recipient = MAILER-DAEMON
queue_minfree = 8000000
message_size_limit = 20000000
mailbox_size_limit = 100000000

smtpd_banner = $myhostname ESMTP
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transport_maps = hash:/etc/postfix/transport
local_transport = local

smtpd_recipient_restrictions = permit_mynetworks,

reject_unauth_destination, reject_non_fqdn_recipien t
#some people also add reject_non_fgdn_sender (but | have
clients that break this rule that | need to receive from)

notify_classes =
2bounce,policy,protocol,resource,software

#content_filter = smtp-amavis:[127.0.0.1]:10024

# Install Time Configuration
sendmail_path = /usr/sbin/sendmail
newaliases_path = /usr/bin/newaliases
mailg_path = /usr/bin/mailg
setgid_group = postdrop
manpage_directory = /usr/local/man
sample_directory = /etc/postfix

readme_directory = no

queue_di rectory Udava pracovni adres&de vSechnaijata poSta bude

docasre uloZena do té doby , neZ to je dodana adresatovy.

daenon_di r ect ory Specifikuje umisini postfixovych prograin

mai | _owner Specifikuje uzivatelskydet, ktery bude vlastnit frontu zprav.

Nastaveni hostitelského jména

nyhost name Jméno tohoto potace Wetrg doménovécasti. Pouziva se v

zahlavi emailu.

[77]



MailServer — Postfix

Nastaveni jména domény

mydomai n Specifikuje doménu gitace.

Nastaveni jakou doménu pouZzit pro odchozi postu
myori gin Toto jméno je fidané k lokalnimu emailu. TakzZe jestlize jste

poslali zpravu jako root, objevilo séijpto z root@firma.cz.

Nastaveni domén pro p Fijimani
mydesti nati on Toto nastaventika postfixu jaké domeény buderijpmat.
Nejedna se uziti virtualni domény, nebo pro zalémdWwiX hostitelé. V naSem

piipadu, nastavime na:

neco@server.firma.cz,
neco@localhost.firma.cz,
neco@firma.cz,

neco@mail.firma.cz

Ohl&Sovani potizi postmasteru
notify_cl asses Toto nastavenika Postfixu jaké druhy zprav poslat na

postmastiv Ucet. Tady je seznam dostupnych voleb:

* bounce(odrazit se) Poslat kopie zahlavi odrazené posty.

= 2bounce Poslat nedogtitelny postu.

= delay (zpozdni) Poslat kopie zahlavi zpo3te zpravy.

= policy.(politika) Poslat pepis veSkerého SMTP session, kdyz
klientova Zadost byla odmitnutaiiv(UCE) politice.
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= protocot(protokol) Poslat fepis vSech SMTP session kigac
chybovému protokolu klienta nebo serveru.

= resource(zdroj) Informovat o nedorieni kwili problému na
zdroji.

= software(software) Informovat o  nedotani  kvli

softwarovému probléfm.

Nastaveni sit &

mynet wor ks Udava seznam vSech siti, kterymize postfix efit. Pro
rozpoznani SMTP klieftktery maji povolenoig@nos posty skrz Postfix.
Toto nastavenfika Postfixu jakou sit povazovat za mistni. DaBiametry
jsou pa&itace v siti od nichZz bude moZnostpaset postu.

V naSem fipadu, jsme dali 127.0.0.0 (pro mistniho hostitet®).0.0.0 (pro
jiné pcaitate na nasi externi siti), a 10.0.0.0 (pro jakykwehitini paitac).

Vyznam styii:

= class:(tfida)Vetit SMTP klientim ve ¥idé /B/C.

= subnet(pod-st) Standardni nastaveniéit SMTP klientim v
pomocné siti.

» host(hostitel) \Efit jen mistnim.

Nastaveni virtualnich adres
i net _i nterfaces Parametr specifikuje vSechny'@evé rozhrani adres kde
by Postfix n& naslouchat. Standard je naslouchat na vSech ra&hv

rozhranichinet_interfaces = virtual.host.tld (virtualni doména).

Nastaveni filtrovani zprav
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header_checkdParametr filtrovani podle zahlavi zprévy.

body_checksParametr filtrovani podlela zpravy.

snt pd_hel o_restrictions,

snt pd_sender _restrictions,

snt pd_reci pi ent_restrictions Toto nastaveni je uzivano pro pepi
pristupu k Postfixu zaloZzenym na HEL@&kazu, odesilatel, nebdifmce.
Normalre toto nastaveni fize byt uzivano pro NEVYZADANY E-MAIL.

Nastaveni limit G a velikosti zpravy
queue_m nfree Toto nastavenfika postfixu nefijmout jakoukoliv zpravu

jestlize je mé& nez v naSemifklade 8Mb mista na disku.

message_si ze_| i mi t Nastavi maximalni velikost zpravy. Zprav§tsi nez

udané hodnota bude odmitnuta.

mai | box_si ze_| i mi t Nastavi maximalni velikost mistni poStovni schgank
Ostatni nastaveni

| ocal _recipient_maps Toto nastaveniiika Postfixu kde najit jména

mistnich uzivatél a gijmout pro ré postu.

bi ff Nastavenitikd Postfixu nepouzit biff program, oznamit mistnim

uzivatetim, Ze maji novy email.

enpty_addr ess_reci pi ent Toto nastaveni je cil pro nedoielny zpravy

<>
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snt pd_banner Standarta zobrazena spojovacimifam. Z hlediska

bezpeénosti neuva& moc informaci.

transport_nmaps Toto nastaveniika postfixu kde najit zasilaci informace.

| ocal _transport Toto nastaveniika postfixu ze vSechny mistni zpravy by

mél dorwit mistnim dordovacim agentem.

Install Tinme Configuration V tétoc¢asti uvadime nastaveni, kdy jsme

instalovali Postfix.

Editace souboru /etc/postfix/master.cf
Dale editujeméetc/postfix/master.cf soubor zminit nastaveni pro

vSechny zakladni postfixové sluzby z 'n'to 'y'.

# service type  private unpriv chroot wakeup maxproc z(:gn;mand *
# (yes) (yes) (yes) (never) (100)
smtp inet n - y - - smtpd
pickup fifo n - y 60 1 pickup
cleanup unix n - y - 0 cleanup
gmgr fifo n - y 300 1 gmgr
rewrite unix - - y 300 trivia.I—
rewrite
bounce unix - - y - 0 bounce
defer unix - - y - 0 bounce
flush unix n - y 1000? 0 flush
proxymap unix - - n - - proxymap
smtp unix - - y - - smtp
relay unix - - y - - smtp
showq unix n - y - - showq
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error unix - - y - - error
local unix - n n - - local
virtual unix - n n - - virtual
Imtp unix - - y - - Imtp

Nastaveni alias G
Do souboruetc/postfix/aliases uvedeme mailové aliasy, které
potrebujeme. KdyZz mame soubor upraveny, vygenerujetertaveho souboru

hash databaziffkazempostalias

# vi /etc/postfix/aliases

# Postfix User

postfix: root

# Person who should get root's mail
root:  root@firma.cz

marus sekretarka@firma.cz

rediteltomik@firma.cz

# postalias /etc/postfix/aliases

Nastaveni klient G
Vytvoiime souboretc/postfix/local a napiSeme daipseznam

domén a adres (na kazthdek jednu), které server bude povazovat za cilové

adresy.

# mkdir local
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Podobr vytvoiime souboretc/postfix/mynetworks , ktery bude
obsahovat adresy klianhtpro které budeme maily posilat kamkolivikiad
souboru:

# mkdir mynetworks

217.13.91.0/23
10.0.0.0/8
127.0.0.0/8

Spust éni Postfixu

Postfix spustime direktivou:

/usr/sbin/postfix start

Test p Fipojeni k SMTP portu
Nyni se ujistime, Ze setrheme pipojit K SMTP rozhrani na post 25 a port
10025. Pouzijeme tentdigaz:

# telnet localhost 25

The server should respond with:
Trying 127.0.0.1...

Connected to localhost.

Escape character is "]

220 mtal.domain.com ESMTP

press ctrl-], then type 'quit’ to quit
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